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1 はじめに
IoT機器の増加に伴い，ネットワークに接続されている
組込み機器（デバイス）が増加している．そのため，ネッ
トワークを経由した脅威に対して，機器やデータを守る
ためのセキュリティ対策が必要となってきている [1]．
セキュリティ対策の機能を実現するためのプラットフォー
ムとして TEE（Trusted Execution Environment）があ
る．既存プロセッサにセキュリティ拡張として，既存の
プログラム実行モードに加えて，プロセッサに新たな実
行モードである S-Worldを追加する．そして，S-World

のみアクセス可能なメモリの領域を用意してセキュアな
データを保護する．
ARM社の TrustZone-Mは，小規模組込みシステム向
けのセキュリティ拡張であり，各Worldの割込み応答時
間やWorld切り替えの実行オーバーヘッドを小さくした
いという要求を満たすため，多くの機能をハードウェア
で実現しており，ハイパーバイザーのような専用のソフ
トウェアは必要としない．現状，TrustZone-Mは一般に
使用可能な唯一の小規模組込みシステム向けのセキュリ
ティ拡張でありハードウェアの脆弱性も発見されている
[2]．TrustZone-Mの脆弱性への対策として，ARM社以
外の小規模組込みシステム向けのプロセッサでのセキュ
リティ拡張を実現して利用する方法がある．
Cadence社のXtensaは，小規模組込みシステム向けの
プロセッサであり，近年セキュリティ拡張が追加された
ため，TEEを実現可能である．Xtensaのセキュリティ拡
張は多くの機構をソフトウェアで実現するという特徴が
ある．そのため，TEEの実現方法として，TrustZone-M

向けの手法は使用できない．また，Xtensaは，ヘテロジ
ニアスマルプロセッサにおけるサブプロセッサとして使
われていることが多く，メインプロセッサがセキュリティ
拡張を持つ場合，サブプロセッサとしてどのようなソフ
トウェアが必要であるかを明らかにする必要がある．
本研究ではTrustZone-Mとハードウェアアーキテクチャ
が異なる Xtensa のセキュリティ拡張を対象した，リア
ルタイム性を重視した TEEの実現を目的とする．まず，
Xtensaのユースケースより，シングルプロセッサ及びヘ
テロジニアスマルプロセッサのそれぞれの状況において，
TEEに求められる機能について整理する．次に，必要と
なる機能を実現するためのTEEの実装を行い，実行オー
バーヘッドやソフトウェアの複雑度を明らかにする．具
体的には，RTOSベースの TEE及び N-World間との通
信機能を実現することにより，Xtensaのセキュリティ拡
張の評価を実施する．

CPU with Security Extension

OS/baremetal TEE

Application S����

S-WorldN-World

SSC

CPU with Security Extension

N-RTOS S-RTOS

Application Application

SSC

dual-OSTEE

S-WorldN-World

図 1 組込みシステム向けセキュリティ機構を用いたプ
ラットフォームソフトウェアの構成
2 背景技術
2.1 組込みシステムのセキュリティ機構の利用
組込みシステム向けのセキュリティ機構を用いたプラッ
トフォームソフトウェアの構成を図 1に示す．プロセッサ
にセキュリティ拡張が追加され，既存のプログラム実行
環境（N-World）から保護された環境（S-World）を用意
し，データの暗号化や認証といった Sサービスを提供す
る TEEを実行する [3]．TEEの構成には様々なバリエー
ションがあり，文献 [4]では，TEEを用いた構成を 3つに
分類している．Sサービスは，N-Worldから SSC（Secure

Service Call）として呼び出される（図 1内の矢印）[5]．
TEE以外のセキュリティ拡張を利用したソフトウェア
の機構として，dual-OSがある [6]．dual-OSは，TEEと
は異なり，両Worldでそれぞれアプリケーションを実行
する．N-Worldでは既存アプリケーションを実行し，S-

Worldではリアルタイム OS（S-RTOS），リアルタイム
性が必要な処理，セキュアサービスを実行する．
2.2 Xtensaとセキュリティ拡張
Xtensaは機能や命令を必要に応じて変更可能なコンフィ
ギュラブルプロセッサである．AIや音声処理を高速に処
理する命令を追加可能である．Xtensaにはセキュリティ
拡張として Cadence Tensilica Xtensa LX Secure Mode

（XLS）を有している．XLSの拡張内容は次の通りである．
(拡張 1) ステータスレジスタに実行Worldを表すビット

を追加
(拡張 2) メモリの特定領域を Secure領域に設定可能
(拡張 3) S-WorldでMPUの設定をロック可能
（拡張 1）は，ステータスレジスタにWorldの状態を
示すビットが追加されており，バスアクセス時には実行
中のWorldの情報がメモリや周辺回路に送られる．また，
N-Worldではビットの変更が不可能となっている．プロ
セッサのレジスタは両方のWorldで共有しており，World

を切り替え時にはソフトウェアにより保存・復帰する．



（拡張 2）については，Secure領域のメモリや周辺回路
はS-Worldからのみアクセス可能である．割込みベクター
は全て Secure領域に配置される．Xtensaには low割込み
とmid割込みの 2種類の割込みがあるが，全て S-World

で受け付けることになる．N-Worldで割込みを受け付け
たい場合は，S-Worldで受け付けた後，N-Worldへの遷
移処理をソフトウェアで実現する必要がある．
2.3 ヘテロジニアスマルチプロセッサ
小規模な組込みシステムにおいても機械学習処理やDSP

処理等の負荷の高い処理が増加している．そのため，必
要に応じた専用命令を持つプロセッサが必要となる．
一方，組込みシステムにおいては，近年 ARM社のプ
ロセッサである Cortex-Mを用いることが一般的になっ
ている．Cortex-Mは，専用の命令を追加することが不可
能であり，上記の要求を満たすことができない．
そこで，Cortex-Mに加えて，命令の追加が可能なコン
フィギュラブルプロセッサを組み合わせるヘテロジニア
スマルチプロセッサが用いられる．Cortex-Mはメインプ
ロセッサとして通常のソフトウェアを実行し，コンフィ
ギュラブルプロセッサは応用毎の処理を高速化する命令
を追加しサブプロセッサとしてメインプロセッサから特
定の処理をオフロードして実行する．ヘテロジニアスマ
ルチプロセッサは，メインプロセッサとサブプロセッサ
の命令セットが異なるため，それぞれ独立したバイナリ
を実行する．
現状市場で販売されているヘテロジニアスマルチプロ
セッサの多くは，TrustZone-Mを備えた Cortex-Mを使
用しているものが多い．

3 セキュリティ拡張を持つヘテロジニアスマ
ルチプロセッサ向けのソフトウェア構成

本章では，メインプロセッサ及びサブプロセッサ共に
セキュリティ拡張を持つヘテロジニアスマルチプロセッ
サのソフトウェア構成を検討する．
ヘテロジニアスマルチプロセッサにおいて，メインプロ
セッサでセキュリティ拡張を用いた構成は，図 1の TEE

と dual-OSに分類できる．
3.1 メインプロセッサで TEEを実行するケース
本ケースのソフトウェア構成を図 2の上段に示す．メ
インの処理はN-Worldで実行され，セキュリティに関す
る処理は S-Worldの Sサービスを呼び出し，AIなどの
処理はサブプロセッサを使用する．メインプロセッサの
S-Worldで実行される Sサービスからサブプロセッサの
処理を呼び出すケースは考えにくい．そのため，サブプ
ロセッサは，メインプロセッサのN-Worldのみ利用可能
であればよく，サブプロセッサはメインプロセッサの S-

Worldのみ使用可能なリソースにアクセス不可とすれば
よい．
3.2 メインプロセッサで dual-OSを実行するケース
本ケースのソフトウェア構成を図 2の下段に示す．メイ
ンプロセッサでは，S-Worldで信頼性やリアルタイム性が
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図 2 ヘテロジニアスマルチプロセッサ向けのソフトウェ
ア構成
高い既存のアプリケーションを実行し，N-Worldではセ
キュリティの脅威に晒される可能性があるネットワーク関
連等のアプリケーションを実行する．それぞれのWorld

のアプリケーションは，AIやデジタル信号処理をサブプ
ロセッサに依頼することになる．そのためサブプロセッ
サはメインプロセッサの各Worldの要求を処理独立して
処理可能な dual-OSとする必要がある．また，プロセッ
サ間でのWorld間通信が必要になる．

4 Xtensa向け dual-OS

本章では，メインプロセッサで dual-OSを実行するケー
スを対象に，サブプロセッサとしてXtensaを使用する際
に必要となる XLSを利用した dual-OSの設計と実装に
ついて述べる．
4.1 dual-OSの構成
dual-OS では，S-World のリアルタイム性を損なわな
いようにするため，S-World側の処理が全てN-Worldよ
り優先して実行する必要がある．そこで以下を行う．

• 全ての low 割込みは N-World への割込み，全ての
mid割込みは S-Worldへの割込みとして扱う．

• S-World実行時は，low割込みは常に全て禁止する．
• N-World実行時は，mid割込みは常に許可する．
• S-WorldからN-Worldへの遷移方法はNormal実行
関数（call ns()）のみとする．

S-Worldで，call ns()を呼び出すタイミングは，ユー
ザーが選択可能であり，様々なスケジューリングが実現可
能となる．Secure処理を優先的に行う IDLEスケジュー
リングは，S-RTOSの最優先度タスクから call ns()を呼
び出すことで実現可能である．
4.2 dual-OSの実現
前節の設計で説明した内容の実現方法について述べる．
S-World実行時は，low割込みを禁止する．これは S-

RTOSの割込み許可APIを変更することにより実現する．
割込み受付時の遷移シーケンスの概要を図 3に示す．S-

World実行時のmid割込みは，オリジナルのRTOSと同
じ扱いとなり，ISRを呼び出す．N-World実行時の low
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図 3 割込み遷移シーケンス
割込みは，S-RTOSの割込みベクター処理後，N-World

に遷移し ISRを実行するよう変更する．N-World実行時
のmid割込みは，N-Worldのコンテキストを保存及び S-

Worldのコンテキストの復帰処理を追加し，その後 ISR

を実行する．
call ns()は，S-Worldのコンテキストを保存した後，mid

割込み受付時に保存したN-Worldのコンテキストを復帰
後，N-Worldに遷移する．
4.3 SSCの実現
SSCの実現はソフトウェア割込みを発生させる syscall

命令を使用する．SSC毎に，IDを割り付けて識別する．
また SSC毎に，呼び出しに必要な処理を行い syscall命
令を呼び出す，veneer関数を用意する．SSCを実装する
にあたり次のことを行った．
N-Worldでの veneer関数呼び出し
veneer関数では，引数と SSCの IDをレジスタに保存，

syscallを発行し S-Worldに割込みを入れる．レジスタを
使用する理由として，メモリを使用すると，S-World側で
そのメモリの正当性のチェックが必要になるためである．
S-Worldの関数呼び出しまでの実行パス
図 3より S-Worldのベクターで syscall呼び出しと判断
したら，ISRと分岐する．そして N-Worldのコンテキス
トを保存し，SSC呼び出し関数を実行する．
SSC呼び出し関数
SSCの関数テーブルを用意し，SSCの IDに応じて引
数をセット，SSCの関数を呼び出す．
SSCからのリターン処理
戻りアドレス，N-Worldのコンテキストの復帰を行い，
セキュアサービスで使用したレジスタをゼロクリアした
後，N-Worldにリターンする．
4.4 World間通信ライブラリ
World間通信の通信ライブラリとして RPMsgを用い
る．RPMsg はヘテロジニアスマルチプロセッサ向けの
World間通信として広く用いられており，エンドポイン

トを用いて通信を行う．本研究では，互換性を考慮して
ベアメタル環境で動作するように変更を行った．ベアメ
タルでは，受信時にユーザ独自のコールバック関数を使
用してデータを受信する．

5 評価
本章では，実装した dual-OSがセキュリティ拡張を使
用しない環境（single-OS）で実行されるRTOSと比較し
て実行オーバーヘッドの増加がどの程度か評価する．ま
たヘテロジニアスマルチプロセッサ環境での RPMsgの
評価を行い，Xtensaに与える影響を考える．
5.1 評価環境及び評価項目
メインプロセッサにARM社のCortex-A，サブプロセッ
サは FPGA上に Xtensaを実装した kr260マイコンボー
ドを用いた．動作周波数はCortex-Aは 1.5 GHz，Xtensa

は 100MHzである．
評価項目は次の通りである．
• タスク切り換え時間
single-OS実行時，dual-OSの S-World実行時，N-

World実行時のそれぞれで，高優先度のタスクをタ
スク起動APIを呼び出した後，高優先度のタスクが
実行されるまでの時間を計測した．

• 割込み応答時間
各World実行中に割込みを受け付けて ISRが実行さ
れるまでの時間．
– SOS-M：single-OS mid割込み
– SOS-L：single-OS low割込み
– DOS-S-M：dual-OS S-World実行時の mid割
込み

– DOS-N-M：dual-OS N-World実行時のmid割
込み

– DOS-N-L：dual-OS N-World実行時の low割
込み

• SSC呼び出し時間
空の SSCを呼び出してリターンするまでの時間．

• RPMsg実行時間
RPMsgの送信APIを実行してから受信コールバック
関数でデータを受信するまでの時間（表 1）．XS-XN
は即座に割込みが入らないため評価外とした．

表 1 RPMsg実行時間 項目
送信元 送信先

XN-XS Xtensaの N-World Xtensaの S-World

AN-XN Armの N-World Xtensaの N-World

XN-AN Xtensaの N-World Armの N-World

AS-XS Armの S-World Xtensaの S-World

XS-AS Xtensaの S-World Armの S-World

5.2 評価結果：タスク切り替え時間
全項目 20,000回ずつ計測を行った．実行時間を比較す
ると実行時間に差はなかった．これは dual-OSを実現す
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図 4 割込み応答時間

るにあたり OS内部の変更を最小とし，ハンドラのエン
トリ部分の変更で済んだため，タスク切り換えのシーケ
ンスは増加していないことがわかる．
なお，dual-OS（N-World）では 1回目に大きな値がみ
られた．これは N-Worldはプログラムがキャッシュが有
効なメモリに置かれているためである．
5.3 評価結果：割込み応答時間
割込み応答時間を図 4に示す．全項目 1,000回ずつ計測
を行った．
DOS-N-Lのみ試行回数の 1，2回目の実行時間が大きく
なった．その他の項目では 1,000回同じ実行時間となった．
dual-OSで S-Worldに発生する実行オーバーヘッドに
ついては，DOS-N-MをDOS-S-Mと比較すると約 1.2倍
実行時間が増加している．DOS-N-Mを SOS-Mと比較し
て実行時間が増加しているのは図 3から ISR処理の前に
N-Worldのコンテキストを保存，S-Worldのコンテキス
トを復帰するためである．また DOS-N-Lを SOS-Lと比
較して実行時間が増加してるのは一度 S-Worldへ遷移し
OS処理を挟むためである．
5.4 評価結果：SSC呼び出し時間
SSC呼び出し時間は 840nsであった．また同じ関数を

N-Worldに配置，実行したときの時間は 250nsであった．
SSCは通常の関数呼び出しの約 3倍実行時間がかかる．
5.5 評価結果：RPMsg実行時間
RPMsg実行時間を図 5に示す．データサイズを 16byte，

32byteで全項目 1,000回ずつ計測を行った．
Xtensaの N-Worldが関わる項目では，5.2節と同様の
理由で 1回目の実行時間が大きくなった．XN-XSは他の
項目と比較して高速である．RPMsg に必要な共有メモ
リの領域に高速なローカルメモリを使用しているためで
ある．
5.6 評価結果：S-RTOSの変更量
S-RTOSの変更量は，割込み処理が 5ヶ所，OS処理は

4ヶ所であった．

6 おわりに
本研究では，Xtensa向け dual-OSの設計及び実装と，

World間通信として SSC，プロセッサ間のWorld間通信
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図 5 RPMsg実行時間

としてRPMsgを実現した．また dual-OS環境及び SSC，
RPMsgの性能評価を行った．
今後は，メインプロセッサで汎用OSを実行するヘテロ
ジニアスマルチプロセッサのサブプロセッサとしてXtensa

プロセッサを使用できるように，S-RTOSの改良，ソフ
トウェア構成の再構築を考えている．
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