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1 はじめに

世界の携帯端末市場では半数以上のシェアを Android

OSが占めている. その中で Android端末を狙った遠隔
操作, 情報漏洩などのマルウェアによる被害が増えており
社会問題となっている. 被害を減らすためのマルウェア
解析手段として, 静的解析と動的解析の手法がある. マル
ウェアの挙動を細かく解析していくためには静的解析が
望ましいが, 時間と高度な知識が必要となる. 一方で, 誰
でも短時間でマルウェアを解析するには動的解析が有効
となる.

本研究では, 動的解析を用いて Android端末を狙うマ
ルウェアのリアルタイム解析環境をエミュレータ上で構
築する. エミュレータは, Common Open Research Em-

ulator(以下 CORE)を用いて仮想ネットワークを構築し,

DNS, HTTP, SMTPの疑似環境を提供する. 構築した解
析環境において, Androidマルウェアを起動させた時点で
の通信の挙動を観測していく. 観測するためのマルウェア
検体として, Android Malware GENOME PROJECT[6]

から提供された 1260 検体のマルウェアを所有したデー
タセット, contagio mobile[3]から入手したAndroidマル
ウェアを用いる. また, Google Playや一般サイトから入
手するアプリケーションも利用する. そして, 解析環境上
で検体を起動させることで, Androidマルウェアの通信を
観測しながら特徴を分析し, 考察する.

以下, 2節で関連研究を説明する. 3節で解析環境の概
要の説明, 4節に Androidマルウェアの観測方法, 5節に
観測結果の分析, 最後に 6節でまとめる.

2 動的解析環境構築に関する研究

本節では,本研究に関連する既存の研究を説明する. An-

droidマルウェアによる問題を解決するための手法として,

西本は動的解析におけるAndroid における端末情報の取
得検知手法の提案 [2]で提案している. アプリケーション
フレームワークの中にログ出力するメソッドを挿入して,

アプリケーションがAPIを通して情報を取得する際のロ
グを記録して検査する手法を提案されている. 実行時に出
力されるログを実行終了時に解析するため, リアルタイム
性に欠ける課題がある. しかし, ログメソッドはAndroid

内部の動作も観測できる利点があるため, 本研究では同様
にログを観測できる DDMSを用いる.

また,金井は動的解析によるAndroidマルウェアのDNS

通信の観測 [4]で, Androidマルウェアの解析をするため
の動的解析環境を構築して環境内でマルウェアを実行し
て通信の様子を観測している. 結果, 名前解決や特徴的な
DNS通信を確認している. しかし, エミュレータである
と相手に検知され, 挙動を示さない検体が数多く存在する
結果となった. 解決策として, Androidの実機を用いて動
的解析する方法が挙げられる.

図 1 解析環境のシステムアーキテクチャ

本研究は既存研究の欠点を解決するためリアルタイム動
的解析環境を構築する. ネットワークエミュレータCORE

を用いて疑似サーバを提供する. 実ネットワークは繋が
ず, 独自のネットワーク環境を構築して Androidエミュ
レータに提供する. Androidエミュレータ上でマルウェ
アを実行し, 実行時の通信挙動に着目して解析する手法を
提案する.

3 Android端末による解析環境の概要

3節では, 本研究で構築する解析環境, 技術について説
明する.

3.1 解析環境のシステムアーキテクチャ

解析環境を構築するため, Androidエミュレータとネッ
トワークエミュレータの接続を既存研究である “ネット
ワークエミュレータ GINEの Androidへの組み込み”[1]

を参考とし, 疑似サーバ提供方法は “ネットワークエミュ
レータGINEを用いたマルウェア挙動解析環境の構築”[5]

を参考にしてAndroidマルウェアの解析環境を構築する.

構築する為のホスト OSは Ubuntu13.04 64bit版を使用
する. Androidエミュレータは Android Developersで提
供されているAndroid SDKを用いてエミュレータを起動
させる. Android OSは, Android SDK付属の Android

4.0を使用する. 本研究で提案するシステムの構成を図 1

に示す.

3.2 Androidエミュレータのネットワーク構成

SDKを利用してAndroidエミュレータを起動した場合
のネットワーク構成を記述する. Androidエミュレータ
は独自のネットワークアドレスを持ち, 仮想ルータが管理
するネットワークアドレスは 10.0.2.x/24である. 本研究
で用いるネットワーク構成は, 以下の割り当てられたネッ
トワークアドレスが割り当てられている. それらのネッ
トワーク構成を図 2に示す. エミュレートされたデバイ
スのネットワーク制限として, IGMPやマルチキャスト
をサポートしておらず, 物理ネットワークにアクセスでき
ない. そのため, PCシステム全体を対象としたオープン
ソースのエミュレータであるQEMUを用いて外部ネット



図 2 エミュレータのネットワーク構成

ワークに接続させる.

3.3 COREとAndroid OSの接続

QEMUは, Androidエミュレータを用いる際にゲスト
OSとして起動しており, tap機能を用いることにより外
部と通信するための設定ができる. tap機能は, ゲストOS

と他のOSを繋ぐ tapでバイスを作成する機能であり, 他
のホストと直接通信できるようになる. 本研究では, 外部
ネットワークとしてCOREで構築した仮想ネットワーク
とAndroidエミュレータを接続させることを目的とする.

COREは, ネットワークエミュレータであり, オブジェク
トを用いて仮想ネットワークを構築することができるエ
ミュレータである. そして, Androidエミュレータで tap

機能を用いる場合は, オプションコマンドを用いて起動さ
せなければならない.

エミュレータ起動時のコマンド� �
avd ”エミュレータ名” -qemu -net user, vlan=0 -net

nic, vlan=1 -net tap, vlan=1, ifname=tap0� �
• -qemu QUEMを用いる場合のオプション

• -net user ユーザモードネットワークで起動するため
のオプション

• -net nic 仮想ネットワークカードを作成するための
オプション

• -net tap tapデバイスを指定した OSに接続するた
めのオプション

以上のオプションコマンドを用いることで, QEMU と
CORE を接続させて Android エミュレータを起動させ
ることができる. COREと Androidエミュレータを接続
させた場合の構成図を図 3に示す.

CORE上では Link LayerのRJ45のオブジェクトを用
いて QEMUと COREを接続させる. tapデバイスを仮
想スイッチに接続させることで COREとQEMU仮想ホ
ストが接続させて QEMU仮想ホストを独立させること
ができる.

3.4 疑似サーバの構築手法

本節では, 仮想インターネットで独自に提供する擬似
サーバについて記述する. 擬似サーバ設置理由として,

図 3 Android OSと COREの接続

Androidマルウェアは, 起動時に各サーバにリクエストを
送り, 応答がない場合は起動を停止する可能性がある. そ
のため, リクエストに対して応答を返すサーバが必要とな
る. 本研究で設置する擬似サーバは, DNS, HTTP, SMTP

である. 疑似 DNSサーバは NSDを用いて, 疑似 HTTP

サーバはプログラムを組み, 疑似 SMTPサーバは Postfix

を用いて疑似サーバを実現させる. それぞれの擬似サー
バの概要を以下に記述する.

• 疑似 DNSサーバ

疑似 DNSサーバの設置には, BINDではなく NSDを用
いて仮想ネットワーク上に DNS ネームサーバを設置す
る. NSDは DNSコンテンツサーバの機能だけ提供して
おり, DNSキャッシュサーバの機能も持ち合わせるBIND

よりもメモリの使用量を減らすことができ, 最低限の動作
をさせることが可能となる. NSDの設定では, どのよう
なドメインでも同じサーバに誘導させるため, 設定ファイ
ルにワイルドカードを記述する.

zoneファイルの記述例� �
* IN A 誘導先サーバ� �
• 疑似 HTTPサーバ

マルウェアからのリクエストに対してマルウェアにレ
スポンスする HTTP サーバを仮想ネットワーク上に稼
働させる. リクエスト内容の特定は困難であるため, 常
に同じレスポンスを返す HTTPサーバを awkで構築し
た. /inet/tcpを用いて常に通信を待ち続けるクライアン
トサーバとして稼働させる. そして, HTTP要求に対し
てどのようなリクエストにも”HTTP/1.1 200 OK”と応
答させる. 応答を返すことが目的のため, 存在しないファ
イルでも同じ応答を返すように設定した. そのため, ネッ
トワーク通信の負荷を軽減することができる.

• 疑似 SMTPサーバ

仮想ネットワーク上にPostfixを用いて模倣 SMTPサー
バを設置する. Androidマルウェアによるメール中継を
受け取ることを目的としてサーバを構築する. 複数のア
ドレスを同じ宛先に送信させるため, postfixの aliaseに
正規表現で記述する. しかし, aliaseは直接正規表現を記
述することはできないため, aliase-mapsで別のファイル
である aliases.regexpに正規表現を記述する.



正規表現の記述例� �
/(.*)/ /dummy/Maildir/� �
また, mydestinationの値にワイルドカードを記述し,全
てのドメインがメールを配送されるように設定した.

4 動的解析によるマルウェアの挙動解析

本節では,構築した環境で, Androidマルウェア検体を用
いてAndroidマルウェア起動時の通信の挙動を観測し,解
析する. マルウェアの挙動を観測する方法として, Wire-

Shark, Android SDK 付属ツールである Dalvik Debug

Monitor Service(以下 DDMS)を用いた. WireSharkで
は, Androidエミュレータと外部との通信の流れを観測す
る. DDMSは, コマンドラインからデバッグできるツー
ルである. 本研究では, ログの参照方法として用いる. ま
た, Androidマルウェアを評価するための検体は, Android

Malware GENOME PROJECT, contagio mobileで提供
されている Android マルウェアを用いて評価していく.

Android Malware GENOME PROJECTは, Androidプ
ラットフォームに着目して 1,200 以上の Android マル
ウェアの検体を収集している. また, contagio mobileは,

モバイルマルウェアを共有するために提供されているサ
イトであり, 200検体以上のマルウェア検体をダウンロー
ドすることができる.

4.1 実験目的

本研究においての実験目的は, Androidマルウェア検体
を用いて, 構築した解析環境において挙動を観測できる
かどうかを検証する. 解析環境上で Androidマルウェア
を起動させた場合に, 特徴的な挙動が生じるかどうかの
把握, 正規アプリケーションとそのリパッケージマルウェ
アの差異の検証. 更に, Androidマルウェアの DNS通信
の特徴, HTTP通信の特徴を検証することを目的とする.

そこで, 実験１として, 本研究で構築した解析環境が正常
に解析することが可能であるかを, 実ネットワークと接続
した場合と本研究で構築した解析環境を比較して, 構築
した解析環境の有効性を示す. 続いて実験２は, 幾つかの
Androidマルウェアアプリケーションを解析環境で起動
したときの挙動などの特徴を記述する. 実験３では, 正規
アプリケーションの挙動とそのリパッケージマルウェア
を比較して違いを検証する. 最後に, 314検体の Android

マルウェアを起動させ, 通信挙動の特徴を考察する.

4.2 実験 1: 解析環境の有効性の検証

実験１では, 構築した解析環境において実ネットワーク
に接続されている環境と本研究で独自に提供している擬
似サーバと比較して, 同等の観測結果が得ることができる
のかを評価する. 評価検体は, contagio mobileから入手
した”SpamSoldier-SMSBotnet”を用いた. 本研究で構築
した解析環境では , DNS の名前解決を観測でき, 名前解
決先に１度目のHTTPリクエストを観測することができ
る結果となった. そのため, 2回以上のHTTP通信の返答
を繰り返す事で悪意のある反応を示す Android マルウェ
アには対応することができない. しかし, DNS通信の悪

意のある名前解決先の検出 , 1度目の HTTP通信による
異常な挙動を観測することが可能であるため, 構築した解
析環境での解析は場合に応じて有効であると言える.

4.3 実験2: Androidマルウェアの特徴的な挙動の観測

実験２では, Androidマルウェアアプリケーションを解
析環境上で起動し, その挙動の特徴を把握することができ
るか観測していく. 用いる検体は, contagio mobileから
提供された, ”Enesoluty-fakeav-JapaneseSpyware”と呼ば
れる Androidマルウェア検体で構築した解析環境上で挙
動を観測する. また, Androidマルウェアアプリケーショ
ンの起動時の挙動を, WireSharkとDDMSを使用して挙
動を観測し分析する. WireSharkでの挙動結果を図 4に
記載する.

図 4 WireSharkにおける挙動結果

HTTPリクエストの中身によると, id=以降はAndroid-

IDの固定値を示す値となっている. また, リクエストの中
身を詳しく見てみると, Content-Typeがmultipart/form-

data であるため, ファイルを取得して list.tex をどっかに
アップデートしている様子が推測される. WireSharkだ
けではなく, DDMSも用いて確認する. Log.dでログを確
認して得た結果を図 5に記載する.

図 5 DDMSによる結果

Android マルウェア起動時のログによると, メールア
ドレスをゲットしたと推測される結果が記述されている.

WireSharkだけではなく, DDMSも同時に用いる事でよ
り細かい解析結果を得ることが可能になった. 結果的に,

用いた Androidマルウェアは通常のアプリケーションを
装い, 裏でアドレスを盗み, 攻撃元に送信するマルウェア
であることが解析できた. よって, マルウェア特有の特徴
を構築した解析環境上で観測できると結果となった.

4.4 実験 3: 正規アプリケーションとリパッケージマル
ウェアの比較

実験３では, 正規のアプリケーションとそのリパッケー
ジマルウェアを解析環境上で起動し, どのような違いを
観測することができるのかを検証して考察する. 用いる
検体は, contagio mobileから入手した FlashPlayerのリ
パッケージマルウェアである FakeFlashPlayer11を用い
た. 図 6, 7で通信の挙動観測結果を記載する.

”adobe.com”の名前解決だけでなく, ”kimokama.com”

の名前解決がされており, adobeとは関係ないサイトに問
い合わせしている様子が観測できる.



図 6 DNS通信の挙動

図 7 HTTP通信の挙動

HTTPによる要求は, ”adobe.com”に向けて一回HTTP

要求し,後は”kimokama.com”へHTTP要求を続けた. 正
規のホームページから取得した, install-flash-player.apk

は HTTPS通信であるため, 解析環境では挙動を詳しく
観測することができなかった. しかし, 通常のアプリケー
ションでは, 暗号化を行うのに対し, Androidマルウェア
は基本的に暗号化をせずHTTPで通信することが考えら
れる. そして, 悪質なアプリケーションでは正常なアプリ
ケーションと比べて挙動が増えることが推測される結果
となった.

4.5 Androidマルウェアの通信特徴分析

本節では, Android Malware GENOME PROJECTで
提供された 1260個 49種類の Androidマルウェアの中か
ら, 比較的最新であるトロイの木馬マルウェアの特徴を
分析していく. Androidマルウェアが起動した時点での
DNS, HTTP通信の挙動を観測し, 考察する. 用いたマル
ウェア検体は以下の表 1にまとめる.

表 1 分析する検体名, 検体数

検体名 検体数
AnserverBot 187

ADRD 22

Bgserv 9

DroidKungFu4 96

結果的に, AnserverBotは, 少なくとも 1個の DNSの
問い合わせがなされており, 一番多かった DNSの問い合
わせは 5個, 平均 2.83個の名前解決を観測することがで
きた. 表 2に検体の名前解決先の一例を記述する.

ドメイン”www.sosceo.com”について, シマンテックの
セキュリティレスポンスにて,特定のAndroidアプリケー
ションにバンドルされている広告ライブラリであると記述
されている. 2014年 5月時点でリスクインパクトが high

となっている事から, 悪性ドメインだと推測できる. また,

ドメイン”b4.cookier.co.cc”は, 様々な Androidマルウェ
アに関する研究する際に公開されているドメインと類似
しており, 悪性ドメインである可能性が高いということが
わかる.

その他にも, ADRDでは, 平均 1.42個, Bgservは平均

表 2 AnserverBotの問い合わせ先
名前解決先ドメイン 目的 (推測)

www.sosceo.com 悪性 (広告)

b4.cookier.co.cc 悪性
r.domob.cn 広告
www.jiemai-tech.com アプリケーション配信サイト

2.7個, DroidKungFu4は平均 2.3個の名前解決を観測で
きた. 全体では, 1つのアプリケーションで, 平均して 2.3

個の DNSによる名前解決がなされている結果となった.

名前解決先のドメインもそれぞれ悪性と予想されるドメ
インであることが見受けられるため, 過度な量の名前解決
がなされていたらマルウェアであると疑う必要があると
考えられる.

5 おわりに

本稿では, 擬似DNS, HTTP, SMTPサーバを提供して
Androidマルウェアを動的解析する環境を構築した. そ
して擬似サーバを提供した解析環境の有効性を確認する
ため, 実ネットワークと接続した場合の挙動と比較して評
価した. さらに, 構築した解析環境上でAndroidマルウェ
アを起動し, 特徴的なDNS, HTTPの通信を観測した. 構
築した解析環境上で特徴的なマルウェアの挙動を把握す
ることが可能となることで, 短期間, 安全性の高い環境で
マルウェアを解析することが可能となる.

今後の課題として, Androidマルウェアの判断基準の特
定, 今回実装しなかった他の擬似サーバの実装など解析環
境の改善が挙げられる.
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