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1 はじめに

並行システムの振舞いを検査する手法としてモデル検
査がある．モデル検査はシステムが満たすべき性質の真
偽を自動で判定し，判定結果が偽であった場合に反例を
出力する．反例とはシステムが満たすべき性質に違反す
るイベントの生起系列である．一般に反例を解析するこ
とでフォールトの特定を行うが，反例解析によるフォー
ルトの特定は一般に困難な作業であり，検証の高コスト
の要因のひとつである．フォールトとは，システムを異
常な状態に導く可能性があるソフトウェアの欠陥である．
[2]
本研究の目的は，並行システム記述における典型的な
フォールトを自動的に検出する手法を提示することであ
る．プログラミングにおけるコードインスペクションツー
ルのように，並行システム記述の典型的なフォールトを
モデル検査による検証の前に指摘することで，検証コス
トの削減を目指す．
本研究の基本的なアイデアは，フォールトの検出を正規
表現による有向グラフのパス照合問題に帰着することで
ある．典型的なフォールトをフォールトパターンとして，
着目するイベントに対してフォールトを特定するための
部分列を正規表現で定義する．並行システムに特有な問
題を順路式 [6]を用いて定式化し，順路式からフォールト
を導出する方法を定義して，典型的なフォールトパター
ンを提示する．順路式は正規表現の演算子に加えて，数
値型要素や条件型要素などを記述することができる．典
型的なフォールトをフォールトパターンとして定義する
ために，過去の研究 [5]や並行プログラミングに関する論
文 [3][7]から既存の誤りの分析を行う．
本研究の成果として順路式における正規表現の演算子，
数値型要素，条件型要素に対するフォールトを正規表現で
導出する導出関数を定義した．フォールトパターンの定義
を行うために STM間の通信におけるフォールトおよび、
一般的な同期問題について分析を行い，典型的なフォー
ルトパターンを提示した．また，実例に対してフォール
トパターンを適用し，有用性の確認を行った．

2 計算モデル

本研究では，並行システムを並行に動作する状態遷移
機械 (以下，STM)の集合として捉える．各 STMはそれ
ぞれひとつずつ有限長のキューを持ち，各 STMはキュー
を介した非同期通信を行うものとする．本研究における
計算モデルを図 1に示す．

イベント送信: アクション実行時に STMを指定し，イベ
ントを送信する．送信先のキューが満杯の際には空
きができるまで待機する．

イベント受信: キューの最後尾にイベントを追加する．

図 1 計算モデル

イベント受理: キューを先頭から走査し，受理可能なイ
ベントを取り出す．

3 基本的なアイデア

モデル検査では仕様に違反しているという情報しか得
ることができない．モデル検査による誤りの検出を図 2
に示す．

図 2 モデル検査によるフォールト検出

本研究の基本的なアイデアはフォールトの検出を正規
表現による有向グラフのパス照合問題に帰着することで
ある．典型的なフォールトを定式化し，効率的なフォー
ルト検出手法を定義する．

3.1 フォールトパターン

本研究では並行システム記述における典型的なフォー
ルトをフォールトパターンとして定義する．フォールトパ
ターンは着目するイベントに対してフォールトを特定す
る部分列として正規表現で記述する．並行システムに特
有な問題を順路式を用いて定式化し，順路式からフォー
ルトを正規表現で導出する．フォールトパターンの概要
を図 3に示す．

3.2 フォールトの導出

本研究では順路式からフォールトを正規表現で導出す
る．順路式は正規表現を拡張したもので操作の実行順序
に加えて実行回数の制約や実行条件を記述することがで
きる．
順路式の各演算子に対するフォールトを正規表現で導
出する関数（以下，導出関数）を定義することでフォー
ルトを提示する．



図 3 フォールトパターンの概要

3.3 フォールトの検出

検査対象の並行システム記述とフォールトパターンと
でパス照合を行うことでフォールトの検出を行う．ここ
で，検査対象となる並行システムの振舞いはプロセス代
数であるCSP[1]で記述し，根付き有向グラフに変換でき
ることを前提とする．本研究におけるフォールト検出の
枠組みを図 4に示す．

図 4 フォールト検出の枠組み

3.3.1 パターン照合エンジン

検査対象のシステムの根付き有向グラフと仕様から導
出したフォールトの正規表現とでパターン照合を行う．パ
ス照合は既存の研究の手法 [8]を利用する．
検出したイベントの生起系列に対して付加情報を追加
することで，どのような誤りか明示する．

4 フォールトの導出

順路式の各演算子に対するフォールトを導出する関数
を定義する．導出関数には仕様を記述した順路式を入力
として与え，仕様に対するフォールトを正規表現で出力
させる．

4.1 順路式

本研究では仕様を順路式で記述する．順路式は正規表
現を拡張したもので，正規表現の記述に加えて数値型要
素，条件型要素，並行実行などを記述することができる．
順路式の各演算子に対して導出関数を定義する．
ここで，対象とするイベントのアルファベットをαと
定義する．システムがこれ以上進行しないことを表す特
別なイベントとして Stopを定義する．

4.1.1 演算子

本研究で扱う正規表現の演算子を以下に示す．なお，e
はイベントを表し，P1と P2および Pはそれぞれ正規表
現の式を表している．

イベント生起: P = e

逐次: P = P1;P2

選択: P = P1|P2

0回以上の繰り返し: P = P*

4.2 導出関数

まず，イベント生起とシステムの停止に対する導出関
数を以下に示す．

• V( e ) = Stop | OTHER( { e } )

• V( Stop ) = CHOICE( α )

関数Vは導出関数である．V( e )はイベント eが生起す
るという仕様に対するフォールトを導出する．この場合，
フォールトはシステムが停止する，もしくはイベント e以
外が生起するということを導出する．同様に，V( Stop )
はシステムが停止するという仕様に違反するフォールト
を導出する．この場合，フォールトはシステムのイベン
トのうち，いずれかのイベントが生起することである．
次に正規表現の各式に対する導出関数を以下に示す．

• V( P1;P2 ) = V( P1 ) | P1;V( P2 )

• V( P1|P2 ) = (V( P1 ) - P2) | (V( P2 ) - P1)

• V( P* ) = P*;V( P )

4.3 補助関数

導出関数を補助する関数として補助関数を以下のよう
に定義する．ここで，Sはイベントの集合を表す．

• CHOICE( { e } ) = e

• CHOICE( S ) = e <- S @ e | CHOICE( S\{ e } )

• OTHER( S ) = CHOICE( α - S )

関数CHOICEは引数のイベントの集合のうちのどれか
のイベントが生起することを表し，関数OTHERは引数
のイベントの集合以外のイベントが生起することを表し
ている．

4.4 フォールトの導出例

上記の導出関数を用いたフォールトの導出の例を示す．
仕様を以下のように定義する．

Spec = ( e1;e2 )*

Specはイベント e1，e2がこの順番で交互に生起し続け
るという仕様である．Specを導出関数Vに引数として与
えると以下の様になる．

V( Spec ) = V( ( e1;e2 )* )

= ( e1;e2 )*;V( e1;e2 )

= ( e1;e2 )*;( V( e1 ) | e1;V( e2 ) )

= ( e1;e2 )*;( Stop | e2 |

e1;( Stop | e1 ) )



= ( e1;e2 )*;( Stop | e2 |

( e1;Stop ) | ( e1;e1 ) )

V( Spec )の結果から Specのフォールトとして「シス
テムが停止する」，「e1が生起する前に，e2が生起する」，
「e1が生起した後，システムが停止する」，「e1が生起し
た後，再び e1が生起する」が導出できた．

4.5 数値型要素

順路式は正規表現の記述に加えて，操作の実行回数の
制約や実行条件を記述することができる．例えば以下の
式はイベントの生起回数の制約を記述している．これを
図示したものが図 5である．

Spec = ( p - q )↑ n

図 5 数値型要素の例

#( e ) をイベント e の生起回数とすると上記の式は
n >= #( p ) >= #( q ) >= 0を常に満たすことを記述
している．この仕様に対するフォールトは「qの生起回
数が pの生起回数を越えること」と「pの生起回数と q
の生起回数の差が nを越えること」である．このフォー
ルトを記述すると以下になる．ここで diff(p, q, i)を
#(p) - #(q) = iとなる振舞いを表すとする．

V(Spec) = V(( p - q )↑ n)

= diff(p, q, 0);q | diff(p, q, n);p

diff(p, q, i)を正規表現で記述することはできない
が，nを固定することで記述することができる．

4.6 条件型要素

実行条件は以下のように記述する．

[d=i:P1, P2]

これは d=iのとき P1を実行し，それ以外の場合はP2を
実行することを表す．この条件を diff(p, q, d) に追
加すると以下になる．

[d=i:P1, P2] =

diff(p, q, i);P1 |

diff(p, q, {1..n} - i);P2

上記の仕様に対するフォールトは「d=1のときのP1の
フォールト」と「d=1以外のときのP2のフォールト」で
あり記述すると以下になる．

V( [d=i:P1, P2] ) =

diff(p, q, i);V(P1) |

diff(p, q, {1..n} - i);V(P2)

5 フォールトパターン

5.1 型定義

既存の同期問題や並行計算モデルに特有の誤りを分析
し，並行システムに特有なフォールトをフォールトパター

ンとして定義する．各問題において着目するイベントを
パラメータ化して型として定義する．各パラメータに対
して検査対象のシステムのイベントを与えることでイン
スタンス化する．

5.1.1 仕様

並行システムに特有な問題を順路式を用いて定式化す
る．順路式は並行システムの振舞いを記述するために正
規表現を拡張したもので，正規表現の記述に加えて数値
型要素や条件型要素，並行実行などを記述できる．

5.1.2 フォールトパターン

順路式からフォールトを導出関数を用いて導出し，典型
的なフォールトパターンを定義する．フォールトパター
ンはフォールトを特定する部分列として正規表現で記述
する．正規表現は既存のアルゴリズム [8]を用いて検出を
行うことができる．

5.2 フォールトパターンの例

フォールトパターンの例として一般的な同期問題と非
同期通信における計算モデル特有の誤りについて分析を
行う．

• 一般的な同期問題

– 相互排除

– 生産者-消費者問題

– 読み書き問題

• 計算モデル特有

– 送信-受理

– 要求-応答

分析した誤りのうち送信-受理について説明する．

5.2.1 送信-受理

送信-受理はイベントの送信と受理の関係を定義する．

5.2.2 着目するイベント

送信-受理において着目するイベントを以下に定義する．
• e_send : イベント eの送信

• e_accept : イベント eの受理

5.2.3 仕様

送信-受理の仕様は「イベントの送信」，「イベントの受
理」がこの順番で繰り返されることである．送信-受理の
仕様を順路式で記述すると以下になる．

Spec = ( e_send;e_accept )*

5.2.4 フォールト

導出関数を用いて送信-受理のフォールトを導出する．

V( Spec ) = V( ( e_send;e_accept )* )

= ( e_send;e_accept )*;

( Stop | e_accept |

( e_send;Stop ) | ( e_send;e_send ) )

上記の結果が送信-受理のフォールトである．



6 フォールトの有用性に関する考察

実例に対してフォールトパターンを適用することで有
用性について考察する．実例は過去の研究 [4]から抜粋し
た．フォールトパターンを適用した実際のフォールトを
以下に示す．

• キュー満杯
• 競合

6.1 キュー満杯

キュー満杯は各 STMにおいて処理できないイベントに
よってキューが満杯になり，イベントが受け取れずデッ
ドロックになってしまうことである．キュー満杯につい
て図 6に示す．

図 6 キュー満杯

図 6において左が STM Aの現在の状態であり，受け取
れるイベントが e2であることを示している．e1はSTM A
が現在の状態に遷移するためのイベントであり，現在の
状態では受け取れない．STM Aが現在の状態に遷移した
後にも e1がキューに送られ続けることでキューが満杯に
なり，e2が受け取れなくなりデッドロックとなる．

フォールトパターン

キュー満杯によって引き起こされる誤りは，「キューの
仕様に対する誤り」と「イベントの送信-受理に関する誤
り」である．キューの仕様に対する誤りは数値型要素と
同じであり，数値型要素のフォールトパターンで検出で
きた．送信-受理に関する誤りは送信-受理のフォールトパ
ターンで検出できた．

6.2 競合

競合はひとつの STMに対して同時に複数のイベントが
送信されることによって起こる誤りである．自動販売機
システムを例にして図 7に示す．

図 7 競合

ここでは VMの STMに着目し，自動販売機システム
に対する返金と商品選択の同時入力を対象とする．また，
coinを入金のイベント，selectedを商品選択のイベント，

ejectedを返金のイベントとする．selectedと ejectedの
同時生起に対して対策ができていないと競合が起こる．

フォールトパターン

競合によって引き起こされる誤りは「仕様に対する誤
り」と処理されなかったイベントがキューに溜まること
で起こる「キュー満杯」である．ここで，仕様は入金の
後，商品選択か返金のいずれか一方だけが起こることで
ある．仕様を順路式で以下に示す．

(s.coin;(s.selected | s.ejected))*

この式を導出関数に与えてフォールトを導出し，検出
を行う．

V(Spec) = V((s.coin;(s.selected | s.ejected))*)

= (s.coin;(s.selected | s.ejected))*;

(Stop | s.selected | s.ejected |

(s.coin;Stop) | (s.coin;s.coin))

検出を行った結果，図 7のパスを検出することができ
た．キュー満杯については 6.1と同様に検出することが
できた．

6.1と 6.2の結果からフォールトパターンの有用性を確
認できた．

7 おわりに

本稿では，順路式における正規表現の演算子および，数
値型要素，条件型要素に対するフォールトを導出する導
出関数を定義した．STM間の通信におけるフォールトお
よび、一般的な同期問題について分析を行い，フォール
トパターンの定義を行った．また，実例に対してフォー
ルトパターンを適用し，有用性の確認を行った．
今後の課題として実際に検証した事例からフォールト
パターンの抽出を行うことが挙げられる．
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