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1 はじめに

近年、ソフトウェアにおける著作権侵害が大きな問題
となっており、プロテクション技術が重要となってきて
いる。ソフトウェアの盗用を防ぐことを目的としたプロ
テクション技術の一つとして、電子透かしと呼ばれる技
術が存在する。しかし、ソフトウェアに対する電子透か
しには、画像などへの電子透かしよりも電子透かしが発
見されやすい、電子透かしを埋め込むことでソフトウェ
アの処理時間やサイズが大きくなる、などの欠点がある。
また、ソフトウェアの部分的な盗用を防ぐために 1つの
ソフトウェアに複数のソフトウェア透かしを埋め込むこ
とも考えられ、それらの欠点を改善することは、より重
要となってきている。
そこで本研究では、1つのソフトウェアに複数のソフト
ウェア透かしを埋め込む状況で、ソフトウェア透かしの欠
点を改善する手法として、秘密分散法とバースマークを
用いる手法を提案し、具体例を用いて実現可能だと示す。

2 関連技術

2.1 電子透かし

電子透かしは、デジタルコンテンツ中に特定の情報を
埋め込む技術のことである。デジタルコンテンツに電子
透かしを埋め込むことにより、コンテンツの不正な改ざ
んを検出できる、コンテンツに盗用が起こった時に著作
権を主張することができる、などのセキュリティの向上
が期待できる。特に、ソフトウェアに対する電子透かし
のことをソフトウェア透かし (以下透かしと略記)と呼ぶ。

2.2 バースマーク

バースマークは、プログラムから抽出した特徴あるい
は、その特徴の一致をもってプログラム盗用の可能性を
識別する技術である。透かしが予めプログラムに埋め込
んでおいた意図的な情報を用いることに対して、バース
マークはプログラムに表れた特徴を用いる。

2.3 秘密分散法

秘密分散法は、Shamir[4]と Blakley[5]によって、それ
ぞれ独自に発表された暗号化方法である。秘密分散法で
は、秘密情報を複数の分散情報に分散する。また、決め
られた数片の分散情報を集めないと秘密情報は復元され
ない。

2.3.1 (k, n)完全秘密分散法

秘密情報 Sの分散情報W1,W2, ...,Wnが次の 2条件を
満たすとき (k, n)完全秘密分散法という。

• 任意の k 個以上の分散情報から S が正しく復元で
きる。

• 任意の k − 1個以下の分散情報からは S の情報が全
く得られない。

(k, n)完全秘密分散法において、任意の分散情報Wj の情
報量 |Wj |は、秘密情報Sの情報量 |S|に対して |Wj | ≥ |S|
となることが知られている。

2.3.2 (k, L, n)ランプ型秘密分散法 [6]

秘密情報 Sの分散情報W1,W2, ...,Wnが次の 3条件を
満たすとき (k, L, n)ランプ型秘密分散法という。
• 任意の k 個以上の分散情報から S が正しく復元で
きる。

• 任意の k − 1個から k − L + 1個の間の分散情報か
らは、段階的に S の情報が得られる。

• 任意の k −L個以下の分散情報からは Sの情報が全
く得られない。

(k, L, n)ランプ型秘密分散法において、任意の分散情報
Wj の情報量 |Wj |は、秘密情報 S の情報量 |S|に対して
|Wj | ≥ |S|

L となることが知られている。また、L = 1の
時完全秘密分散法となる。

3 透かしへの秘密分散法の応用

本章では、秘密分散法を透かしに応用する手法を述べ
る。透かしに秘密分散法を用いることで、透かし情報を
解読することが難しくなる。
透かしではこれまで図 1 に示すような埋め込み (Em-

bed)、抽出 (Recognize)モデルが一般的に用いられてい
るが、本研究では秘密分散法を応用するために、このモ
デルを拡張して利用する。
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図 1 従来の透かし埋め込み抽出モデル

本方法では秘密分散法を透かしに応用し、図 2に示す
モデルを用いる。透かし埋め込みでは、まず秘密情報 S

を n個の分散情報W1, ..., Wnに分散する。それらの分散
情報を、透かし埋め込み機能Eでプログラム P に埋め込
み、透かし入りプログラム PW を生成する。また、透か
し入りプログラム PW から透かし抽出機能Rで k個の分
散情報Wj1 , ..., Wjk

を抽出し、秘密情報 S を復元する。
ここで、プログラムサイズが埋め込み情報の h倍増え
るとすると、透かしを n個埋め込む場合のプログラムサ
イズの増加量は、「n×h×埋め込み情報量」となる。よっ
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図 2 秘密分散法を応用した透かし埋め込み抽出モデル

て、完全秘密分散法での分散情報Wj を n個埋め込んだ
場合のプログラムサイズの増加量は h

∑
|Wj | ≥ hn|S|と

なり、最善で hn|S|となる。また、ランプ型秘密分散法で
の分散情報Wj を n個埋め込んだ場合のプログラムサイ
ズの増加量は h

∑
|Wj | ≥ hn |S|

L となり、最善で、hn |S|
L

となる。

4 分散情報としてのバースマーク

本章では、3章で述べた秘密分散法を応用した透かし埋
め込み手法の costを改善するために、透かしの一部を埋
め込み対象のバースマークで置き換える手法を提案する。

4.1 提案手法の概要

図 3に示すように、1個の分散情報Wiをバースマーク
BM (P )で置き換えるとする。BM (P )で置き換えられた
分散情報Wiは透かしとして埋め込む必要はなくなり、分
散情報Wi の抽出はバースマークを抽出することで可能
となる。結果として、1個の分散情報を透かしとして埋め
込む必要がなくなり、透かし埋め込み costは分散情報 1
個分少なくなる。
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図 3 バースマークを利用する透かし埋め込み抽出モデル

問題点として、透かしを埋め込むことでバースマークが
変わる可能性があることが挙げられる。透かし埋め込み

の際はプログラム P から抽出したバースマーク BM (P )
を分散情報Wiとして用いるのに対して、透かし抽出の際
は、透かし入りプログラム PW から抽出したバースマー
ク BM (PW )をWiとして用いている。よって、本方法で
バースマークを用いるには BM (P ) =BM (PW ) = Wi で
ある必要がある。バースマークを変えないで透かしを埋
め込む簡単な方法として、透かしの埋め込み場所とバー
スマークの抽出場所を変える方法が挙げられる。

4.2 藤井らの (k, n)しきい値法 [7]を用いた構成法

藤井らの (k, n)しきい値法は、生成行列 Gと、秘密情
報Sを (n−1)個に分割した分割情報Siと、(k−1)(n−1)
個の乱数成分 Rd,e からなるベクトル U を用いて分散情
報W を生成する。

W = (R1,1, ..., Rk−1,n−1, S1, ..., Sn−1)G

本方法では、乱数成分 R の代わりに、秘密情報 S と
k − 1個の分散情報W から一意に決まる代用情報 R′ を
用いる。このR′を用いて分散情報を生成することで、他
の分散情報が定まる。また、本手法は k − 1個のバース
マークを分散情報として使うことが可能であり、サイズ
増加量は最善で h{n − (k − 1)}|S|となる。

4.2.1 (2, 3)しきい値法での構成

本節では、k = 2, n = 3の場合での構成法を述べる。ま
ず、秘密情報 S と代用情報 R′ からなるベクトル U と生
成行列Gから分散情報W1 = BM (P )となるような分散
情報W1, W2,W3 を生成するとする。

(W1,W2,W3) = (R′
1, R

′
2, S1, S2)G

ここで仮に BM (P ) = 101011, S = 111000として、分
散情報W1 を生成する処理W1 = UG1 から代用情報 R′

を求める。また、分散情報W1 は 2個 (n − 1個)に分割
され、E(0)は 2 × 2(n − 1 × n − 1)の単位行列となる。

(101, 011) = (R′
1, R

′
2, 111, 000)

[
E(0)
E(0)

]
(101, 011) = (R′

1, R
′
2)

[
E(0)

]
⊕ (111, 000)

[
E(0)

]
(R′

1, R
′
2) = (101, 011) ⊕ (111, 000)

(R′
1, R

′
2) = (010, 011)

となり、秘密情報 Sと分散情報W1から代用情報R′が決
まる。このようにして求めた代用情報R′を用いて分散情
報を生成することで、分散情報W2,W3 が定まる。

4.2.2 (k, n)しきい値法での構成

k − 1個の分散情報W、秘密情報 S と代用情報 R′ か
らなるベクトル U、生成行列 Gを以下のように定める。

W = (Wi1 , ...,Wik−1) = (BMi1(P ), ..., BMik−1(P ))

U = (R′
1,1, ..., R

′
k−1,n−1, S1, ..., Sn−1)

G = (Gi1 , .., Gik−1)



分散情報を生成する処理はW = UGと表すことができ
る。生成行列 Gで秘密情報 S に関係する部分を Gs、代
用情報 R′ に関係する部分を Gr とすると

W = UG = U

[
Gr

Gs

]
W = (R′

1,1, ..., R
′
k−1,n−1)Gr ⊕ (S1, ..., Sn−1)Gs

W ⊕ (S1, ..., Sn−1)Gs = (R′
1,1, ..., R

′
k−1,n−1)Gr

とすることができる。ここで、W ⊕ (S1, ..., Sn−1)Gs =
Ws と表し、Gr の逆行列 Gr

−1 を求める。また、Gr は
(k − 1)(n − 1) × (k − 1)(n − 1)であり、逆行列 Gr

−1 が
存在する。

Ws = (R′
1,1, ..., R

′
k−1,n−1)Gr

WsGr
−1 = (R′

1,1, ..., R
′
k−1,n−1)

となり、秘密情報 S と k − 1個の分散情報W から代用
情報R′が定まる。また、このようにして求めた代用情報
R′を用いて分散情報を生成することで、他の分散情報が
定まる。

4.3 (k, L, n)しきい値法での構成法

藤井らの (k, n)しきい値法 [7]を、(k, L, n)ランプ型に
拡張し用いる。秘密情報 Sを L(n− 1)個に分割した分割
情報 Si,j と、(k −L)(n− 1)個の乱数成分 Rd,eからなる
ベクトル U を用いて分散符号化を行うことで、(k, L, n)
ランプ型に拡張することが可能である。

W = (R1,1, ..., Rk−L,n−1, S1,1, ..., SL,n−1)G (1)

また、代用情報R′(秘密情報 Sと k −L個の分散情報W

から一意に決まる)を用いて分散情報を生成することで、
k − L個のバースマークを分散情報として使うことが可
能であり、サイズ増加量は最善で h{n − (k − L)} |S|

L と
なる。

W = (Wi1 , ...,Wik−L
) = (BMi1(P ), ..., BMik−L

(P ))

U = (R′
1,1, ..., R

′
k−L,n−1, S1,1, ..., SL,n−1)

G = (Gi1 , .., Gik−L
)

W = UG = U

[
Gr

Gs

]
(2)

W = (R′
1,1, ..., R

′
k−L,n−1)Gr ⊕ (S1,1, ..., SL,n−1)Gs(3)

W ⊕ (S1,1, ..., SL,n−1)Gs = (R′
1,1, ..., R

′
k−L,n−1)Gr(4)

Ws = (R′
1,1, ..., R

′
k−L,n−1)Gr (5)

WsGr
−1 = (R′

1,1, ..., R
′
k−L,n−1) (6)

5 分散情報の保管

提案手法の costと resilienceを改善する手法として、分
散情報を保管することが挙げられる。n個の分散情報全
てを埋め込むのではなく、任意の d個 (d ≤ n)の分散情
報だけを埋め込み、残り (n − d)個を保管する。

5.1 resilience

ソフトウェア P ′
W から k−1個以下の分散情報しか抽出

できない場合を考える。秘密情報 S の復元には、k個の
分散情報が必要となるので、P ′

W からの分散情報だけで
は、秘密情報 S を復元できない。しかし分散情報を保管
することで、対象から抽出できた分散情報が k − (n− d)
以上ならば、保管情報を用いることで秘密情報 S の復元
が可能となる。

5.2 cost

4 章で述べた手法でのサイズ増加量は、h{n − (k −
L)} |S|

L = h{|S|+(n−k) |S|
L } となり、最善でも h|S|は増

加する。しかし分散情報を保管した場合、サイズ増加量
は hd |S|

L となる。さらに、e個 (e ≤ d, e ≤ k − L)をバー
スマークで置き換えることでサイズ増加量は h(d− e) |S|

L

となり、d = eの時に最善で 0とすることができる。

5.3 問題点

ソフトウェアP ′
W から k−L個以下の分散情報しか抽出

できない状況を考える。k−L個以下の分散情報からは秘
密情報 S に関する情報が全く得ることができず、秘密情
報 SはL個の後付け情報W ′で任意の情報 S′に変えるこ
とが可能である。よって、保管した分散情報W が後付け
の情報W ′ ではないと証明できる必要がある。W 6= W ′

を証明する一つの方法として、保管する情報W を信頼で
きる機関に預ける方法が挙げられる。

6 実験

3章と 4章で述べた提案手法が実際に実現可能な手法だ
と示し、性能を確認するために透かし埋め込みによる実
行時間とサイズの増加量に関する実験を行った。

6.1 実験システム

実験システムは、透かし埋め込みと透かし抽出の 2つの
機能に分けることができる。実験システムの略図を図 4,
図 5に示す。さらに、図 4に示す透かし埋め込みシステム
はバースマークを利用するか否かで動きが変わる。バー
スマークを利用する時の透かし埋め込みシステムは、乱
数生成機能RGの代わりに代用情報生成機能RG’を呼び
出す。図 6に代用情報生成機能 RG’の略図を示す。
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図 4 透かし埋め込みシステム

透かし埋め込み機能E、透かし抽出機能R、バースマー
ク抽出機能BMは Sandmark [8]を用いる。ただし、バー
スマーク抽出機能 BMは bit情報を出力するための変更
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図 6 代用情報生成機能

を加えた。分散情報生成機能 SSSGと秘密情報復元機能
SSSRは Java言語で作製した。また、生成行列生成機能
GGは状況に合わせて 3種類の生成行列 Gを生成する。

6.2 バースマークを変えない透かし埋め込み

1つのクラスファイルに実際に透かしを埋め込み、埋め
込み前と埋め込み後のバースマークの変化を調べた。透
かし埋め込み手法として 8種類、バースマーク抽出手法
として 3種類用いた。実験結果のうち、透かし埋め込み
によってバースマークが変化した組合せを表 1に示す。

表 1 透かし埋め込みによるバースマークの変化

Watermarks Birthmarks
IS SMC UC

Register type ○ × ×
Monden ○ × ○
他 6種類 ○

6.3 サイズ増加量

4章で述べた手法を用いることで、透かしの埋め込み個
数を減らすことができる。よって、透かし埋め込み個数
を変化させた時のサイズ増加量を表 2に示す。また、ラ
ンプ型秘密分散法を用いることで、透かし情報量を減ら
すことができる。よって、透かしの情報量を変化させた
時のサイズ増加量を表 3 に示す。

6.4 実行時間増加量

100万回実行されるブロック Aと 1回だけ実行される
ブロック Bがあるソフトウェアを仮定し、ブロックA, B
に分散情報を埋め込んだ。また、透かし埋め込み手法と
してDynamicPathBasedWatermark[3]、分散情報として
12bitの情報を用いた。結果として、ブロック A, B両方

表 2 埋め込み個数によるサイズの増加量 (byte)

Watermarks 埋め込み個数
1 2 3 4 5

Add Exp. 131 149 167 186 205
Add Ini. 131 172 200 228 256

Add M. and F. 243 312 413 489 565
Add Swi. 189 277 365 469 569

表 3 情報量によるサイズの増加量 (byte)

Watermarks 埋め込み情報量 (bit)
12 24 36 48 60

Add Exp. 129 130 135 139 139
Add Ini. 128 131 135 139 139

Add M. and F. 232 235 237 239 241
Add Swi. 144 174 204 234 264

に透かしを埋め込んだ場合と比べて、ブロックAをバー
スマークで補った場合は、34.1m秒少なくなった。

7 おわりに

本研究では、透かし埋め込み costを減らす手法として、
秘密分散法とバースマークを用いる手法を提案し、実験
によって性能を確かめた。
今後の課題として、4章で述べたバースマークを変えな
い透かし埋め込み手法、5章で述べた分散情報の保管方
法のさらなる考察が必要である。また、提案手法に適し
たバースマークの抽出手法の考察も必要である。
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