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1 はじめに

IPv6 に移行するにあたり, 新しいアドレスであるエ
ニーキャストアドレスが実装された.
しかし, エニーキャストアドレスをネットワーク上で

利用する際には実際の利用例も少なくまだ問題点が多
い. 実際にエニーキャストアドレスが実装されている
カーネルは FreeBSD だけしかなく, まだ Linux カーネ
ルなどでは実装中の段階である. そこで, 本研究では同
一セグメント内でのエニーキャストアドレスの実装とと
もにさまざまなネットワークを構成し, エニーキャスト
を使用した場合どのような通信が行われ, またどのよう
な問題点があるのかを実験する.
なお馬場は主にプログラム作成を担当し, 松川は実験

の環境構成を担当した.

2 エニーキャストアドレス

この節ではエニーキャストアドレス [4] について説明
する. エニーキャストアドレスはインターネット上の
複数のノードに同一の IP アドレスを割り当てたもので
ある.
ユニキャストアドレスは 1 対 1, マルチキャストアド

レスは 1対多, エニーキャストアドレスは 1対多のうち
1, という通信になる. この多数のうち 1というのは,送
信元となるノードから複数ある宛先であるエニーキャス
トアドレスの中から一番近いものということである. こ
こでの近さの定義は普通はルーティングプロトコルによ
り認識されたメトリックに依存するが, 本研究での行う
同一セグメント内での実験では, 一番はじめに応答した
ノードが有効となる.
2.1 アドレス空間
エニーキャストアドレスはグローバルユニキャストア

ドレスと同じアドレス空間であるだけでなく, ユニキャ
ストアドレスと同じ構造をとるため, ユニキャストアド
レスを複数のノードに割り当てるとそのアドレスがエ
ニーキャストアドレスとなる.
このためユニキャストアドレスとエニーキャストアド

レスは明確な区別のしようがなく, エニーキャストアド
レスとして用いられるさいそのアドレスを割り当てられ
たノードはそれがエニーキャストアドレスであるという
明示的な情報をあたえた上で設定しなければならない.
2.2 エニーキャスト処理の実装の違い
現在エニーキャストアドレスが実装されているのは

FreeBSDだけである.
FreeBSD の場合次のように ifconfig コマンドによっ

てインタフェースにどのアドレスがエニーキャストアド
レスであるかを設定することが出来る.

# ifconfig インタフェース inet6 v6 アドレ
ス/マスク長 alias anycast

なお現在エニーキャストアドレスは宛先アドレスとし
てのみ使用され, FreeBSD を使用したとしてもエニー
キャストアドレスはルータにのみ使用される.
しかし, Linux カーネルはまだエニーキャストアドレ

スをサポートしておらず, また ipコマンドにエニーキャ
ストの記述があるものの, まだ設定できないのが現状で
ある. Linux についてもエニーキャストアドレスが使
えるようにしたいが, そのためには OS の改造が必要で
あり, OS 改造は困難である. そのため, 本研究では OS
に手を加えずにエニーキャスト処理をする手法を提案
する.
具体的には, エニーキャストアドレス宛のパケットが

OSで処理される前に OS 外でそのパケットを横取りし,
別のプログラムで処理する. Linuxでの実装方法は 3節
で述べ, 実際にエニーキャストアドレス通信を行った場
合どのような問題があるかを調べたルーティング実験の
結果を 4節で述べる.

3 Linux におけるエニーキャストホスト実装
手法の提案

本研究では QUEUEの拡張である NFQUEUE[2]と,
IPv6 における ICMPv6 のアドレス解決で使用される
近隣要請メッセージと近隣広告メッセージを利用して
Linuxにエニーキャストを独自拡張して実現する. 詳し
くは 3.3で述べる. なお，NFQUEUEによるパケットの
横取りには本研究室で開発中のネットワークエミュレー
タGINE(Goto’s IP Network Emulator)[5]を利用する.
3.1 NFQUEUE

NFQUEUE は, パケットをユーザ空間のプログラム
やアプリケーションへキューイングするために用いられ
る. 例えば, ネットワークアカウンティングや, パケット
のプロキシやフィルタリングなどを行うアプリケーショ
ンへの使用が考えられ, NFQUEUE ターゲットを使う
とパケットを別々のキューに入れることができる. なお,
ユーザ空間は最大 65536個まで作ることができる.
3.2 ICMPv6

IPv4から IPv6に移行するにあたり, ICMPv6の重要
性が増し, IPv6の根幹にかかわる以下のような重要な役
割を担うようになってきた.

1. 近隣探索とアドレス自動生成
2. パスMTU探索
3. マルチキャストリスナー探索



図 1 同一セグメント

3.3 システムの概要
本システムではエニーキャストアドレスからの近隣広

告メッセージを図 1 のようにマルチキャストに変換す
ることにより, 同一セグメント内で Linuxによるエニー
キャストアドレスの実装を実現する. ノード間の通信に
ははじめにアドレス解決のための近隣要請メッセージと
近隣広告メッセージのやりとりがなされるが, 本来近隣
広告メッセージはユニキャストで送信されるためマルチ
キャストに変化する処理が必要になる. なお全体の処理
のシーケンス図を図 2に, エニーキャストノード内のパ
ケットの横取り処理のシーケンス図を図 3に示す.

図 2 同一セグメントのシーケンス図

図 3 エニーキャストノード内のシーケンス図

他のエニーキャストアドレスからの近隣広告メッセー
ジのマルチキャストを受け取ったノードはその情報を記
録しておき, その情報が有効な間は近隣広告メッセージ
を自粛させ (drop), 有効な情報がなければ自分のマルチ
キャストを送信する (send). そうすることにより同一セ
グメント内で有効な一意のエニーキャストアドレスを設
定することができるようになる. なお, どのノードが有
効になるかはマルチキャストをランダム時間待たせてか
ら送信することにより実現した.
3.3.1 横取りしたパケットの処理内容
次に横取りしたパケットの処理について述べる. なお,

システム全体の流れを図 4 に示した. まず ip6tables で

ICMPv6のパケットは全てNFQUEUEを用い横取りす
る. 横取りしたパケットは全て今回作成したプログラム
に送られるが, ここではわかりやすいように NIC から
入ってきたパケットの横取り処理を処理 A, OS から出
たパケットの横取り処理を処理 Bとし, 処理 A, 処理 B
ともに行う処理を共通処理と位置づけて各処理内容に付
いて説明していく.

図 4 システム全体の流れ

3.3.2 共通処理
処理 A, Bともに横取りしたパケットの送信元のリン

クローカルアドレスを割出し, 図 5に共通処理の流れを
示す. これは, 自分以外のエニーキャストアドレスから
のマルチキャストを記録しておくときのために必要だか
らである. 次に横取りしたパケットが近隣要請メッセー
ジであるか, 近隣広告メッセージであるか調べ, もし違っ
ていたらスルーして, そのまま OS にパケットを戻す.
以上が NFQUEUEでパケットを横取りした場合の共通
の処理である.

図 5 共通処理

3.3.3 処理 A

処理 A では, NIC から入ってきたパケットを処理
する.
横取りしたパケットが以下の条件を満たす場合, パ

ケットをランダム時間待たせた後OSに戻す処理をする.

• 近隣要請メッセージ
• ターゲットアドレスがエニーキャストアドレス

横取りしたパケットが以下の条件を満たす場合, その
パケットの情報を保持する.

• エニーキャストアドレスからマルチキャストされ
た近隣広告メッセージ



それ以外のパケットなら, なんの処理もせずパケット
を戻す. 図 6に処理 Aの流れを示す.

図 6 処理 A

3.3.4 処理 B

処理 Bでは, OSから出ていくパケットの処理をする.
横取りしたパケットが近隣広告メッセージだった場

合, 以下の処理をする.

• エニーキャストアドレスから出たパケットなら他
のエニーキャストアドレスからマルチキャストが
きているかきていないかを調べる

• 他のノードからの情報が何もなければ自分の近隣
広告メッセージをマルチキャスト宛に書き換え,
チェックサムも再計算しパケットを戻す

• 他のエニーキャストノードが既にマルチキャスト
を送っていた場合は自分の送信しようとしていた
近隣広告メッセージを破棄する

それ以外のパケットなら, なんの処理もせずパケット
を戻す. 図 7に処理 Bの流れを示す.

図 7 処理 B

3.4 実装実験の結果
次にこれまで述べてきた手法を用いて実際に同一セ

グメント内でエニーキャスト通信を行った結果を示す.
同一セグメント内にエニーキャストノード 2つと, ユニ
キャストノード 1つのネットワークで実験を行った. 表
1 にエニーキャストノードの IPv6 アドレスと MAC ア
ドレスを示し, 次にユニキャストノードで/sbin/ip コマ
ンドを実行して OS に届いた近隣広告メッセージがど
の MAC アドレスから届いたのかを調べることにより,
エニーキャストノードが切り替わっていることを確認
する.

表 1 同一セグメント内のアドレス設定

node IPv6 address MAC address
anycast node 1 3fff::1 00:10:18:31:6e:25
anycast node 2 3fff::1 00:0e:7b:ef:65:66

/sbin/ip コマンドの実行 1¶ ³
[kg2007@localhost ~]$ /sbin/ip -f inet6

neighbor show

3fff::1 dev eth0 lladdr 00:10:18:31:6e:25

REACHABLEµ ´
/sbin/ip コマンドの実行 2¶ ³

[kg2007@localhost ~]$ /sbin/ip -f inet6

neighbor show

3fff::1 dev eth0 lladdr 00:0e:7b:ef:65:66

REACHABLEµ ´
以上の結果より, エニーキャストアドレス 3fff::1 の

MAC アドレスが変わっていることがわかるので, 同一
セグメント内でのエニーキャストノードの実装ができて
いることがわかる.
3.5 問題点
このシステムは NFQUEUEによるパケットの横取り

を前提として構築しているため, nfnetlink queue をサ
ポートしているカーネルでなければ実装できない. しか
し, パケットの横取りさえできればどの OS でもこの手
法を取り入れることができるので NFQUEUEのような
パケットの横取りができる仕組をもつOSならば, Linux
以外の OS でもこの手法は実現可能であり, 同一セグメ
ント内でのエニーキャストアドレスを実装することがで
きる.

4 ネットワーク構成と各ネットワークの評価

今節ではルーティングプロトコルデーモンである
Quagga[1]を用いて PCをルータにみたてた複数のネッ
トワークを構成し, ping6で通信を確認した. ルーティン
グプロトコルにはホップ数をメトリックとして使用する
IPv6対応の RIPngを使用し, ノードは全て実機である.
4.1 Quagga

Quaggaはよりオープンな開発体系を目指して前身の
GNU Zebra のプロジェクトから派生し, 現在も活発的
に開発が行われている. Fedora では GNU Zebra に代
わって Quaggaが収録されており, 全ての実験用 PCに
Fedora 8を使用した.
本研究で Quaggaを使用した理由は,

1. Fedora にインストールするのが簡単であった
こと.

2. IPv6用のプロトコルである RIPngをはじめ, 豊
富なルーティングプロトコルをサポートしている
こと.



などである.
4.2 エニーキャスト動作実験と同ホップ数実験
まず, 実際にエニーキャストアドレスの特徴である, 近

いノードと通信が出来るのかどうかを実験した.
実験方法として, ユニキャストノード (以下 host A)

からみてそれぞれホップ数の違う二つのノードにエニー
キャストアドレスを割り当て, host Aからエニーキャス
トノードと通信を行う実験を試みた.
実験の結果, host Aから見てエニーキャストノードへ

のホップ数の近いノードとの通信が確認できた. これは,
ルーティングプロトコルに RIPngを使用しているため,
ホップ数の小さいノードと通信したのだと考えられる.
もし仮に, ルーティングプロトコルをOSPFv3にした場
合, 通信経路の帯域幅を考慮するので, また違った結果
が得られると考えられる.
次に一番近い距離に複数のノードがあった場合どちら

のノードを優先して通信をするのかを調べる同ホップ数
実験を行った.
実験方法は, エニーキャスト動作実験のエニーキャス

トノードを host Aから見てホップ数が等しくなるよう
にネットワークを構成し, エニーキャストノード宛に通
信実験を行った. そのさい先にエニーキャストアドレス
を割り当てたノードを host B とし, 後からエニーキャ
ストアドレスを割り当てたノードを host Cとした.
実験の結果, 先にエニーキャストアドレスを割り当て

た host Bが有効となり, 後から割り当てた host Cとは
通信を行わなかった. これは有効とすべき最短ホップ数
のノードが複数あった場合, 先に検知したノードを優先
するという Quaggaの RIPngのルーティングテーブル
の作成方法の仕様であると考えられる.
4.3 パケットハイジャック
この実験は, エニーキャストアドレスの特性である, 必

ず近いノードと通信をする, という特性についての問題
点を実際に検証するための実験である.
今まで通信していたノードよりも, より近いノードが

現れた場合, そちらのノードを優先して通信してしまう
という問題が起きるか調べる.
図 8 のネットワークでは 3 台の PC(router) で

Quaggaを起動し, エニーキャストアドレスを 3fff::1/64
として, host B, host C の順に割り当て host A からエ
ニーキャスト宛てに通信を試みた. その結果, host Bと
の通信が確認できた. そして host B との通信の最中に
router3にもエニーキャストアドレスを割り当てた.
その結果, host A から host B への通信が router3へ

切り替わっていることがわかった. これはルーティング
テーブルが更新されて一番近いノードが替わったことが
原因だと考えられる.
このため, エニーキャストアドレスのノードを増やす

場合は通信経路が切り替わることを考慮する必要がある
ことがわかる. さらには悪意のあるユーザがノードにエ
ニーキャストアドレスを割り振り, パケットハイジャッ
ク (横取り) をしてしまう危険性もあることが実際に確

図 8 パケットハイジャック

認できた [3].エニーキャストアドレスを使用するさいに
はエニーキャストの認証機能のようなよりセキュアな通
信プロトコルの存在が必要であることがわかった.

5 おわりに

今回の研究ではエニーキャストアドレスの基本的な動
作の確認, 検証及び同一セグメント内での Linuxカーネ
ルへのエニーキャストアドレスの実装に成功した. しか
し, まだ比較的小さなネットワークでしか実験ができて
いないのでもう少しノード数を増やし, ネットワークを
拡大して実ネットワークを想定した実験を行う必要があ
る. さらに ping6でしか通信実験が済んでおらずプロト
コルごとに通信形式に差があるため, プロトコルごとに
ネットワークにどのような影響をあたえるかを実験して
いく必要がある. また, 本研究ではルーティングプロト
コルの RIPng でしか実験ができておらず, OSPFv3 な
どのルーティングプロトコルごとの実験もしていく必要
がある.
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