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1 はじめに

近年のインターネットの普及により、ソフトウェアの
無断複製などの不正利用が行われ、著作権侵害が問題に
なっている。その対策として現在、ソフトウェアの著作
権保護を目的としたソフトウェアプロテクションと総
称される技術の研究が進められている。その中にソフト
ウェア透かしという技術があり、本研究ではソフトウェ
ア透かしの研究環境を整えるために、種々の透かし埋め
込み方法を容易に実装できる埋め込むツールの検討、構
築を行う。

2 ソフトウェア透かしとは

ソフトウェア透かしはプログラムに予め透かし情報を
埋め込んでおき、必要な時に埋め込んでおいた透かし情
報を取り出す技術である。ソフトウェア透かしは、その
埋め込みの形式から大きく静的透かしと動的透かしの二
種類に分けて考えられる。
2.1 静的透かし
静的透かしとはプログラムを実行することなく、透か
しを取り出すことができる透かしである。この場合、基
本的に透かし情報はプログラムの仕様とは無関係な要素
として埋め込まれる。
2.2 動的透かし
動的透かしとは、特定の入力に対してプログラムが実
行された場合にのみ、透かしが作られ取り出せる透か
し技術のことである。特定の入力に対するプログラムの
実行があって、初めて透かしとしての形が構築されるの
で、透かしへの攻撃者に発見されにくい特徴がある。特
に、動的に構築されたグラフの位相の中に透かし情報を
埋め込む方法を動的グラフ構造透かしという。

3 ソフトウェア透かし埋め込みツール

埋め込みツールの利用者が期待する機能としては、埋
め込んだ透かしの検証ができ、容易に透かしの埋め込み
方法を追加できるということである。それに加え、ツー
ルに求められる機能として、プログラムのどこに透か
しを埋め込むかを決めるということが考えられる。よっ
て、透かしを埋め込む場所を決定し、透かし処理部分を
はめ込む形によって加え、容易に様々な透かし処理を実
行、追加することができるような透かし埋め込みツール
の検討を行う。本研究での埋め込みツール利用者は、埋
め込み前のプログラム開発者を想定しているが、現状で
は、透かし処理部分の記述をする透かしの研究者となっ
ている。埋め込み対象とする透かしの種類は、動的グラ

フ構造透かしを含む、動的透かしである。
3.1 ツール実行までの手順
用意するものとして、埋め込みツールの他に C 言語

でソース状態の透かしを埋め込みたいプログラム (複数
ファイルから成り立っているプログラムでも可)、はめ
込み部分である透かし処理の記述をしている C 言語の
ソースプログラムが必要であり、埋め込み前のプログラ
ムの制約として、必ずキーボードで数値の入力をするこ
とを、透かし処理部分の制約として、透かし処理開始の
関数とその引数は、決められた関数名と引数で開始し、
透かし処理後に引数の値を変えておくということを付け
ている。
3.2 埋め込みツールの構成と処理の流れ
本研究で試作した埋め込みツールと埋め込み前後のプ
ログラムの関係は図 1のようになる。

図 1 埋め込みツールと埋め込み前後のプログラムの関係

透かし処理を行うはめ込みプログラム部分は、データ
として扱い、中身をそのままコピーするといった方法で
扱う。記述することは、透かし情報の値を保持している
引数に透かし処理を施す関数である。埋め込みツールと
はめ込みプログラム部分の接点はファイル読み取りのみ
で、はめ込みプログラム部分の種類を増やすことが埋め
込むことのできる透かしの種類を増すことに繋がるので
追加が容易である。
内部処理の流れとして、埋め込み後のファイルの作成、
そのファイルへ解析済のプログラムのコピーを行いなが
らの入力処理と入力に使用されている変数を探すための
字句解析、解析の該当場所への受渡し関数の書き込み、
透かしの記述をするファイルの作成、そこへ透かし処理



へ移行する際の処理の書き込みとはめ込みプログラムの
中身を書き込み、終了という流れになる。
3.3 埋め込み後のプログラム本来の処理と透かし処理
プログラム本来の処理と透かし処理の接点の様子は、

図 2のようになる。実行処理として、まず、入力した値
が関数に渡され、透かしを認識するための鍵となる入力
かどうか判別し、もしその引数が透かしを認識するため
の鍵となる入力の場合、透かしを実行する関数へ埋め込
む透かしの値を渡す。渡された場合、透かし埋め込み処
理の実行をし、実行後に埋め込む透かしの値をそのまま
残しておかないように透かしそのものの値を保持してい
る変数の値を変更する。そして、プログラム本来の処理
に戻るという流れになる。

図 2 埋め込み後のプログラムの透かし実現部分との関係

3.4 透かし情報の確認
透かしの埋め込まれたプログラムを動作させる、その

時、透かしを認識する際に必要な鍵となる入力をし、プ
ログラム終了時に残った透かしが含まれているメモリ
を、認識ツール (本研究では対象外)を使用し、挿入した
透かしの認識手順に則って埋め込まれた透かし情報を認
識する。各ツールと利用者の関係は図 3 のようになり、
認識ツールは本研究での埋め込みツールと互いに独立し
ており、埋め込んだ透かしの種類によって決まった認識
方法で透かしを取り出すツールである。

図 3 各ツールと利用者との関係

透かしを埋め込んだプログラムが盗用された際、埋め

込みツール利用者が埋め込んだ自分が制作したというこ
とを証明できる透かし情報を取り出す手順を記録してお
き、それを盗用された際にそのプログラムを記録した手
順にしたがって透かし情報を取り出すという方法で自分
が制作したプログラムであるということを証明する。
3.5 透かしの耐性と問題点
このツールでの埋め込み後のプログラムの耐性とし
て、埋め込まれた透かしによって変わってしまうが、主
に動的透かし特有の耐性があり、実行をしないと透かし
を認識できない、鍵となる入力のときのみの透かしの実
行ということが挙げられ、どれも透かし攻撃者に埋め込
まれている透かしを見つかりにくくする効果がある。
本研究で試作したツールの問題点として、鍵として使
える入力は最初の入力のみであること、透かし埋め込み
場所が入力の直後に固定されている、コンパイル後のプ
ログラムは埋め込み不可能であること、3.1 節での制約
があること、透かしのソースを見ると透かしがそのまま
代入されている部分があり、透かしが一目瞭然であるこ
と、逆コンパイルを行い、静的な解析をされたり、動的
な解析で統計的に解析されてしまうと攻撃者に透かしの
存在が発見されてしまう可能性があることが挙げられ
る。これらの問題点を解決するのに、より上位の解析を
行ったり、他の言語で現存しているツールを参考にし、
コンパイル済のプログラムでも埋め込むことが出来るよ
うにするという方法や静的な解析については、透かし部
分の分割や難読化を施すということが考えられる。

4 おわりに

本研究では透かし処理部分をはめ込みプログラムにす
ることによって、埋め込める透かしの種類を容易に追加
できる埋め込みツールを試作した。問題点も多く、多く
の制限があるため一般的なプログラムに埋め込むことが
できない。よって、これらの問題点を解決し、一般的な
プログラムに埋め込むことができるようなシステムの構
築が課題となり、将来的には埋め込みツールの利用者が
プログラムの開発者となり、実用化できるようなシステ
ムの構築が課題となる。
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