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1 はじめに
機械学習技術を用いたタスクにおいて，ブラックボック
ス化が指摘されている．ブラックボックス化とは，一般に
高い精度が期待できるモデルほど，結果を出力するまでの
過程を人間が理解することが難しいという問題である．
この問題を解決する技術に説明可能な AI（XAI）がある
が，単一の XAIで得られる情報には限界がある．
本研究の目的は，機械学習を用いた攻撃検知システムの
説明可能性を向上させることである．本研究では，個々の
結果に対してどんな根拠に基づいて出力を決定したかを説
明する能力の高さを，説明可能性の定義として採用する．
目的達成に向けて，次の技術的課題を設定する．
1. システム導入前に必要な情報を整理し，効果的な XAI

併用方法を明らかにする．
2. 得られた情報の効果的な活用方法を明らかにする．
3. XAI併用方法と情報の活用方法が，説明可能性の向上
に与える効果を明らかにする．
本研究では，XAI技術の併用方法に類似検索を組み合わ
せる方法を提案する．従来よりも多角的な情報をセキュリ
ティ分析者に提示することで，説明可能性の向上を試みる．
提案する方法の妥当性は，簡単なプロトタイプによる実
験で，定性的に評価する．
2 機械学習を用いた攻撃検知システムにおける

XAI適用とその問題点
近年，機械学習はセキュリティの分野でも注目を集めて
いる．例えば，データセットから自動で異常を学習するこ
とで，高い精度のアノマリ型ネットワーク攻撃検知システ
ムを構築することが可能である．
都留ら [1]の研究では，Kyoto2016データセットで学習
された XGBoost を用いて攻撃検知システムを構築し，2

値分類で 96.04％（平均）の正解率を記録した．XGBoost

は，ブースティングと決定木を組み合わせた機械学習モデ
ルで，ブラックボックス化が指摘されている．
攻撃検知システムが誤った検知結果を出力することで経
済的に重大な問題を引き起こす可能性がある．よって，現
場への導入には入念な確認作業が必要であるが，AI のブ
ラックボックス化はその妨げとなっている．
Patel[2]の研究では，攻撃検知システムに XAIを実装し
て説明可能性の向上を試みた．最も説明可能性が高い決定
木を除き，1 つの機械学習モデルに 1 つの XAI を実装し
て分析を行っており，十分な説明可能性を確保できていな
い．攻撃検知システムの説明可能性を向上させるために,

効果的な XAI併用方法を考察する必要がある．
Keshkら [3]の研究では，攻撃検知システムの説明可能
性を向上させる目的で，複数の XAI を統合したフレーム
ワークが提案された．局所的説明には，SHAP と ICE を
併用している．SHAP は，Lundberg ら [4] によって提案
された各特徴量の結果への寄与度を用いた根拠説明を行う
XAIである．また，ICEは，Goldsteinら [5]によって提
案された各入力ごとに特徴量と検知結果の関係をグラフ化
して説明を行う XAI である．この研究では，ICE による
説明がすべての局所的説明を重ね合わせた状態の大局的説
明になっており，各検知結果に対応したグラフが不鮮明に
なっている．よって，局所的説明として，適切に機能する
ICEの実装方法を考察する必要がある．

3 説明可能性向上に向けた技術的課題
本研究の目的は，機械学習を用いた攻撃検知システムの
説明可能性を向上させることである．
この目的を達成するために，次の技術的課題を設定する．
1. システム導入前に必要な情報を整理し，効果的な XAI

併用方法を明らかにする．
2. 得られた情報の効果的な活用方法を明らかにする．
3. XAI併用方法と情報の活用方法が，説明可能性の向上
に与える効果を明らかにする．

4 攻撃検知結果の説明可能性を向上させる
XAI技術の併用方法の提案

図 1は，本研究で提案するシステムの概要である．

図 1 システムの概要
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本研究では，SHAP/ICEの併用に，2種類の類似検索を
組み合わせる方法を提案する．想定する場面は機械学習を
用いた攻撃検知システムの導入前で，信頼可否を判断する
のに役立つ情報をセキュリティ分析者に提供する．
検証モジュールでは，テストデータからセキュリティ分
析者が検知結果を選択して，その検知結果に対応した判断
根拠が SHAP によって説明される．その後，特徴量を選
択して，ICEで判断傾向を提示する．
事例モジュールでは，検索モジュールで出力されたサン
プル番号に対応した検知結果について，検証モジュールと
同様の情報を提示する．
検索モジュールでは，検証モジュールで着目した検知結
果と事例モジュールの全検知結果の SHAPの情報を基に，
類似データのサンプル番号を取得する．
データセットは，UNSW-NB15*1を表形式データで採
用する．現代の豊富な攻撃に対応でき，KDD99 や NSL-

KDDよりも有用性がある．
機械学習モデルは，XGBoost を採用する．Grinsztajn

ら [6] により，表形式データにおいて木構造による分類モ
デルは深層学習モデルよりも優れていることが示された．
本研究では，Patel[2]の研究で学習されたXGBoostを，正
解率が 89.87％で再現して活用する．
SHAP は，TreeSHAP[7] を採用する．寄与度計算に木
構造を利用し，迅速で正確な説明が得られる．
ICE は，Github 上で公開されたクラス*2を採用する．
各検知結果ごとに独立した図を作成し，Keshkら [3]の研
究における問題の解決を試みる．
本研究では，SHAP，ICEの順番で XAIを併用する．攻
撃検知システムの判断根拠に基づいて，特定の特徴量と検
知結果の関係性分析を可能にすることを試みる．
類似検索について，SHAPの寄与度は値の範囲が揃えら
れており，ユークリッド距離のみで実現可能である．
1つ目の類似検索は，最も近いデータを 1つだけ出力す
る．類似データとの判断根拠の違いが，特定の特徴量と検
知結果の関係性に与える影響の提示を試みる．
2つ目の類似検索は，着目する特徴量を除いて類似デー
タを指定個数だけ検索し，着目する特徴量の寄与度が大き
い順に出力する．着目する特徴量の寄与度の違いが，検知
結果の関係性に与える影響の提示を試みる．

5 実験結果と考察
SHAP，ICE の順番で XAI を併用することで，セキュ
リティ分析者は自身の知識や勘だけでなく，機械学習を用
いた攻撃検知システムの判断根拠に基づいて特定の特徴量
と検知結果の関係性を分析できることがわかった．
1つ目の類似検索では，類似データとの判断根拠の違い
が特定の特徴量と検知結果の関係性に与える影響を見るこ
とができた．

*1 https://www.kaggle.com/datasets/mrwellsdavid/unsw-nb15
*2 https://github.com/ghmagazine/ml_interpret_book

2つ目の類似検索では，他の特徴量の影響を完全に無視
できず，期待する情報を得ることができなかった．
データセットのような限られたデータ群から，着目する
特徴量以外の寄与度が一致するデータを検索できなかっ
た．よって，着目する特徴量以外の寄与度が一致するデー
タを生成する方法を明らかにする必要がある．
各特徴量が攻撃または安全な方向に寄与することが，セ
キュリティ分析者の専門知識では何を意味するのかが不明
確である．知識ベースとの融合は，セキュリティ分析者に
XAI の情報をわかりやすく提示するうえで重要な課題で
あり，その方法を明らかにする必要がある．
本研究での妥当性評価は，本稿の著者がプロトタイプを
利用して定性的に行ったことから，主観評価による影響は
避けられない．今後は，セキュリティ分野の専門家などに
よるより客観性のある評価方法を検討する必要がある．

6 おわりに
ブラックボックス化は，機械学習を用いた攻撃検知シス
テムの導入前における確認作業の妨げとなっている．
本研究では，SHAP/ICEの併用に，2種類の類似検索を
組み合わせる方法を提案した．
実験から，SHAP，ICE の順番による XAI の併用や 1

つ目の類似検索で，期待する効果を得た．一方で，2つ目
の類似検索で，期待する効果を得ることができなかった．
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