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1 はじめに
近年，急速な情報化社会の進行により企業間における取
引が電子データ化し，ある構造を持つデータを異なるデー
タに変換するデータ交換の技術が必要とされている．しか
し，データを交換する際には，プライバシやセキュリティ
を確保する必要がある．
通常のデータ交換フレームワークでは，参加者はソース
側とターゲット側の 2種類である．しかし，実際の状況で
は，それらが交換したデータを使用する他の参加者が存在
する．本研究では，以上の 3種類の参加者がデータのやり
取りを行う状況について議論を行う．

1.1 問題設定
[1] では，一次情報提供者，二次情報提供者，そしてそ
れらが公開したデータを受け取るデータユーザの 3種類の
参加者がデータのやり取りを行う状況を想定している．そ
こでは，一次情報提供者がソースデータを，二次情報提供
者がターゲットデータを所持し，それらのデータをデータ
ユーザに公開する（図 1）．一般に，一次情報提供者はデー
タユーザに対するデータ公開ポリシ 𝑄𝑆 を持ち，二次情報
提供者もまた，ポリシ 𝑄𝑇 を持つ．[2] では，𝑄𝑇 が弱適
切なポリシであるための条件として，次の二つを定義して
いる．

1. 𝑄𝑇 は秘匿性を満たす． すなわち，𝑄𝑇 は 𝑄𝑆 が公開
する情報のみ公開する．

2. 𝑄𝑇 は何らかの情報を公開する．
例 1. 世界中の傷病者に関するデータを収集する医療機関
（以降，WMI と記す）と，WMI から提供された日本の傷
病者に関するデータを管理する医療機関（以降，JMIと記
す）が存在する状況を考える．WMIはその一部のデータを
国際ニュースメディアに公開し，JMIはその一部のデータ
を日本のニュースメディアに公開する．この例において，
WMIは一次情報提供者，JMIは二次情報提供者，ニュース
メディアはデータユーザに当たる．WMI は関係スキーマ
𝑆(ID,Age,Gender,Nationality) 上のデータを保持している
とする．これは，𝑆という名前のテーブルに，ID，年齢，性
別，国籍のデータを保持していることを表す．このとき，
WMI と JMI の間のデータ交換メカニズムは次の連言問合
せで表現される．

M : 𝑇 (𝐼𝐷, 𝐴𝑔𝑒, 𝐺𝑒𝑛) :- 𝑆(𝐼𝐷, 𝐴𝑔𝑒, 𝐺𝑒𝑛, “JPN”).

これは，テーブル 𝑆 から国籍が JPN であるデータをすべ
て取り出し，テーブル 𝑇 に ID，年齢，性別を格納すること

図 1 データ交換フレームワーク

を表す．WMIは，ニュースメディアに対して傷病者の ID
の情報を秘匿したいと考え，𝑄𝑆 として次のような問合せ
を与えているとする．

𝑄𝑆 : 𝑉 (𝐴𝑔𝑒, 𝐺𝑒𝑛, 𝑁𝑎𝑡) :- 𝑆(𝐼𝐷, 𝐴𝑔𝑒, 𝐺𝑒𝑛, 𝑁𝑎𝑡).

ここで，JMIがデータ公開ポリシとして，次のような連言
問合せ 𝑄𝑇 を採用した場合を考える．

𝑄𝑇 : 𝑊 (𝐴𝑔𝑒, 𝐺𝑒𝑛) :- 𝑇 (𝐼𝐷, 𝐴𝑔𝑒, 𝐺𝑒𝑛).

このとき，𝑄𝑆 が公開するデータ，すなわち，年齢と性別
のみを 𝑄𝑇 は公開するため秘匿性を満たし，かつ何らかの
情報を公開するので，𝑄𝑇 は「弱適切なポリシである」と
いう．一方で，𝑄𝑆 が傷病者の IDと国籍の情報を秘匿した
い場合の連言問合せを考える．

𝑄𝑆 : 𝑉 (𝐴𝑔𝑒, 𝐺𝑒𝑛) :- 𝑆(𝐼𝐷, 𝐴𝑔𝑒, 𝐺𝑒𝑛, 𝑁𝑎𝑡).

一見すると，𝑄𝑇 が公開する年齢と性別のデータと同じで
あり秘匿性を満たすように考えられるが，日本のニュース
メディアは日本の傷病者に関するデータのみを得ているた
め，国際ニュースメディアが得ることのできない，傷病者
の国籍の情報を一部得ていることになる．この場合，𝑄𝑇

は 𝑄𝑆 が公開しない情報を公開するので秘匿性を満たして
いない．よって，「弱適切なポリシは存在しない」という．

1.2 先行研究の課題と本研究の成果
我々の先行研究 [2] では，与えられた 𝑄𝑆 と M に対し
て，弱適切なポリシという概念を導入した．さらに，弱適
切なポリシが存在するための十分条件を判定するアルゴリ
ズムを提案し，その判定が必要条件の判定にもなるための
制約を与えた．[2]で提案されたアルゴリズムとは，𝑄𝑆 を
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使った問合せ 𝑁 を総当たりで発生させ，𝑁 ◦𝑄𝑆 と 𝑄𝑁
𝑇 ◦M

が等価となるような 𝑄𝑁
𝑇 が存在するかを判定するアルゴリ

ズムである．ただし，◦ は問合せの合成を表す．しかし，
[2]では 𝑄𝑆 を使った問合せ 𝑁 を総当たりで発生させるこ
とから，𝑁 ◦𝑄𝑆 の総数が増加し，𝑁 ◦𝑄𝑆 と 𝑄𝑁

𝑇 ◦ Mの等
価判定に莫大な処理時間を要する恐れがあり，実用の場面
で役に立つのかを確認する必要がある．
そこで，本研究では [2] で提案されたアルゴリズムの
実装と性能評価を行う．実装と性能評価には，Python と
Prologを組み合わせてプログラムの作成に取り組んだ．次
に，𝑄𝑆 の引数の数を増加させたときの処理時間を計測す
ることで性能評価を行った．貸与ノート PCでの計測の結
果，引数が 1～5個の場合には 1つの 𝑁 ◦𝑄𝑆 あたりに掛か
る処理時間の平均は 0.0284秒であった．しかし，引数を 6
個以上にすると 𝑁 ◦ 𝑄𝑆 が 27175個を超えた所でエラーが
出力された．そのため，本研究で作成したプログラムでは
𝑄𝑆 の頭部の引数が 6個以上の場合において処理時間を計
測することはできなかったが，1 つの 𝑁 ◦ 𝑄𝑆 あたりに掛
かる処理時間から引数 8 個の場合には約 44 日間，引数 9
個の場合には約 1146 日間の処理時間が掛かると推測され
る．弱適切なポリシは，一度求めれば 𝑄𝑆 と M が変化し
ない限り再度求める必要がない．よって，[2] で提案され
たアルゴリズムは 𝑄𝑆 の頭部の引数が 8個程度までなら実
用的な時間内に動作することがわかった．

2 諸定義
2.1 関係データベース
関係スキーマ 𝑅[𝑛] は関係データの構造を表すものであ
り，形式的には関係名 𝑅 とアリティと呼ばれる非負整数
𝑛 から成る．関係スキーマ上の実データはタプル 𝑡 の集合
で与えられる．𝑅[𝑛] 上のタプルは 𝑛個のエントリをもつ．
各エントリは，ドメインと呼ばれる，定数の可算集合 Dom
の要素をとる．関係インスタンス 𝐼 はタプルの有限集合で
ある．
データベーススキーマRは相異なる関係名をもつ関係ス
キーマの有限なリスト R = ⟨𝑅1 [𝑛1], . . . , 𝑅𝑘 [𝑛𝑘]⟩ であり，
関係データベースの構造を表す．データベースインスタン
ス Iはリスト ⟨𝐼1, . . . , 𝐼𝑘⟩ である．ただし，各 𝐼𝑖 は 𝑅𝑖 [𝑛𝑖]
の関係インスタンスである．I の 𝑖 番目の関係インスタン
スがタプル (𝑎1, . . . , 𝑎𝑛𝑖 ) を含むとき，𝑅𝑖 (𝑎1, . . . , 𝑎𝑛𝑖 ) ∈ I
と記す．

R = ⟨𝑅1 [𝑛1], . . . , 𝑅𝑘 [𝑛𝑘]⟩ をデータベーススキーマとす
る．変数の可算集合Varを固定する．Rにおける原子式は
𝑅𝑖 (𝑥1, . . . , 𝑥𝑛𝑖 ) と表される．ただし，各 𝑥𝑖 は Dom ∪ Var
に属する．Rにおける連言式は原子式のリストであり，空
の場合 ⊤と記す．Rにおける連言問合せ（以降，CQと記
す）𝑄 は次の形式で与えられる規則である:

𝑄 : 𝑉 (𝑦1, . . . , 𝑦𝑚) :- 𝑅1, . . . , 𝑅ℓ .

ただし，𝑉 はアリティ 𝑚 の，Rに属さない関係名であり，

各 𝑦𝑖 は Dom ∪ Var に属する．𝑅1, . . . , 𝑅ℓ は R における
連言式である．𝑉 (𝑦1, . . . , 𝑦𝑚) を 𝑄 の頭部，𝑅1, . . . , 𝑅ℓ を
𝑄 の体部と呼ぶ．すべての 𝑦1, . . . , 𝑦𝑚 が相異なる変数であ
り，かつ体部にも現れるとき，𝑄 は安全であるという．𝑄

の体部の原子式の数が一つのとき，𝑄 は join-freeであると
いう．𝑄 の体部に同じ関係名が 2回以上現れないとき，𝑄

は self-join-free であるという．𝜇 : Var → Dom を変数割
当てとする．R上の Iにおける 𝑄 の答え 𝑄(I) は次のよう
に表される．

𝑄(I) = {(𝜇(𝑦1), . . . , 𝜇(𝑦𝑚)) | 各 𝑅𝑖 (𝑥1, . . . , 𝑥𝑛𝑖 ) に対し
𝑅𝑖 (𝜇(𝑥1), . . . , 𝜇(𝑥𝑛𝑖 )) ∈ I}

𝑄 が安全であるならば 𝑄(I) は有限であり，したがって
𝑄(I) は 𝑉 [𝑚] 上の関係インスタンスである．
安全な CQ 𝑄 の体部に現れる変数のうち，頭部にも現れ
る変数を distinguished な変数と呼ぶ．CQ 𝑄 の代入 𝜃 は，
𝑄 に現れる distinguishedな変数を Var ∪ Domの要素に写
す写像である．CQ 𝑄 や原子式 𝜑に 𝜃 を適用して得られる
CQや原子式をそれぞれ 𝑄𝜃，𝜑𝜃 と記す．

A をデータベーススキーマ R 上の連言式とする．
adom(A) を A に現れるすべての定数の集合（アクティ
ブドメインと呼ぶ）とし，var(A) を A に現れるすべての
変数の集合とする．

2.2 問合せの等価性と書き換え
I(R) を R上のすべてのデータベースインスタンスの集
合とし，𝑄1 と 𝑄2 を R上の CQとする．任意の I ∈ I(R)
に対し 𝑄1 (I) ⊆ 𝑄2 (I) であるとき，𝑄1 は 𝑄2 に含まれると
いい，𝑄1 ⊆ 𝑄2と記す．𝑄1 ⊆ 𝑄2であることと𝑄2から𝑄1

への準同型写像が存在することは同値である．𝑄1 ⊆ 𝑄2 か
つ 𝑄2 ⊆ 𝑄1 であるとき，𝑄1 と 𝑄2 は等価であるといい，
𝑄1 ≡ 𝑄2 と記す．
𝑊 () :- ⊤ の形式で与えられる nullary な（アリティが 0
の）CQ を 𝑄⊥ とする．安全な CQ 𝑄 について，𝑄 . 𝑄⊥
であるとき，𝑄 は information-revealingであるという．こ
れは，何らかの情報を公開するポリシに相当する．

M を安全な CQ のリストとする．M を使った CQ 𝑅 と
は，𝑅 の体部に現れるのは M の頭部に現れる関係名のみ
であるような CQである．安全な CQ 𝑄 に対し，Mを使っ
た 𝑄 の CQ-rewriting [3]とは次のような CQ 𝑅 である．

• 𝑅 はMを使った CQである．
• 𝑅 ◦ M ≡ 𝑄 が成り立つ．ただし，◦は問合せの合成を
表す．

2.3 弱適切なターゲットポリシ
安全な CQ 𝑄𝑆 と安全な CQ のリスト M が与えられて
いるとする．𝑄𝑆 を使った 𝑄𝑇 ◦ Mの CQ-rewritingが存在
するとき 𝑄𝑇 は秘匿性を満たすという．𝑄𝑇 が秘匿性を満
たし，かつ information-revealingであるとき，𝑄𝑇 は 𝑄𝑆 と
Mに関して弱適切なポリシであるという．
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3 弱適切なポリシの導出アルゴリズム
相崎らの提案アルゴリズムへの入力は，安全な CQ 𝑄𝑆

と安全な CQ のリスト M である．𝑄𝑆 が self-join-free な
CQ であり，かつ M が join-free な CQ のリストであると
き，提案アルゴリズムは健全かつ完全である（すなわち，
アルゴリズムが導出したポリシは必ず弱適切であり，かつ，
弱適切なポリシが存在するなら必ず導出できる）ことを [2]
で示している．以下では特に断らない限り安全な CQのみ
を考える．アルゴリズムは以下の 3ステップから成る．

1. 値域が 𝑎𝑑𝑜𝑚(M) ∪ 𝑎𝑑𝑜𝑚(𝑄𝑆) ∪ 𝑑𝑣𝑎𝑟 (𝑄𝑆) ∪ {♣}であ
るような 𝑄𝑆 の代入の全体集合 Θを求める．ここで，
𝑑𝑣𝑎𝑟 (𝑄𝑆) は 𝑄𝑆 における distinguishedな変数の集合
であり，♣は 𝑎𝑑𝑜𝑚(M) や 𝑎𝑑𝑜𝑚(𝑄𝑆) には属さない定
数である．

2. 𝑄𝑆 を使った，join-freeかつ nullaryな CQの集合

N = {𝑉𝑇 ():-𝐻𝜃 | 𝜃 ∈ Θ}

を求める．ここで 𝐻 は 𝑄𝑆 の頭部の原子式である．
3. 各 𝑁 ∈ N について，M を使った 𝑁 ◦ 𝑄𝑆 の CQ-

rewriting 𝑄𝑁
𝑇 が存在するかを調べ，存在するならそ

れを求める．求めた 𝑄𝑁
𝑇 が information-revealingであ

れば，それを弱適切なポリシとして出力する．どの
𝑁 ∈ N についても information-revealing な 𝑄𝑁

𝑇 が存
在しなければ，「𝑄𝑆 とM に関して弱適切なポリシは
存在しない」と出力する．

4 弱適切なポリシの導出アルゴリズムの実装
4.1 実装の概要
本研究では，SWI-Prolog の version8.4.3-1 と Python の

version3.9.0 を実装に用いる．3 節のアルゴリズムでは連
言問合せを使用するため，問合せの評価のプログラムを書
く必要がない Prologを用いた．しかし，実装上の問題点と
して弱適切なポリシの存在判定の処理は Prolog のみでは
難しいため，文字列の操作を容易に行える Python を組み
合わせた．Prolog と Python の連携は PySwip というライ
ブラリを用いて行った．

3節のアルゴリズムを実装するにあたり，連言問合せの
構文解析を行う関数と変数を凍結（一時的に定数として扱
うための処理を指す）する関数，与えられた 𝑁 ◦𝑄𝑆 とM
に対して CQ-rewriting の存在判定と導出をする関数の 3
つの関数を用意した．そして，それら 3つの関数を適宜呼
び出すことで 3 節のアルゴリズムの実装を行った．なお，
本研究で実装したプログラムは，現時点では問合せMが 2
つの問合せから成る場合のみを想定している．

4.2 作成した関数
弱適切なポリシの導出アルゴリズムの実装にあたり作成
した 3つの関数を以下に示す．

4.2.1 連言問合せの構文解析を行う関数
この関数は，問合せを文字列として読み込み，変数，空
行，定数，空行，頭部，空行，体部の順に並べ替えたもの
をファイルに書き出すプログラムである．文字列の分割を
行うことで並び替えを行う．

4.2.2 変数を凍結する関数
この関数は，問合せ式の体部の変数を凍結し，体部の変
数を凍結した変数に置き換えるプログラムである．4.2.1
節の関数によって構文解析された文字列が書かれたファ
イルを読み込み，空行を目印にして変数，定数，頭部，体
部を別々の配列に格納する．そして，変数のみをシングル
クォートで囲み凍結の処理を行う（Prolog上ではシングル
クォートで囲まれた文字列を定数として扱うため）．返り
値として変数を凍結した変数に置き換えた体部の他に，頭
部の文字列と配列，体部の文字列と配列を返す．

4.2.3 CQ-rewritingの存在判定と導出をする関数
この関数は，CQ 𝑅 を求めたのち，それが CQ-rewriting
であるかどうかを判定する．まず，4.2.2 節の関数を呼び
出し凍結を行った 𝑁 ◦𝑄𝑆 の体部をアサートする．そして，
その体部に対して M で問い合わせることで CQ 𝑅 を求め
る．その後，Prologを用いてその CQ 𝑅 とMの合成を求
め，それが 𝑁 ◦𝑄𝑆 と等価であるかどうかを判定する．等価
性判定は，一方の CQの凍結した体部に対して他方の CQ
で問い合わせることで行う．これを両方に対して行いどち
らの結果も True であるとき等価であるとする．返り値と
して CQ-rewriting が存在する場合は True，存在しない場
合は Falseを返す．

4.3 実装したプログラム
3 節で示した，3 ステップに基づいてプログラムの説明
を行う．アルゴリズムを実装するにあたり，𝑄𝑆 とMの問
合せを書き込んだファイルを用意する（q.pl，t1.pl，t2.pl）．

1. まず，値域 𝑎𝑑𝑜𝑚(M) ∪ 𝑎𝑑𝑜𝑚(𝑄𝑆) ∪ 𝑑𝑣𝑎𝑟 (𝑄𝑆) ∪ {♣}
を求める．4.2.2節の関数を呼び出し，Mの定数と𝑄𝑆

の変数，定数を cloverという文字列と共に配列 ranに
格納する．次に，全体集合 Θを求める．𝑄𝑆 の頭部の
引数の数を取得し，その個数分の組からなる直積集合
を求める．この直積集合は配列 theta に格納され，要
素はタプルとなる．

2. 𝑁 ◦ 𝑄𝑆 を求める際には連言問合せの形にしておく必
要はないので，{𝑉𝑇 ():-𝐻𝜃 | 𝜃 ∈ Θ} を求める．𝑄𝑆 の
頭部の変数をステップ 1で求めた配列 theta のタプル
の要素に置き換え，配列 hthetaに格納する．

3. ステップ 2 で求めた配列 htheta と Prolog の述語を用
いて 𝑁 ◦𝑄𝑆 を求め，ファイル（noqslist.pl）に一行ず
つ書き出していく．次に，各 𝑁 ∈ N について，Mを
使った 𝑁 ◦ 𝑄𝑆 の CQ-rewriting 𝑄𝑁

𝑇 が存在するかを調
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べる．そのために，まず noqslist.plを一行ずつ読み込
み，読み込んだ 𝑁 ◦ 𝑄𝑆 をファイル（noqs.pl）に書き
込む．次に，noqs.plと t1.pl，t2.plを引数として 4.2.3
の関数を呼び出す．返り値が True 場合には，その時
の CQ-rewriting 𝑄𝑁

𝑇 をファイル（true.pl）に書き込む．
返り値が Falseの場合には何もしない．

4.4 動作確認
本研究で実装したプログラムが正常に動作しているかの
確認を以下の問合せについて行う．

𝑄𝑆 : 𝑉𝑆 (𝐴, 𝐵) :- 𝑆(𝐴, 𝐵).
M : 𝑇1 (𝑋) :- 𝑆(𝑋,𝑌 ),

𝑇2 (𝑊) :- 𝑆(𝑍,𝑊).

確認は Prologを用いて行った．あらかじめ，引数に clover
という定数を 1つずつ持ち，関係名をそれぞれ t1，t2とし
た事実を定義しておく．そして，true.plに得られた連言問
合せを 1つずつアサートし，vt()で問合せた結果が trueに
なるかを確認した．その結果，どの連言問合せにおいても
trueが得られ，正しく動作していることが確認できた．

5 性能評価
4節で作成したプログラムの処理時間を計測することで
性能評価を行う．弱適切なポリシは，一度求めれば 𝑄𝑆 と
Mが変化しない限り再度求める必要がないため，処理時間
にリアルタイム性を必要としていない．そのため，実験に
用いる PCの性能も考慮して，処理時間が 3か月以内であ
る場合，[2] で提案されたアルゴリズムは実用的であると
する．使用した PCは，東芝 Dynabook RX73/JBEであり，
プロセッサは intel Core i5-7200U CPU 2.50GHz，RAMは
16GB，OSはWindows10である．

5.1 評価方法
4.4 節の動作確認で用いた問合せが与えられた場合を例
として，提案アルゴリズムの性能評価を行う．評価方法は
𝑄𝑆 の引数に以下のように変数を 1個ずつ加えていった場
合の処理時間を計測した．

𝑄𝑆 : 𝑉𝑆 (𝑋1, . . . , 𝑋𝑚) :- 𝑆(𝑋1, . . . , 𝑋𝑚).

また，処理時間の計測には Pythonの timeモジュールを使
用し，処理の開始と終了の時刻の差を求めることで処理時
間を計測した．

5.2 結果と考察
計測の結果，引数が 2個の場合の処理時間は 0.3297秒，
引数が 3 個の場合の処理時間は 1.8468 秒，引数が 4 個の
場合の処理時間は 15.3466秒，引数が 5個の場合の処理時
間は 186.3671秒であった．この結果から引数が 1～5個の
場合には 1つの 𝑁 ◦ 𝑄𝑆 あたりに掛かる処理時間の平均は
0.0284秒であった．また，引数を 6個以上にすると 𝑁 ◦𝑄𝑆

が 27175個を超えた所でスタックに積まれた文字列が多す

ぎるという意味のエラーが出力された．そこで，引数の変
化によって多量のプログラムが定義されてしまっているこ
とがエラーの原因だと考え，プログラムの数に変化がある
かどうかを調べた．その結果，プログラムの数に変化は見
られなかった．さらに，SWI-Prologの versionによって変
化があるかを調べたところ，version8.2.4-1では 𝑁 ◦𝑄𝑆 を
56653個まで求めることが可能となった．そのため，この
エラーが起きた原因は SWI-Prologにあると考えられる．
結果として，本研究で作成したプログラムでは 𝑄𝑆 の頭
部の引数が 6個以上の場合において処理時間を計測するこ
とはできなかった．しかし，1つの 𝑁 ◦𝑄𝑆 あたりに掛かる
処理時間から引数 6個の場合には 2時間以上，引数 7個の
場合には 45時間以上，引数 7個の場合には約 45時間，引
数 8個の場合には約 44日間，引数 9個の場合には約 1146
日間の処理時間が掛かると推測される．推定処理時間から
アルゴリズムは引数が 8個の場合までは処理時間の要求条
件を満たし，実用的に動作することがわかった．
今後は引数が 6個以上にも対応が可能となるようなプロ
グラムに洗練化する必要がある．

6 まとめ
本研究では，弱適切なポリシの導出アルゴリズムの実装
と性能評価を行った．Prologでは実現の難しい変数を凍結
し置き換える処理や，文字列の操作などについては Python
を用いて実現した．問合せの評価を行う箇所においては，
Python で Prolog を扱うためのライブラリである PySwip
を用いることで実現した．また，作成したプログラムの処
理時間を Pythonの timeモジュールを用いて計測した．弱
適切なポリシは，一度求めれば 𝑄𝑆 と M が変化しない限
り再度求める必要がない．よって，[2] で提案されたアル
ゴリズムは 𝑄𝑆 の頭部の引数が 8個程度までなら実用的な
時間内に動作することがわかった．
今後の課題としては，本研究で実装したプログラムでは

扱えないM の問合せが 2 つ以外の場合においても弱適切
なポリシを求めることのできる仕様に変更する点と，プロ
グラムが正常に作動するための 𝑁 ◦ 𝑄𝑆 の総数の上限を改
善する点である．
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