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1 はじめに

クラウドコンピューティング (クラウド) における負荷

の集中や，ユーザとクラウドサーバ間の通信遅延 (レイテ

ンシ) の問題を軽減する技術としてフォグコンピューティ

ング (フォグ)が注目されている．フォグでは，ユーザから

ネットワーク的に近い場所にフォグサーバと呼ばれる計算

ノードを設置し，クラウドサーバで実行する処理の一部を

フォグサーバ上で実行することにより，クラウドへの負荷

を分散させたり，レイテンシを短縮することができる．

フォグを効果的に利用するためには，ユーザが要求する

サービスを適切な計算ノードで実行させることが必要とな

る．クラウドで IaaS(Infrastructure as a Service) を提供

する場合，データセンタ内に設置された均質な計算ノード

だけがサービスを実行させる対象となるので，IaaS 基盤

ソフトウェアは各計算ノードの負荷状況を考慮するだけで

サービスを実行する計算ノードを決定できる．一方，フォ

グでは様々な計算ノードがネットワーク上に分散配置され

るので，ユーザから計算ノードまでのネットワーク距離や，

サービスの処理に必要な計算能力を考慮してサービスの処

理を実行する計算ノードを決定する必要がある．このよう

にフォグを利用して IaaS サービスを提供するシステムに

ついては多くの研究がなされている [1][2]．我々はこのよ

うなシステムをフォグ IaaSと呼ぶことにする．

フォグ IaaS では，適切な計算ノードを選択するだけで

なく，サービスのバイナリイメージなど，サービスを起動

するために必要となるストレージもあわせて提供しなけれ

ばならない．Chang らは Edge Cloud というフォグ IaaS

と同様の概念を提案しており，エッジネットワークに配置

したストレージノード上のデータをエッジネットワーク内

で共有するようなユースケースについても考察している

[1]．しかし，データセンタとエッジネットワーク間でのス

トレージの扱いについては触れていない．Lebreらはクラ

ウド向けの IaaS 基盤ソフトウェアである OpenStack を

フォグに対応するように拡張しているが，ストレージにつ

いては今後の拡張が必要であると指摘するにとどめている

[2]．また，フォグに対応していない OpenStackをそのま

まフォグサーバのストレージとして利用した場合，クラウ

ドサーバとフォグサーバ間のネットワーク距離を考慮せず

にクラウドサーバのストレージとフォグサーバのストレー

ジを統一的に扱い，レイテンシが増加する可能性がある．

本研究の目的は，ユーザと計算ノード間のレイテンシを

考慮してクラウドとフォグを統一的に扱うフォグ IaaS 向

けのストレージシステムを実現するためにフォグサーバに

読み出し専用キャッシュを設けることの効果がクラウド

サーバとフォグサーバ間のレイテンシに応じてどのように

変化するかを明らかにすることである．キャッシュの効果

を具体的に調べることで，今後 IaaS 向けストレージシス

テムを実現する際の検討材料とする．

2 研究背景

2.1 IaaS

IaaS とは，仮想化技術を利用して CPU やメモリ，ス

トレージなどのハードウェアリソースをクラウドサーバか

らインターネットを介して提供するサービスである．IaaS

を用いると，利用者は自身でハードウェアを持たなくても

インターネットを介して，必要なときに必要な分だけハー

ドウェアリソースを利用することができる．

2.1.1 クラウドストレージ

クラウドストレージとは，IaaS を実現させるために必

要な，クラウドサーバで動作するストレージシステムの

ことである．本節ではクラウドストレージの一例として，

OpenStack Swift について説明する．OpenStack とは，

IaaS 環境を構築するためのクラウド基盤ソフトウェアの

一種のことである．Swift はクラウドストレージシステム

を提供する OpenStack のコンポーネントで，オブジェク

トストレージである [4]．Swiftを用いることで自動レプリ

ケーションや分散化といった機能を持つクラウドストレー

ジサービスを構築することができる．

2.2 フォグコンピューティング

フォグコンピューティング（フォグ）は，ユーザ側のネッ

トワークの端にフォグサーバと呼ばれる計算ノードを設置

しフォグサーバで情報の処理などを行う技術である．クラ

ウドでは，ユーザはクラウドサーバと情報通信を行う．こ

れに対し，フォグでは，ユーザからネットワーク距離が近

いフォグサーバと通信を行うので, クラウドの負荷をフォ

グに分散させたり,レイテンシを短縮させることができる.

2.2.1 フォグ IaaS

クラウドで提供されていた IaaS をフォグまで範囲を広

げて提供するサービスについて説明する．本研究ではこ

れをフォグ IaaS と呼ぶ. フォグ IaaS はクラウドサーバ，

フォグサーバ，ユーザの 3 つの要素で構成される．クラ

ウドサーバがユーザからの要求に対して，複数あるフォ

グサーバから適切なサーバを見つける．そして，クラウド

サーバはそのフォグサーバに仮想マシンを起動させた後，

ユーザと通信を行うように命令を送信し，ユーザとフォ
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グサーバ間で通信を行わせる．フォグ IaaS については研

究がなされている [1]．クラウドで IaaS を提供する場合，

データセンタ内に設置された均質な計算ノードのみがサー

ビスを実行させる対象であり，IaaS基盤ソフトウェアは各

計算ノードの負荷状況を考慮してサービスを実行する計算

ノードを決定する．それに対し，フォグで IaaS を提供す

る場合，様々な計算ノードがネットワーク上に分散配置さ

れる．そのため，ユーザから計算ノードまでのネットワー

ク距離やサービスの処理に必要な計算能力を考慮してサー

ビスの処理をする計算ノードを決定する必要がある．ま

た，適切な計算ノードを選択するだけでなく，サービスの

バイナリイメージなど，サービスを起動するために必要と

なるストレージもあわせて提供しなければならない．

2.2.2 フォグ IaaSでの仮想マシンの利用

IaaSで提供されるサービスとし仮想マシンがある．フォ

グ IaaS において，ユーザが仮想マシンを利用する具体例

を以下に示す．ユーザが仮想マシンを利用する際に，ユー

ザはクラウドサーバに対して仮想マシンの起動要求を送信

する．クラウドサーバはユーザの位置からネットワーク距

離が近いフォグサーバを判断する．そして，クラウドサー

バがフォグサーバに仮想マシンを起動させるように要求

し，フォグサーバが起動させる．

ユーザはクラウドサーバで仮想マシンを使用するのでは

なく，フォグサーバで仮想マシンを使用する．その結果，

クラウドへの負荷の分散やユーザとサーバの間のネット

ワーク距離が短くなることにより通信レイテンシを短縮さ

せることが可能になる．

しかし，フォグに対応していないクラウドストレージを

そのままフォグサーバのストレージで利用した場合，ク

ラウドストレージは，クラウドサーバとフォグサーバ間

のネットワーク距離を考慮せずに，クラウドサーバのスト

レージとフォグサーバのストレージを統一的に管理する

（図 1）．このとき，フォグサーバがデータを必要とした場

合，ネットワーク距離を考慮していないクラウドストレー

ジは，フォグサーバのストレージにあるのにもかかわらず

レイテンシの大きいクラウドサーバのストレージから取り

出してしまう可能性があり，レイテンシの増加を引き起こ

す恐れがある．

2.2.3 関連研究

クラウド向けの IaaS 基盤ソフトウェアである Open-

Stack をフォグに対応するように拡張している研究があ

る [2]．この研究によると．大規模な集中型クラウドコン

ピューティングからフォグに分散をした小規模への移行

が提唱されている．そのために，フォグに対応するように

OpenStack を改良し，IaaS プラットフォームを実現して

いる．クラウドストレージの課題を指摘し，ストレージに

ついては今後の拡張が必要であると述べられている．

また，エッジコンピューティングのための分散レプリカ

配置アルゴリズムを提案する研究がある [5]．この研究に

*VM 仮想マシン
*NC ノードコントローラ
*SS ストレージサーバ

図 1 Swift をフォグ IaaS でそのまま利用する場合の問

題点

よると，エッジサーバに計算能力を持たせユーザからネッ

トワーク距離の近い場所で処理を行うことでレイテンシは

減少するとされている．しかし，エッジサーバにストレー

ジを備えず，エッジサーバがデータを必要とする度にクラ

ウドサーバに要求すると，エッジの利点をなくしてしまう．

各エッジサーバにキャッシュを保存すればこの問題を解

決できるが，エッジサーバによりそのデータの需要は異な

るため，リソースが無駄になってしまう可能性がある．こ

のために，アルゴリズムによりレプリカを配置するエッジ

サーバを決定して，ネットワークにつながった周囲のエッ

ジサーバと共有することが提案されている．

2.2.4 FUSE

FUSE（Filesystem in Userspace）[6] とは，ユーザが

カーネルコードを修正することなく独自のファイルシステ

ムを作成できる機能を提供するものである．従来のファイ

ルシステムは，ファイルシステム毎にカーネル内に処理す

るコードがあり，必要な時にドライバをロードする，カー

ネルを再構築するなどの必要があった．しかし，FUSEで

はファイルシステムにアクセスするための処理を，ユーザ

空間で行わせることができるため，カーネルはそのままで

様々なファイルシステムを扱えるようになる．

3 フォグ IaaS向けストレージシステムの概要

ストレージシステムは，クラウドサーバとフォグサーバ

で構成されている．ユーザからの要求は FUSE が提供す

るファイルシステムインタフェースを経由して，フォグ

サーバに送信される．フォグサーバは必要に応じてクラウ

ドサーバと通信をしてユーザの要求に対する処理を行い，

ユーザに返す．また，クラウドサーバとフォグサーバ間の

ネットワーク距離を考慮し，フォグサーバに読み出し専用

キャッシュを作成する．フォグサーバ内にキャッシュを保

有している場合は，クラウドサーバとは通信はしない．

4 フォグ IaaS向けストレージシステムの実装

フォグ IaaS に対応するネットワーク距離を考慮したス

トレージシステムの検討のために必要な実験を行うファイ
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ル転送プログラムを，仮想マシンなどの大容量データを想

定し FUSE を用いて試作した．ファイル転送プログラム

はフォグサーバ上の FUSEプログラムと，クラウドサーバ

上のサーバプログラムの 2つのプログラムから構成されて

いる．フォグサーバ上の FUSEプログラムが，アプリケー

ションからのファイル要求をシステムコール経由で受け取

り，クラウドサーバ上のサーバプログラムと通信してファ

イル要求を処理する．

4.1 作成したプログラムの概要

ファイルアクセス時の処理の流れを図 2 に示す．フォ

グサーバ上のアプリケーションがファイル要求を出すと，

FUSEプログラムにカーネルを経由してシステムコールを

送る．これを受けて FUSE プログラムはクラウドサーバ

と通信し，サーバプログラムに必要なデータを送るよう要

求する．サーバプログラムは，要求されたクラウドサーバ

上のデータを FUSE プログラムに送り，FUSE プログラ

ムはクラウドサーバから送信されたデータを処理する．こ

こでフォグサーバが保有していないファイルが送信された

とき，キャッシュファイルとして保存し，次回以降はアプ

リケーションがファイル要求を出すと，キャッシュファイ

ルを処理する．

図 2 フォグサーバとクラウドサーバの関係

フォグサーバ・クラウドサーバ間でのファイル転送は，

C言語でソケット通信を用いたクライアントサーバ方式で

行った. また，FUSE プログラムがシステムコールに対し

て処理を行っている間に新たなシステムコールを非同期に

受け取ってしまうので，各関数に排他制御を施した．

4.2 ファイルアクセス時の処理の流れ

ソケットを用いて，フォグサーバとクラウドサーバを接

続する．FUSEプログラムはシステムコールを受け取ると

クラウドサーバと通信し，以下のように各システムコール

に合った処理を行う．

• statシステムコールを受け取ったとき

1. FUSE プログラム内の fogstat() がクラウドサー

バにアプリケーションから要求されたファイルの

stat構造体を要求する.

2. フォグサーバは，クラウドサーバが取得した stat

構造体を受け取る．

3. FUSE プログラムは，クラウドサーバから得た

stat構造体をアプリケーションに返す.

• readdirシステムコールを受け取ったとき

1. FUSEプログラム内の readdir()がクラウドサー

バにアプリケーションから要求されたディレクト

リ内の情報を要求する.

2. フォグサーバは，クラウドサーバが取得したディ

レクトリ内の情報を受け取る．

3. FUSE プログラムは，クラウドサーバから得た

ディレクトリ内の情報をアプリケーションに返す.

• openシステムコールを受け取ったとき

1. FUSEプログラム内の fogopen()が，アプリケー

ションが要求したファイルに対してアクセス権を

持っているかを確認する.

• readシステムコールを受け取ったとき

1. FUSEプログラム内の fogread()がフォグサーバ

内にキャッシュファイルを保有しているかを確認

する．

2. 保有している場合は，3に進む．保有していない

場合は，4に進む.

3. キャッシュファイルを保有している場合

（a）FUSEプログラムが，キャッシュファイルの

内容を読む.

（b）FUSEプログラムは，読んだファイルの内容

をアプリケーションに返す.

4. キャッシュファイルを保有していない場合

（a）フォグサーバは，クラウドサーバにファイル

の内容を要求する.

（b）フォグサーバは，クラウドサーバが取得した

ファイルの内容を受け取る．

（c）FUSE プログラムは，クラウドサーバから

得たファイルの内容をアプリケーションに

返す.

5 実験

クラウドサーバとフォグサーバ間のレイテンシに応じ

た，フォグサーバに読み出し専用キャッシュを設けること

の効果の変化を調べるための実験を行った．実装したファ

イル転送プログラムを用いて，仮想マシンイメージなどを

想定した比較的大容量データを転送する際の，レイテンシ

の変化やキャッシュの有無によるファイル転送時間を測定

する．1回目は，クラウドサーバからのファイルの読み込

みとフォグサーバへのキャッシュファイルの保存を行う．

2回目は，フォグサーバから 1回目で保存したキャッシュ

ファイルを読み込む．クラウドサーバ・フォグサーバ間の

レイテンシは 0ms，10ms，20ms，50ms，100ms，ファイ
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ルサイズは 100Mbyte とする．

コンピュータを 2 台用意し，クラウドサーバ, フォグ

サーバとしデータ送信の実験を行う．実験で使用するコン

ピュータの仕様について表 1に示す．

表 1 クラウドサーバ,フォグサーバの仕様

CPU Intel(R) Core(TM) i7-8700K CPU @ 3.70GHz

OS Ubuntu 16.04.6 LTS

HDD 250GB

メモリ 4.2GB

コア数 6

クロック周波数 4.7GHz

5.1 実験結果

ファイル転送実験をレイテンシ毎に測定したそれぞれの

平均値を表 2に示す.

表 2 実験結果

レイテンシ 0ms 10ms 20ms 50ms 100ms

1回目 32.123s 1m36.279s 2m40.441s 5m52.919s 11m13.726s

2回目 0.127s 0.255s 0.361s 0.719s 1.321s

1回目と 2回目の差が大きく，1回目のファイル転送が

実用的に利用できる時間では行われていないことが分かっ

た．また，キャッシュがある場合の方がない場合よりもレ

イテンシの影響を受けていないことが分かった．

5.2 考察

実験結果から実用的なファイル転送が行われていない

ことが分かった．この原因について 2 つ述べる．1 つ目

は，システムコールごとに複数回ソケットへの読み書き

を行うことである．1 回の read システムコールに対し最

大 131072byte のデータが転送されており，これにより，

100Mbyteのファイルを転送するために，データ転送が約

800回行われていること，1回のデータ転送につき 8回の

レイテンシが掛かけられていることが分かる．今回実装し

たプログラムでは，システムコール毎の複数回のソケット

への読み書きによるレイテンシの影響が増加していた．そ

のため，フォグサーバとクラウドサーバ間のプロトコルを

再考する必要がある．2つ目は，今回想定したデータサイ

ズは仮想マシンイメージの様な大容量のデータであるのに

対し，フォグサーバとクラウドサーバ間の送受信回数が，

データサイズが大容量になるに従い増加することを考慮で

きていなかったことである．この問題に対し事前に必要と

思われるデータを送信しておくなどの工夫を施すことが

必要である．これらの問題を解決することで，より実用的

なファイル転送に近づくことが考えられる．また，キャッ

シュがある場合の方がない場合よりもレイテンシの影響を

受けていないことが分かる．そのため，レイテンシの影響

を減らすために，フォグサーバにストレージを備え関連研

究のように選択した 1台のフォグサーバのみがキャッシュ

を保有しネットワーク距離の近い場所にあるフォグサー

バと共有を行ったり，レイテンシの大きさによってフォグ

サーバにキャッシュを保有するか否かを判断する必要があ

ると考える．これらは，フォグサーバの限られているスト

レージ容量に対して，フォグサーバのストレージ内のデー

タ量を削減することにも効果があると予想される．

6 おわりに

我々は，フォグ IaaS を実現する際に従来のストレージ

システムを使用するとネットワーク距離を考慮せずレイ

テンシを増加させる可能性に対し，フォグ IaaS 向けのス

トレージシステムが必要であると考えた．本稿では，フォ

グ IaaS 向けのストレージシステムを検討するために試作

したファイル転送プログラムを用い，レイテンシの変化や

キャッシュの有無によるファイル転送時間を実験により

測定した．しかし，実験結果により実装が不十分であると

分かったため，実用的なファイル転送が可能になるように

改良する必要がある．また，キャッシュがある場合の方が

ない場合よりもレイテンシの影響を受けていないことが

分かった．これより，フォグサーバに読み出し専用キャッ

シュを設けることでフォグ IaaS 向けストレージシステム

の実現に近づくと考える．
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