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1 はじめに

近年，モノをインターネットに接続する Internet-of-

Things(IoT) 技術が普及している．IoT 技術によりイン

ターネットに接続された機器を IoT デバイスと呼ぶ．

IoT デバイスには，センサやアクチュエータなどが接続

されているものが多く，インターネットを介して IoT デ

バイスを制御したりデータを得ることができる．しかし，

IoT デバイスの計算リソースは限られているものが多く，

セキュリティ面では脆弱性を突かれる可能性がある．

計算リソースの限られた IoT デバイスで効率的に IoT

用のアプリケーションを動作させるために，Unikernels と

呼ばれる技術を IoT デバイスに導入するという試みが提

案されている [2]．Unikernels とは，ライブラリ OS の技

術を用いて，単一のアプリケーションをハイパーバイザ上

で直接動作する仮想マシンイメージとして提供するシス

テムである [1]．実行に不必要な機能を排除しているので，

実行イメージサイズが非常に小さく，起動が高速である．

そこで，クラウドコンピューティングやエッジコンピュー

ティングと Unikernels を組み合わせた技術の実用化に向

けた研究が進められている．

しかし，Unikernels はもともと標準的な入出力装置だけ

を持つ仮想環境で利用されることを想定している．IoT デ

バイスが持つセンサやアクチュエータのような様々な入出

力装置を利用するためには，これらの入出力装置を利用で

きるような入出力制御機能を Unikernels 内のライブラリ

OS やハイパーバイザに実装する必要がある．

本稿では，IoT デバイス上で動作する Unikernels 環境

で試作した入出力制御機能について述べる．Raspberry Pi

3 を IoT デバイスに見立て，GPIO に接続した LED を

点灯・消灯するインタフェースを hvt [4]*1 と solo5 [3] を

利用して実現する．

2 研究の背景

IoT デバイスには計算リソースが少ないものが多く，そ

のために十分なセキュリティ対策が取れないこともある．

一方クラウドコンピューティングでは，軽量でセキュリ

ティも考慮された Unikernels という技術が提案されてい

る．そこで，IoT デバイスで Unikernels を用いることに

よって，計算リソースやセキュリティの問題点を解決しよ

うというアプローチの研究が行われている [2]．本節では，

Unikernels と，Unikernels をホスト型仮想化システムで

動作させる hvt/solo5 について述べる．

*1 もともと ukvm の名称で開発されていたが，2018 年 9 月 13 日
に hvt に改称された．

2.1 Unikernels

Unikernels とは，ライブラリ OS の技術を用いて，単一

のアプリケーションをハイパーバイザ上で直接動作する仮

想マシンイメージとして提供するシステムである [1]．単

一アプリケーションのコードと，ライブラリ OS 以外の機

能を徹底的に排除しており，イメージファイルのサイズを

削減することができる．Unikernels は，使用メモリが少な

く軽量なので，起動時間が 1 秒以内と他の仮想マシンと比

べて高速である．アプリケーションの実行に最適化して必

要最低限の機能だけを含める形で実行イメージが作成され

るので，セキュリティの脆弱性を突かれるリスクが非常に

低い．

Unikernels は Xen[5] などのように，ハイパーバイザ上

で高速な起動・実行が可能となる．従来の汎用 OSに存在

するオーバーヘッドが削減でき，メモリフットプリントの

割合を小さくすることができる．Unikernels は研究途中

にあるため一般的にはまだ使われていないが，実用化に向

けて様々な実験をしている研究者が多い．

図 1 は，Unikernels のイメージ図である．アプリケー

ションと OS が一体化することで，ハイパーバイザ上でア

プリケーションが直接実行することができる．

図 1 Unikernelsの図

2.2 hvt/solo5

hvt は，64bit の Linux 環境にて動作する仮想化システ

ムを前提とした軽量実行環境である．hvt はホスト OS 上

で直接動作し，Unikernels とのインタフェースの役割を担

う後述の solo5 と連携して，Unikernels の実行環境を提供

する．

solo5は，KVM を利用して Unikernels を動作させるた

めに作られた仮想化ソフトウェアである．hvt と Uniker-

nelsとのインタフェースの役割をしており，hvtと Uniker-

nels との橋渡し役を担っている．
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2.3 IoT デバイスへの Unikernels 導入による問題点

Unikernels は一定のハードウェア環境を仮想的に実現

できる仮想マシンを前提としているので，IoT デバイスで

利用するためには，仮想環境では通常提供されないような

IoT デバイス特有の入出力装置に対応する必要がある．ま

た，IoT デバイスの計算能力や計算リソースによっては，

ハイパーバイザなどの仮想化環境を動作させられないこと

もありうる．

3 研究の内容

IoT デバイスに導入した軽量実行環境を用いて，IoT デ

バイスの持つ入出力装置の制御を行うプログラムを試作す

る．そのためには Unikernels から呼び出して入出力制御

を行うハイパーコールを定義し，実装する必要がある．本

研究では，Raspberry Pi 3 上の hvt/solo5 に入出力制御

ハイパーコールを実装して，Unikernels から汎用入出力

(GPIO) に接続されている LED の点灯・消灯を行うこと

を目的とする．

4 入出力制御機能の試作

Raspberry Pi 3 に hvt をインストールし，Raspberry

Pi 3 の入出力制御を行う hvt 用のプログラムを実装す

る．hvt は 64bit の Linux 環境にて動作するので，OS

には Linux ディストリビューションである openSUSE

Tumbleweed LXQt をインストールした．

4.1 LED制御の仕組み

図 2 は Raspberry Pi 3 の GPIO の配線図である．今

回は LED を GPIO 25番に接続した．

図 2 GPIO の配線図

Linux が提供する sysfs の機能を用いて GPIO の制御

を行うことができる．今回利用したシステムでは GPIO

番号のオフセットは 458 であり，GPIO 25番を制御する

ためには /sys/class/gpio/gpio483/ を操作する．以下に

GPIO 操作をするにあたって必要な，参照先と変更する値

の手順の一例を示した．順番に値を変更することで LED

が点灯・消灯する．

1. /sys/class/gpio/export を “483” に変更する．

2. /sys/class/gpio/gpio483/direction を “out” に変更

する．

3. /sys/class/gpio/gpio483/value を “1” に変更する．

4. /sys/class/gpio/gpio483/value を “0” に変更する．

5. /sys/class/gpio/unexport を “483” に変更する．

4.2 実装内容

Unikernels からホスト OS の Linux の機能を直接利用

することはできないので，ハイパーバイザである solo5 に

Unikernels から呼び出して LED を制御するためのハイ

パーコールを定義する．solo5 は，ハイパーコールを hvt

に中継し，実際の入出力制御は hvt 内で前節の sysfs を用

いて行う．これにより，Unikernels からハイパーコールを

用いて LED 制御を行うことができるようになる．

新たにファイルを作成したものは以下の通りである．以

下に示すファイルパスは，カレントディレクトリである

solo5 直下とする．
• tests/test led/test led.c

• bindings/hvt/led.c

• tenders/hvt/hvt module led.c

ファイルの内容を変更するものは以下の通りである．
• include/solo5/hvt abi.h

• include/solo5/solo5.h

• tenders/hvt/hvt core.c

• tenders/hvt/hvt.h

• tests/tests.bats

• tests/test led/GNUmakefile

モジュールである tenders/hvt/hvt module led.c に

ハイパーコールの定義をした．bindings/hvt/led.c に

ハイパーコールを実行するプログラムを書き，それを

tests/test led/test led.c が読み込むことでハイパーコー

ルを使用することができる．

5 おわりに

IoT デバイス上の軽量実行環境から入出力装置を制御す

る機能を hvt/solo5 を用いて試作した．IoT デバイスに見

立てた Raspberry Pi 3で LED を点灯・消灯させること

ができた．ハイパーコールをモジュールに定義することに

より，LED 以外の入出力装置の制御を行うことも可能だ

と考えられる．今後は IoT デバイス上の Unikernels から

入出力装置を制御するための一般的な枠組みを実現するた

めの研究を行っていきたい．
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