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1 はじめに

IoT の普及が進み, 様々な機器がインターネットに接続

されるようになった. その結果,既存の機器に見られなかっ

た脆弱性の顕在化や機器のライフサイクルの長期化による

初期の設計では考慮されていなかった欠陥の顕在化 [1] が

問題視されるようになった. 今後 IoTを安全に使用してい

くにはセキュリティ機能を状況に応じて容易に変更できる

アーキテクチャの設計が必要不可欠である.

本研究の目的は脆弱性分析に基づいて、既存の IoTシス

テムのための共通アーキテクチャをセキュリティを考慮し

た IoTアーキテクチャに拡張することである.　

目的へのアプローチとして、IoTシステムの各コンポー

ネントの脆弱性とその対策を分析し, それを基にセキュリ

ティアスペクトを定義し江坂らが提案した IoTシステムの

ためのアスペクト指向アーキテクチャ [2]を拡張する.また

3章ではセキュリティアスペクトを付与するアスペクト間

記述を考察することで状況に応じて適切なセキュリティ機

能を付与するためのシステムごとの条件をパターンとして

示した. 農業システムを取り上げ、提案手法の有効性と妥

当性を検証する.

2 背景技術

2.1 IoT(Internet of Things)

IoTとは様々なモノが通信機能を持ちインターネットに

接続して動作することで情報をリアルタイムで通信し相互

に制御する仕組み [1]のことである.自動車などのライフサ

イクルの長い機器は使用期間内に新たな脆弱性が発見され

るなど初期のセキュリティ対策が不十分になる可能性 [1]

が考えられる.

2.2 アスペクト指向

アスペクト指向とは複数のクラスにまたがってしまい分

離できない関心事をアスペクトと見なしアスペクト記述を

用いて一つのモジュールとして分離する技術のことであ

る．本研究ではセキュリティ機能を IoTシステムの横断的

関心事としてアスペクト指向に基づいてモジュール化する

ことにより，セキュリティ機能の実装・変更を容易化する．

2.3 セキュリティ技術

本研究で用いるセキュリティ技術は第 3章で述べる各コ

ンポーネントの脆弱性分析の結果より多くの IoT システ

ムの脆弱性の対策となる暗号化とファイヤーウォールの２

種類である. 暗号化とは暗号鍵を用いてデータを暗号化す

るセキュリティ技術であり、データの解読を困難にするの

でデータの盗聴・改ざんに対して効果を発揮する. ファイ

ヤーウォールは送信元と送信先の IPアドレス,ポート番号

を確認することでデータの通行の可否を判断することがで

きるセキュリティ技術であり悪質なデータを受け取ること

や秘密にしたいデータを外部に漏洩することを防ぐことが

できる.

3 脅威分析に基づいたセキュアな IoT アーキ
テクチャの設計

3.1 各コンポーネントの脅威分析

本節では IPAの ”IoT開発におけるセキュリティ設計の

手引き”[3]を参考に

• デバイス

• ゲートウェイ

• クラウド
各コンポーネントの脆弱性とその対策について分析した.

表 1に各コンポーネントで共通する脆弱性とそれらの対抗

策となるセキュリティ機能を示す.

表 1 各コンポーネントの脅威対策表

脅威名 対策名

データの改ざん 通信経路暗号化

データの盗聴 通信経路暗号化

情報漏洩 データ暗号化

不正アクセス FW機能,ユーザー認証

分析の結果、本研究で実装するべきセキュリティ機能は

3つのコンポーネントに共通して効果を発揮すると予想さ

れる暗号化とファイヤーウォールの 2つであると考えた.

3.2 アーキテクチャの設計

セキュリティ機能をアスペクト指向に基づいてモジュー

ル化することによりセキュリティ機能の記述を減らすこと

で、より容易にセキュリティ機能を付与できる. そこで前

節で選択したセキュリティ機能をセキュリティアスペクト

として設計する. 暗号化とファイヤーウォールの 2つのセ

キュリティ機能を Security Features としてまとめること

でアスペクト間記述に付与しやすくした.

また, セキュリティアスペクトをアーキテクチャに付加

するにあたって、IoTシステムのために作られておりアス

ペクト拡張がスムーズに行えるという理由から江坂らが

提案 [2]している IoTのためのアスペクト指向アーキテク
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チャにセキュリティアスペクトを組み込むことでセキュリ

ティ機能向上を目指した. 図 1 に本研究で設計したアーキ

テクチャを示す.

図 1 アーキテクチャ

3.3 アスペクト間記述の考察

セキュリティ機能を付与するためには各通信間のアス

ペクト間記述について考察し、付与するためのパターンを

明確化する必要がある. 本研究では以下の条件での付与パ

ターンについて考察した.

• デバイスの設置位置

• デバイスの種類

• ゲートウェイの種類

• クラウドサービスの種類
デバイスの設置位置はデバイスの設置位置に応じてデバ

イスとゲートウェイ間にセキュリティ機能を付与する.

デバイスの種類はセンサー, アクチュエータ等デバイス

の種類に応じてデバイスゲートウェイ間にセキュリティ機

能を付与する.

ゲートウェイの種類はゲートウェイの種類に応じて各

ゲートウェイと通信している全てのデバイスにセキュリ

ティ機能を付与する.

クラウドサービスの種類はシステムのサービスごとに

ゲートウェイとクラウド間にセキュリティ機能を付与

する.

4 事例検証

事例検証の題材としてルートレック・ネットワークス社

が開発したゼロアグリ [4] を参考にした農業システムを選

択した.農業システムは 2つの畑で育てている 4種類の作

物付近に設置してある各温度センサが温度を取得し、シス

テムに送ることで、温度グラフの作成とシャワー制御装置

への水放出命令を送るシステムである. アスペクト間記述

として以下の 4パターンについて検証する.

• 作物の種類

• デバイスの種類

• ゲートウェイの種類

• 農業サービスの種類
各パターンにアスペクト間記述の考察を当てはめて検証す

ることで本研究の妥当性を示す. 表 2に検証結果の一部を

示す.

表 2 作物ごとのセキュリティ付与パターン

　 暗号化 ファイヤーウォール

じゃがいも × ×

秘密のじゃがいも ○ ×

トマト × ○

秘密のトマト ○ ○

5 考察

セキュリティ機能をアスペクトとして分離することで、

オブジェクト指向のシステムと比べセキュリティ機能変更

の際に最小限のコード変更でセキュリティ機能を付与でき

るので、迅速なセキュリティ機能の変更が可能になる. ま

たアスペクト間記述の考察によりセキュリティ機能の付与

をパターン化することで、システム作成者がセキュリティ

機能の選択を考察する時間を短縮することが可能になる.

また異種ソフトウェア基盤への対応として各 OSごとにそ

れに適したセキュリティ機能を用意する必要がある.

6 おわりに

本研究ではデバイス,ゲートウェイ,クラウドの 3つに対

してアスペクト間記述を考察したが IoTシステムにはフォ

グサービスを使ったものも存在するため、そちらの考察も

必要である.
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