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1 はじめに

ソフトウェアの更新には，新しいバージョンのインス
トールとソフトウェアの再起動という 2 つの処理が必要と
なる．そのため，更新前のソフトウェアの停止から更新後
の実行再開まで，更新対象となるソフトウェアの動作は停
止する．特に，更新対象の中でも OS はシステムの基礎を
なす部分であり，OS が停止すると OS 上で動作するソフ
トウェア群も停止するので大きな影響が出る．
このような問題に対応する手段の一つとしてソフトウェ

アの動的更新手法が挙げられる [1][2][3][4][5][6][7][8]．動
的更新手法は動作中のソフトウェアを停止させることなく
更新を行う事を目的としている．そこで動的更新手法では
ソフトウェアのメモリ上の実行バイナリを実行中に書き換
え，実行内容を切り換えることで更新を行う．これにより，
システムを再起動させずソフトウェアの更新を行う事が可
能となり，停止させることが出来ないシステムの更新が容
易に行えるようになる．
一方，高機能化が進んでいる組み込みシステムにおいて

も，機器の停止を防ぐためにはソフトウェアの動的更新手
法は有効だと考えられる．しかし，組み込みシステムで多
く用いられているリアルタイム OSには，既存の動的更新
手法をそのまま適用できるかどうか不明である．
本論文では，リアルタイム OSにおけるソフトウェアの

動的更新手法を提案し，ハードリアルタイムシステムに対
応することのできる動的更新機能をもつリアルタイム OS

を実現する．書き換え処理の中断による不正な実行を防
ぎ，動的更新処理を最低優先度で実行できるようにするこ
とでシステムの信頼性を向上するとともにリアルタイム性
を維持する．

2 ソフトウェアの動的更新手法

本節では，メモリ上の実行バイナリを書き換えることに
よって動的更新を実現する手法 [1][2][3] について述べる．
更新対象の関数の先頭に jmp 命令を挿入することによっ
て動的更新手法を実現する．
例として，関数 function を更新後の関数である

function_new に更新する場合を示す．図 1 は動的更新
の実行前における関数の呼び出し関係を表している．ま
ず最初に，更新後に実行される関数 function_new をメ
モリ上に配置する．その後，関数 function の先頭を関
数 function_new への jmp 命令に書き換える．これに
より，関数 function を実行せず jmp 命令を経て，関
数 function_newが実行されるようになる (図 2)．また，
jmp命令で関数 function_newを呼び出すので，スタック
には影響を及ぼさず，関数 function_newの終了時に問題
無く関数 functionの呼び出し元に戻る事が可能である．

図 1 実行前の関数の呼び出し関係

図 2 実行後の関数の呼び出し関係

3 リアルタイムOSにおける動的更新の問題点

リアルタイム性とは，システムがある入力を受けてか
ら，入力に対応した出力を行うまでに時間的な制約を求め
られる性質のことを指す．リアルタイム性を満たすために
は，決められた時間内に処理が完了することを保証できる
こと，つまり，処理にかかる時間を見積もることができる
ことが必要となる．
決められた時間内に処理が完了しなかった場合，システ
ム全体にとって致命的なダメージが生じるシステムのこと
をハードリアルタイムシステムといい，より厳しい時間制
約が課せられたシステムである．逆に，時間制約を守れな
かったとしても，システム全体に致命的なダメージを与え
ることはなく，処理自体の価値が減少するシステムのこと
をソフトリアルタイムシステムという．
本節では，リアルタイム OSにおける動的更新を行う際
に発生する問題点について述べる．

3.1 リアルタイム性の低下

2節で述べた手法では，対象の関数の動的更新を行うこ
とは可能であるが，動的更新を行っている最中に，他のタ
スクのリアルタイム性が維持される保証はない．動的更
新の処理を高い優先度のタスクとして実行したり，割り込
み処理として行う場合，動的更新処理を優先的に行ってし
まい，本来優先されるべき処理が後回しになってしまう可
能性がある．動的更新処理によって他のタスクの実行が阻
害され，高優先度タスクの時間制約を守れなくなる恐れが
ある．

3.2 信頼性の低下

　動的更新の処理では，jmp命令を更新対象となる関数
の先頭に書き込む必要がある．しかし，他のタスクで関数
の先頭の命令を実行中である時に，jmp 命令の書き込み
が行われると，他のタスクでは jmp 命令を途中から実行
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して異常終了する可能性がある．リアルタイム OSに限ら
ず，マルチタスクで動作するシステムで動的更新を行う際
にこの問題が発生する可能性があり，特に可変長命令であ
る CISC方式のプロセッサで発生する．図 3は，更新対象
の関数の先頭に jmp 命令を書き込む前後の様子を表して
いる．

図 3 jmp命令の途中実行

関数の先頭ではベースポインタの push 命令が実行さ
れるが，push 命令の命令長は jmp 命令よりも短いので，
push命令の実行中に jmp命令が書き込まれると jmp命令
を途中から実行してしまう．つまり，他のタスクが指すア
ドレスが，jmp命令の書き込み範囲であった場合，不正な
実行が行われる可能性がある．breakpoint 命令などを利
用して，jmp命令の書き込み範囲のアドレスを指さないよ
うに他のタスクの処理を一時停止させればこの問題は解決
することができる．しかし，処理を一時停止させてしまう
とリアルタイム性の維持ができない可能性がある．
また，動的更新を行っているタスクがスケジューラに

よって中断された場合も，不正な実行が行われる可能性が
ある．動的更新処理の優先度を低くした場合は，動的更新
を行うタスクよりも優先度の高いタスクが実行可能状態に
なった場合や，割り込み処理が発生した場合，動的更新処
理の途中であったとしても，タスクが切り換えられてしま
い，動的更新処理が中断してしまう．この時，更新対象の
関数の先頭に jmp 命令の書き込みを行っている途中だっ
たとすると，メモリ上に存在する命令は不正なものとなっ
てしまう可能性がある．その結果，他のタスクで更新中の
関数を呼び出した際に不正な実行が行われることがあり
うる．
動的更新処理の実行によって不正な実行が行われ，シス

テムの全体の停止に繋がってしまう可能性があることは，
動的更新処理をハードリアルタイムシステムで行う場合，
致命的な問題となる．システム全体が停止してしまうと，
時間制約の厳しい処理を含め，全ての処理が実行されなく
なる．その結果，リアルタイム性の維持ができず，システ
ム全体に致命的な問題を引き起こすことになる．

4 動的更新機能をもつリアルタイムOS

本節では，3.1 節と 3.2 節で述べた問題点を解決し，リ
アルタイム OSにおいて動的更新機能を実現する方法につ
いて述べる．

4.1 概要

本手法は関数単位での動的更新を行う．あらかじめ関数
ごとに実行されない書き込み可能領域を用意しておくこと

で，jmp命令の書き込み処理の中断による信頼性の低下を
防ぐとともに，動的更新処理を最低優先度で実行できるよ
うにする．動的更新処理を最低優先度で実行できるように
することでリアルタイム性を維持し，ハードリアルタイム
システムに対応できる動的更新を行う．また，動的更新の
処理を主に行うタスクを更新タスクと呼び，更新対象のリ
アルタイム OSを含むシステムにはネットワーク環境があ
るものとする．　

4.2 更新タスク

更新タスクでは動的更新の処理を主に行う．他のタスク
のリアルタイム性が維持できるように，更新タスクの優
先度は低く設定し，他のタスクの処理を阻害しないように
する．
動的更新処理が開始されると，更新タスクは最初に拡張
領域の確保を行う．この時確保される拡張領域は更新後の
関数を格納するためのメモリ空間である．その後，更新タ
スクはネットワーク経由で更新後の関数のデータを受け取
り，拡張領域に更新後の関数を書き込む．更新後の関数の
書き込みが終わると，更新タスクは更新対象の関数の先頭
部分に jmp命令を書き込む．しかしこの時，更新タスクは
2節で示した通常の動的更新手法の場合とは異なり，関数
の先頭に jmp 命令を書き込まない．jmp 命令を書き込む
のは，各関数の先頭部分に用意された書き込み可能領域で
ある．書き込み可能領域は，実行されることない処理とし
てあらかじめ用意してある領域である．最後に，更新タス
クが書き込み可能領域を実行されるように変更することで
動的更新処理が完了する．
また，更新タスクの処理は全て低い優先度で実行される．
動的更新によって，他のタスクの処理の実行が阻害され，
リアルタイム性を低下させる原因にならないよう更新タス
クの処理は低い優先度で実行されるように設定する．

4.3 書き込み可能領域

動的更新処理を低い優先度で実行した場合，3.2 節で述
べた信頼性低下の問題が発生してしまうことがある．この
問題は，jmp命令の書き込み処理を最優先で実行すること
で解決することができる．しかし，最優先で実行してしま
うと，書き込み処理の分だけ他のタスクの処理が遅延し，
リアルタイム性の低下に繋がってしまう．そこで，jmp命
令を更新対象の関数の先頭に直接書き込むのではなく，各
関数の先頭部分に用意された書き込み可能領域に対して
jmp 命令の書き込みが行われるようにする．これにより，
信頼性の低下を抑え，動的更新処理を最低優先度で実行で
きるようにする．図 4は，書き込み可能領域を利用した動
的更新処理を表している．
書き込み可能領域は，書き込まれる jmp命令と同じデー
タサイズのダミー命令から構成され，通常の処理では実行
されない部分である．動的更新処理完了後に書き込み可能
領域にはダミー命令ではなく，更新後の関数への jmp命令
が存在するようになる．動的更新処理が完了して初めて書
き込み可能領域が実行されるようになり，jmp命令が実行
されるようになる．そして，更新対象の関数が呼び出され
るたびに jmp命令が実行され，更新後の関数が実行される
ようになる．動的更新処理を行うには，このダミー命令か
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図 4 書き込み可能領域

らなる書き込み可能領域を各関数の先頭にあらかじめ用意
しておくことが必要となる．
動的更新後に同じ関数を再び更新する可能性がある場

合，2つ目の書き込み可能領域を作成することで対応する
ことができる．書き込み可能領域の直後に else ifで囲まれ
た 2つ目の書き込み可能領域を作成する．2つの書き込み
可能領域を交互に利用することで，2回目以降の更新も行
うことができるようになる．
書き込み可能領域に jmp 命令を書き込むようにするこ

とで，実行されない部分のメモリを書き換えることになる．
そのため，jmp命令が途中から実行されたり，jmp命令の
書き込み処理が中断されたとしても不正な状態の命令を実
行することはない．これにより，3.2 節で述べた問題を解
決することができる．また，jmp命令の書き込み処理を最
優先で実行する必要性もなくなるのでリアルタイム性の維
持も可能となる．

5 実装

提案手法を FreeRTOS[9] に実装した．本節では，jmp

命令の書き込み処理と書き込み可能領域の実装の詳細につ
いて述べる．

5.1 実装環境

実装環境を表にまとめたものを表 1に示す．提案手法を
実装するOSは FreeRTOSとした．リアルタイムOSを動
作させる機器は Raspberry Pi Model B+[10]を使用した．

表 1 実装環境

OS FreeRTOS 8.2.1

CPU 700 MHz / ARM1176JZF-S コア

Memory(SDRAM) 512 MB

ストレージ microSDメモリーカードスロット

ネットワーク 10 / 100Mbps イーサネット

5.2 jmp命令の書き込み処理の実装

4.3 節で述べた jmp 命令の書き込み処理を実装する．
jmp命令の書き込み処理を実装するにあたり，メモリ上に
存在する命令を書き換えるために，アセンブリ言語で関数
StoreMem を作成した. この関数はメモリ上の指定アドレ
スに存在する命令を書き換える処理を行う関数である．

StoreMem 関数を利用して, 更新対象の関数の書き込み
可能領域に jmp 命令を書き込む処理を実装する. 書き込
み可能領域の先頭から順に，ベースポインタの push命令，
更新後の関数への jmp命令，呼び出し元に戻るための pop

命令を StoreMem関数を使って書き込む.この時，書き込
む命令を更新後の関数への jmp 命令のみにした場合，関
数の呼び出し元に戻ることができず，正常に動作しないこ
とを確認している．そのため，push命令及び pop命令も
jmp命令と同時に書き込む必要がある．StoreMem関数を
利用して書き込んだ命令群を Listing1に示す.literal pool

は更新後の関数のメモリアドレスを書き込む部分である.

Listing 1 jmpAPI

push {fp, lr}
add fp, sp , #4
sub sp, sp , #8
str r0, [fp, #-8]
ldr r0, [fp, #-8]
ldr r3, [pc, #8]
blx r3
sub sp, fp , #4
pop {fp, pc}
(literal pool)

この命令群を StoreMem 関数を利用して，更新対象の
関数の書き込み可能領域に書き込むことで，更新前の関数
が呼び出される度に jmp 命令を経由して更新後の関数が
呼び出されるようになる．jmp 命令の書き込み処理を実
際に行うのは更新タスクである．更新タスクが更新後の関
数をメモリ空間上に配置した後に，StoreMem関数による
Listing1の命令群の書き込み処理が始まる．書き込み処理
は低い優先度の処理として実行される．しかし，動的更新
処理完了後まで実行されることのない書き込み可能領域に
対して書き込み処理を行うので，3.2 節で述べた問題は発
生しない．

5.3 書き込み可能領域の実装

書き込み可能領域はあらかじめ更新対象の関数の先頭部
分に用意されている必要がある．そのため，FreeRTOSの
API関数の先頭部分にダミー命令を埋め込んだ．ダミー命
令は if文中に存在し，nop命令で構成されている．5.1節で
述べた通り，ARMプロセッサを搭載している Raspberry

Pi Model B+を実装環境として使用しているので，命令は
全て固定長である．そのため，書き込み可能領域として確
保するメモリ空間は，書き込む命令数と同数の nop命令を
ダミー命令として書き込むことで確保することができる．
また，書き込み可能領域を FreeRTOSの API関数の先
頭に挿入するプログラムを作成した．FreeRTOS のソー
スコードを調べて関数の先頭部分を検知し，if文を含めた
書き込み可能領域を挿入する．検知した関数に書き込み可
能領域を挿入するかどうかはそれぞれ選択することがで
きる．
書き込み可能領域に書き込まれている命令は動的更新処
理が完了するまで実行されることはない．更新タスクが全
ての動的更新処理が完了したことを検知して初めて書き込
み可能領域の命令は実行されるようになる．一度実行され
るようになると，jmp命令を経由して常に更新後の関数が
実行されるようになる．
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6 実験

本節では，5.1節の環境で実装した提案手法について行っ
た実験について述べる．提案手法によって，動的更新手法
をリアルタイム OSで行う際の問題点が解決できているか
どうかを確かめる実験を行った．動的更新処理よりも高い
優先度で動作するタスクを複数動作させている最中に動的
更新を行っても，正しく動的更新が行われるか，高優先度
タスクのリアルタイム性が維持されているかを実験によっ
て確かめる．
テストプログラムとして，周期的に起動されてある一定

の処理を行う高優先度のタスクを 3 つ作成した．そして，
タスクが起動されてから処理が完了するまでの時間をそれ
ぞれ計測する．この高優先度のタスクが実行されている最
中に動的更新処理を実行し，動的更新によって高優先度の
タスクの最大実行時間が大きく変動するかどうかを調べる
ことで，リアルタイム性が維持されているかを確認する．
また，動的更新処理を行うタスクは最低優先度のタスクと
し，低優先度の処理として実行しても正しく動的更新が行
われるかを確かめた．表 2は実験の結果を表している．

表 2 高優先度タスクの最大実行時間

タスク名 最大実行時間 [ms]

動的更新の実行なし 動的更新の実行あり

タスク 1 38 38

タスク 2 77 77

タスク 3 193 193

優先度が高い順にタスク 1，タスク 2，タスク 3 となっ
ている．動的更新処理を行っていない時と比べてタスクの
最大実行時間が大きく変動することはなく，動的更新も正
しく行われていることを確認した．これにより，提案手法
によって動的更新をリアルタイム OSで行う際の問題点が
解決できていることを確認した．

7 まとめ

本論文では，リアルタイム OSにおけるソフトウェアの
動的更新手法を提案した．提案手法は，動的更新処理の一
つである実行バイナリの書き換え処理を更新対象の関数の
先頭に対して行うのではなく，あらかじめ書き込み可能領
域として関数の先頭に確保した領域に対して書き換え処理
を行う．これにより，動的更新の処理によって発生するリ
アルタイム性と信頼性の低下を防ぎ，ハードリアルタイム
システムに対応することのできるリアルタイム OSの動的
更新手法を行うことが可能となる．提案手法による動的更
新を実際に行い，高優先度タスク実行下でも，リアルタイ
ム性を低下させることなく正しく動的更新が行われ，リア
ルタイム OSにおける動的更新を実現できていることを確
認した．
今後の課題としては，リアルタイム OSの根幹部分に対

しても提案手法が適用可能であるかを確認する必要があ
る．第 6 節で行った実験ではリアルタイム OS の API を
更新対象として実験を行っているので，スケジューラと
いった OSの根幹部分に対しても提案手法が有効であるか

を確認できていない．そのため，提案手法がリアルタイム
OSの根幹部分に対しても適用可能であるかどうかを確か
める実験を行う必要がある．また，書き込み可能領域の if

文の条件を変えた時に，投機実行の予測が外れる場合があ
る．この時にオーバーヘッドが発生し，リアルタイム性に
影響する可能性がある．しかし，本論文ではこのオーバー
ヘッドを考慮していないので，リアルタイム性に影響があ
るか確かめる必要がある．
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