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1 はじめに

近年，DNS サーバの脆弱性を突いた攻撃により，個人

情報を不正に入手される被害がメディアで多く取り上げら

れ，社会問題の 1 つとなっている．例えば，2014 年 1 月

に中国で広範囲にわたる DNSサービスが停止した事例 [3]

や，2008 年 7 月に AT&T の ISP が運営するキャッシュ

DNSサーバのキャッシュの一部が書き換えられた事例 [6]

がある．これらは，DNSキャッシュポイズニング攻撃 [2]

や DNS リフレクター攻撃 [4] により起きたものであると

考えられており，常に危険に晒されている．

そこで我々は擬似攻撃プログラムを作成し，閉じたネッ

トワーク内で様々な種類のDNSサーバに攻撃することで，

どのような DNS サーバがどのような設定で攻撃を許し

てしまうのかを検証した．本研究では DNSリフレクター

攻撃とカミンスキー攻撃のプログラムを作成し，BIND

や NSD，unbound で設定した DNS サーバに擬似攻撃す

る．プログラミング言語には C++ を使用する．OS が

Ubuntu14.04LTS の PC を 1 台使用し，ネットワークエ

ミュレーションソフトウェア「CORE」で仮想ネットワー

クを構築し，実験する．共同で実験し，丹羽は主に擬似攻

撃プログラムの作成を担当し，安井は主にネットワーク構

築を担当した．

2 DNSサーバに対する脅威と対策

本節では，DNSサーバに対する脅威を記述する．

2.1 DNSリフレクタ攻撃

DNS リフレクタ攻撃とは，インターネットに接続され

ているリフレクタ (サーバなど) を攻撃に悪用する手段で，

DNSキャッシュサーバと DNS権威サーバが攻撃に悪用さ

れることがある．攻撃手順を図 1に示し，リフレクタとし

て悪用されるものの違い，それぞれの対策を表 1に示す．

図 1 DNSリフレクタ攻撃

1. 攻撃者が遠隔操作により多数の PCに操作を指令

2. 送信元を攻撃目標に偽装した DNS 問い合わせ (特に

大きな TXTレコード)を同時送信

3. 多数の踏み台をリフレクタとして悪用し，攻撃対象へ

応答

表 1 DNSリフレクタ攻撃における踏み台と対策

DNSキャッシュサーバ DNS権威サーバ

踏み台 オープンリゾルバ DNS権威サーバ

対策 設定修正でオープンリゾ

ルバでなくする．

防御技術の DNS

RRLを導入する．

2.2 カミンスキー攻撃

カミンスキー攻撃とは，2008 年 7 月セキュリティ研究

者の Dan Kaminsky 氏によって発表された DNS キャッ

シュポイズニング攻撃の新たな手法である．とあるドメイ

ンについて偽装した情報を発信し，DNS サーバに伝えさ

せることで，利用者がそのドメイン内のサーバに到達でき

ないようにしたり，ドメイン所有者の意図しない別のサー

バにアクセスを誘導する．カミンスキー攻撃の手順を図 2

に示す．

図 2 カミンスキー攻撃

1. <nobody>.example.comの IPアドレスを問い合わせ

2. キャッシュサーバは権威サーバに問い合わせ

3. 正規応答が返る前に txidを偽り，権威サーバになりす

まし偽の DNS 応答を送信し，Answer,Additional の

情報をキャッシュ

偽の DNSパケットの一例� �
Answer NAME:<nobody>.example.com IP XXX.XXX.XXX

Authority NAME:ns.example.com

Additional NAME:www.example.com IP XXX.XXX.XXX� �
攻撃者は IDの不一致で攻撃できなくても，別のドメイ

ン名で攻撃を試みることで，ID を変化させながら連続し

て繰り返しキャッシュポイズニング攻撃できる．攻撃への

対策は，問い合わせポートを固定せずランダム化すること

や，DNSSECの導入などである．

3 擬似攻撃プログラム

本節では，擬似攻撃プログラムの概要について記述する．

図 3はヘッダとセクションにそれぞれどのプログラムにど

のような値を入れるのかを示すものである．



図 3 Format of Message

3.1 DNSリフレクタ攻撃

DNSリフレクタ攻撃プログラムについて，DNS問い合

わせの UDPパケットのペイロード部分は卒業研究で作成

したプログラムを使用した．以下はそのプログラムの一部

である．

UDPペイロード (リフレクタ)� �
ldns_status status

= ldns_pkt_query_new_frm_str(&query_pkt,

domain, LDNS_RR_TYPE_ANY,

LDNS_RR_CLASS_IN, (uint16_t) LDNS_RD);

ldns_pkt_print(stdout,query_pkt);

fprintf(stdout,"----end pkt_print ---\n");

.....(略).....

status = ldns_pkt2wire(&payload,

query_pkt, &query_size);

//payloadに query_pkt(query_sizeの大きさ)を配置

� �
ldns pkt query new frm str() は NSD のライブラリで，

指定された名前，種類，クラスの問い合わせパケッ

トを作成する．その後は ldns pkt print() でクエリパ

ケットを出力し，ldns pkt2wire() を status に代入し，

正常だと query size を返す．実行には川上，黒田が

作成した DDoSTester.cpp，main.cpp[5] を使用する．

DDoSTester.cpp で getRandomV4Address() というク

ラスを生成することで嘘の Src アドレスを作成する．

main.cpp に図 3 のように IP，ポートを設定する．この

後は DDoSTester.cpp 内の sendPayload() を呼び出し，

ペイロードとペイロードの長さを出力しつづける処理を

する．

3.2 カミンスキー攻撃

カミンスキー攻撃プログラムについて，C 言語の公開

コード [1]があり，このプログラムを参考にUDPペイロー

ド部を作成し，DDoSTester.cppで実行する．このプログ

ラムはクエリ 1回あたり，ID総当たり (最大 65536回)で

偽装応答を返し，クエリを変えて，指定回数繰り返す内容

である．

query� �
for(r = 0; r = 1; r++){

.....(略).....

dns_query(payload,sizeof(payload),&len,100,

DNSF_REC_DESIRED, "nobody.example.com");

int ret = obj->sendPayload(payload, len);

cerr << ret << " bytes sent " << endl;

usleep(100000); // 100 msec

.....(略).....� �
図 3 のように IP とポートを設定し，無限ループ

内で DNS キャッシュサーバへ DNS クエリを送る．

dns query() は，Header section のデータをバッファに

代入した後に Query section のデータを代入する．また，

ペイロードとその大きさ，長さ，ID，フラグ，ドメイン名で

構成されており，嘘のドメイン名”nobody.example.com”

で問い合わせをする．
response� �

for (s = 0; s < 65534; s++){//ID総当たり
.....(略).....

dns_response(payload, sizeof(payload), &len,

r, DNSF_RESPONSE | DNSF_AUTHORITATIVE,

"nobody.example.com", "1.1.1.1", "example.com",

"mail.example.com", "198.162.0.1");

ret = obj->sendPayload(payload, len);

usleep(100000); // 100 msec

.....(略).....� �
上で dns query() をループさせ，試行回数分だけ

dns response() を DNS 権威サーバから DNS キャッシュ

サーバへ繰り返す．dns response()は，Header sectionの

データをバッファに代入した後に，Query section，Answer

section，Authority section，Additional recordを代入す

る．また，ペイロードとその大きさ，長さ，ID，フラグ，

嘘の問い合わせのドメイン名とその IP，ドメイン，DNS

権威サーバのドメイン名とその IP で構成されており，権

威サーバを装って応答する．

4 実験環境の概要

本節では，実験環境の概要について記述する．

4.1 DNSサーバ

本研究では BIND，NSD，unbound を用いる．BIND

は，権威とキャッシュの両方の機能があり，BIND1つで，

実験環境が整えることができ，多くの人々が使用している．

しかし，カミンスキー攻撃の発覚により BIND だけでは

攻撃を防ぐことが難しいことが発覚した．なので，複数の

DNSサーバを用いて実験する．NSDはオランダのNLnet

Labs が開発している権威ネームサーバで，速度と信頼性

と安定性とセキュリティが高く重要である環境における

操作のために開発されたものである．本研究では NSDを

DNS 権威サーバとしてではなく仮想ネットワーク上での

DNSルートサーバとして使用する．unboundは，キャッ

シュの機能があり，BINDと比べシンプルな設計で，DNS
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キャッシュ汚染に強い運用が可能となっている．

4.2 DNSキャッシュサーバの設定

DNS キャッシュサーバには BIND と unbound を使用

することができるが本研究では unbound のみ使用する．

unbound の設定としては DNS リフレクタ攻撃に有効と

考えられているアクセス制限を加えた場合とオープンリゾ

ルバとした場合で分ける．また，従来の DNSキャッシュ

サーバは宛先ポートと送信元ポートを 53 に統一していた

がキャッシュポイズニングの被害を防ぐために最新版では

デフォルトで送信元ポートをランダムに設定している。本

研究では，その送信元アドレスをランダムに設定した場合

と攻撃しやすいようにポートを固定した不適切な設定をし

た場合に分けて実験する．その他には，世界に 13 個ある

DNS ルートサーバの情報としてルートヒントがデフォル

トで入っているが，実験環境に合わせるためルートヒント

の情報を NSDの情報だけにした．

4.3 DNS権威サーバの設定

前節で述べたとおり，BINDは DNS権威サーバと DNS

キャッシュサーバの両方の機能があるが，本研究ではDNS

権威サーバとして BINDを使用する．DNS権威サーバの

情報として BIND のゾーンファイルに以下のような設定

を加えた
example.com.zone� �

mail.example.com IN A 172.17.1.100

ns.example.com IN A 172.17.1.1� �
これらの設定を加えることでそれぞれの IP アドレスに応

答するようにした．そのほかにも DNSリフレクタ攻撃を

再現するために大きな TXT レコードを用意する．TXT

レコードはホスト名に関連付けるテキスト情報を定義する

レコードであり，そのテキスト情報をとても長くすること

で通信トラフィックを大きくすることで DNSリフレクタ

攻撃を再現する．

4.4 システムの概要

本研究は，CORE と DNS サーバを繋いだ仮想ネット

ワーク環境で実験する．CORE でのネットワーク構成図

を以下の図に示す．仮想ネットワークを構築し，セッショ

ンを始める．その中で仮想ホストの端末を開き，前節で

述べた DNS サーバを稼働させることで，仮想ホスト内に

サーバを動かすことができる．また，図 2ではDNSルート

サーバに NSD，DNSキャッシュサーバに unbound，DNS

権威サーバとして BIND9を使用している．また，DNSリ

フレクタ攻撃用の犠牲ホスト (victim)も用意して DNSリ

フレクタ攻撃対象とする．また，実験環境の IPv4アドレ

スを以下のように設定し，ネットワーク構成図を図 4 に

示す．

IPv4アドレス情報� �
Attacker :10.0.0.10/24

NSD（DNSルートサーバ） :172.16.0.1/24

BIND9（DNS権威サーバ） :172.17.1.1/24

unbound(DNSキャッシュサーバ) :192.168.1.1/24

犠牲ホスト (victim) :192.168.0.1/24� �

図 4 ネットワーク構成図

5 実験

本節は，実験の手順と実験の結果について記述する．

5.1 手順

仮想ホスト Attacker で攻撃プログラムをペイロードと

した UDP送信プログラムを実行する．

次に攻撃を受けたサーバに対して UDP ポート 53 だけ

に集中した tcpdumpコマンドを使って通信ログの分析す

る．カミンスキー攻撃に対しては dig コマンドを使用し，

DNS サーバの状態を調べる．その結果から毒入れが成功

したかどうかを判断する．

その後，通信ログや毒入れ成功の結果によってそのとき

の DNSキャッシュサーバの脆弱性やセキュリティを評価

する．

5.2 結果

DNSリフレクタ攻撃を実行したときの tcpdumpの結果

を下に示す．
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DNSリフレクタ攻撃の tcpdump結果� �
unbound

IP192.168.17.107.60535>192.168.1.1.domain:1[b2&3

=0x203][1543a][1029q][2057n][2571au][|domain]

IP 192.168.1.1.52593 > 192.168.0.1.domain:

43615+ PTR? 124.62.168.192.in-addr.arpa. (45)

犠牲ホスト (victim)

ARP, Request who-has 192.168.0.1

tell 192.168.0.254, length 28

ARP, Reply 192.168.0.1 is-at

00:00:00:aa:00:08 (oui Ethernet), length 28

IP 192.168.1.1.43136 > 192.168.0.1.domain:

43615+ PTR? 124.62.168.192.in-addr.arpa. (45)

IP 192.168.0.1 > 192.168.1.1: ICMP 192.168.0.1

udp port domain unreachable, length 126� �
結果を考察すると unboundの 1行目ではランダムで作ら

れた IP アドレスから unbound へ向けて問い合わせデー

タなどが送られ，unbound はその応答されたデータを犠

牲ホストへ送信している．犠牲ホストの 1行目から 4行目

ではネットワーク範囲で存在しないアドレスへはルータが

ARP 問い合わせに失敗している．5行目では unboundか

らデータを受け取っている．7行目からは UDP portが開

いていないので ICMP port unreachable と unbound へ

返している．この結果から DNSリフレクタ攻撃が成功し

ていると考えられる．また，アクセス制限を加えると上の

ような結果にはならず，攻撃を防げていた．よって DNS

リフレクタ攻撃にはアクセス制限をつけることで攻撃プロ

グラムの通信を防ぐことには有効であると考えられる．

次にカミンスキー攻撃を実行して tcpdumpしたものを

まとめる．

カミンスキー攻撃の tcpdump結果� �
IP 10.0.0.10.62846 > 192.168.1.1.domain:

100+ A? nobody.example.com. (46)

IP 172.17.1.1.domain >192.168.1.1.domain:

0*- 1/1/1 A 1.1.1.1 (161)

IP 172.17.1.1.domain >192.168.1.1.45746:

3452 NXDomain 0/1/0 (46)� �
tcpdump 結果から 1 行目には Attacker からキャッシュ

サーバへ nobody.example.comの問い合わせをしている．

その後 2 行目で DNS キャッシュサーバに対して DNS 権

威サーバから IPアドレスは 1.1.1.1だと嘘の情報を応答し

ていることがわかるが，このときは本物の DNS権威サー

バが応答しているのではなく攻撃プログラムが偽の応答を

している．その後 5行目で本物の DNS権威サーバからの

応答が来ている．その結果の確認として digコマンドの結

果を右上に示す．dig コマンドの結果として 1 行目から 8

行目には問い合わせ時の idなどの情報が示されており，9

行目から 10 行目に問い合わせした内容が示されている．

11行目から 12行目で応答されたmail.example.comの IP

アドレスが示されている．その IP アドレスが変わってな

いことから毒入れに失敗したことがわかる．また，DNS

キャッシュサーバのポート固定の設定を加えたときでも一

緒であった．これは問い合わせ時の id を一致させること

ができなかったことが原因である．

digコマンド結果� �
DiG 9.9.5-3ubuntu0.6-Ubuntu <<>> mail.example.com

global options: +cmd

Got answer:

->>HEADER<<- opcode: QUERY, status: NOERROR,

id: 61014 flags: qr aa rd; QUERY: 1, ANSWER: 0,

AUTHORITY: 0, ADDITIONAL: 1

OPT PSEUDOSECTION:

EDNS: version: 0, flags:; udp: 4096

QUESTION SECTION:

mail.example.com. IN A

ANSWER SECTION:

mail.example.com. 3600 IN A 172.17.1.100

Query time: 1 msec

SERVER: 127.0.0.1#53(127.0.0.1)

MSG SIZE rcvd: 45� �
6 おわりに

本研究では DNS権威サーバに NSD，DNSキャッシュ

サーバに BIND9，unboundを使用し，DNSリフレクタ攻

撃を防ぐにはアクセス制限が適している．また，カミンス

キー攻撃について，2つのDNSサーバで攻撃が防がれたこ

とが確認された．これは、嘘の問い合わせをされたときの

キャッシュサーバと攻撃プログラムの応答の間で id，UDP

ポートが一致することができなかったからと考えられる．

今後の課題としては DNSリフレクタ攻撃の再現をするこ

とと DNSサーバの細かいログを収集することである．
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