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1 はじめに

私たちはインターネット の普及に伴い, webを利用した
様々なサービスのおかげで生活が安定している . しかし ,

近年, ネッ ト ワークは高速になっているため, 高速ネッ ト
ワークでの瞬時に発生したすべてのパケット をキャプチャ
出来ないという問題がある .

そこで本研究では,高速でパケット キャプチャする Linux

の PF RING[2] socketを用いて , 5分間通信ト ラフィック
をパケット 単位でキャプチャし , キャプチャしたデータを
利用したベイズ推定 [4]により 異常なト ラフィックか否か
を識別する手法を提案する . また , 実験により その有効性
を検証する . 実験ネッ ト ワークにはネッ ト ワークエミ ュ
レータソフト ウェア「 CORE[1]」 を使用する .

2 PF PACKET socket, PF RING

socketの概要

本節では, PF PACKET socket と本研究に使用する
PF RING socketの概要を述べる .

PF PACKET socketとはパケット キャプチャする際に
使用する標準的なソケッ ト のことである . Linux カーネ
ルで TCP/IPスタックを経由してパケッ ト キャプチャす
る . パケット を一定の速度でキャプチャするので, キャプ
チャ速度を越えてしまう速度での発生パケッ ト を取り こ
ぼしてしまう .

PF RING socket とは高速パケッ ト キャプチャするソ
ケッ ト のことである . 標準 Linux kernelにはなく , kernel

module追加し Linux kernel2.6.32以降で使用可能である .

Linuxカーネルで TCP/IPスタックを経由せずにパケッ
ト キャプチャし , 受信したパケッ ト をリ ングバッファ 1に
コピーする . PF PACKET socket とは違い, パケッ ト の
取り こぼしが非常に少ない構造である .

PF RING socketと PF PACKET socketのキャプチャ
性能の比較実験をし , 検証した . COREでホスト 1, ホス
ト 2, ホスト 3 をルータに接続させる . ホスト 1 とホスト
2でホスト 3に向けて 100,000個の Flood ping を同時に
実行し , ルータでパケット キャプチャを実行し , 10回測定
した . なお , パケット のデータ部サイズを最大に設定した .

IPヘッダは通常 20bytesで ICMPヘッダは 8bytes, イー
サネッ ト のMTUが 1,500bytesなので最大データ部サイ
ズは 1,500-(20+8)=1,472bytesになる . PF RING socket

と PF PACKET socket の取り こぼしたパケッ ト 数の平
均はそれぞれ 0bytes, 62.8bytes という結果になった . 使
用した PCのスペックを表 1 に記載する . このよう な結
果から , PF PACKET socketより PF RING socketの方
がキャプチャ性能が優れているといえる .

1一定の領域の FIFO型メモリ を確保し , 先頭と末尾がつながった環
状構造の配列のこと

表 1 実験に使用した PCのスペック
メーカー 富士通
型番 FWV-S8390

CPU Core 2 Duo P8700(2.53GHz)

メモリ 容量 2.0GByte

OS Linux Ubuntu 12.04LTS 32bit

kernel version 3.2.0-52-generic-pae

3 ベイズ推定による提案手法

この節では, ベイズ推定による提案手法について述べる .

3.1 ベイズ推定の概要

ベイズ推定とはベイズの定理を使用して , ある事象が観
測されたとき , ある仮説の事象を確率的な意味で決定す
ることである . 事象の確率変数 A,B に対して , ベイズの
定理

P (A|B) =
P (A,B)

P (B)
=

P (B|A)P (A)

P (B)
(1)

を用いる . Aは仮説の確率変数, Bは状況の確率変数であ
る . ある状況を観測したとき , 仮説 Aが成り 立つ確率は
P (A|B) である . 推定手順は, A = ai(i = 0, 1, 2, · · · , n)

として , Pi を求める . ある状況 B = bj(j = 0, 1, 2, · · · , n)

を観測したとき ,

Pi = P (bj |ai)P (ai) (2)

となり , 観測値で計算した Pi を最大とする i を推定事象
とする .

3.2 ベイズ推定による異常ト ラフィッ ク判別方法

本研究では [3]に習い, 次のよう な確率変数を考える .

• C: プロト コルと宛先 IPアド レスと宛先ポート 番号
の組み合わせ, あるいはプロト コルが ICMPの場合
はプロト コルと宛先 IPアド レスと Typeと Codeの
組み合わせのクラス .

• Ec: ト ラフィッ クの状態のクラス . Ec の取り 得る値
は, 正常なト ラフィック Ec = e0 と , 異常なト ラフィッ
ク (発信元 IPアド レスが 1種類)Ec = e1 と , 異常な
ト ラフィッ ク (発信元 IPアド レスが多種類)Ec = e2

の 3種類とする .

• Tc: あるクラスの直前のパケッ ト との到着間隔時間
の平均のクラス . Tc の取り 得る値は, 1msec以上 t0,

100μ sec以上 1msec未満 t1, 100μ sec未満 t2の 3

種類とする .

• Sc: あるクラスの発信元 IPアド レスの種類の数のク
ラス . Sc の取り 得る値は, 1種類 s0 と , 2種類から 9

種類 s1 と , 10種類以上 s2 の 3種類とする .



これらを用いて , 事象の確率変数A,B に対して (1)より ,

P (Ec|Tc, Sc) =
P (Tc, Sc|Ec)P (Ec)

P (Tc, Sc)
(3)

と し て , Ec がどんな値を と るか推定する . 事前に
P (Tc, Sc|Ec) および P (Ec) を与える . P (Tc, Sc|Ec) に与
えた値を表 2 に記載する . なお , 表 2 に記載されていな
い確率は 0 とする . P (e0), P (e1), P (e2)の値をそれぞれ
8

10
, 1

10
, 1

10
と与える . 確率の値は, 一般のブラウジングを

考慮して決定した .

表 2 P (ti, si|ei)の確率表
P (t0, s2|e0)

76

100

P (t1, s0|e0)
26

100

P (t2, s2|e0)
8

100

P (t1, s0|e1)
35

100

P (t2, s0|e1)
65

100

P (t2, s1|e2)
24

100

P (t2, s2|e2)
76

100

4 本研究で作成したプログラムの概要

本節では, 本研究に使用する 2種類のプログラムの概要
を述べる .

異常なト ラフィッ クを生成するために , テスト 用ト ラ
フィッ ク発生プログラムを作成した . 任意の IPアド レス
からある IPアド レスにパケッ ト 送信間隔時間 (msec) を
指定し , 特定のパケット を送信するプログラムである . プ
ロト コルは IPv4のネッ ト ワークの TCPで, ポート 番号
は 80, 433のみとする . これは, ト ラフィッ クのほとんど
はポート 番号 80(HTTP) やポート 番号 443(HTTPS) を
通過するが, これらのポート をすべてのト ラフィックに出
入り 可能にすると不正なアプリ ケーショ ンなどがネッ ト
ワークに出入りすることがあり , この場合暗号化が死角と
なるからである .

パケット を分類するために , パケット 分類プログラムを
作成した . PF RING socketを用いてパケット キャプチャ
を実行し , C, Tc および Sc を出力するプログラムである .

5 実験結果

本節では, 異常ト ラフィッ クの検出実験について述べ
る . CORE で, 図 1 のよう なネッ ト ワークを構築する .

attackerから target にテスト 用ト ラフィッ ク発生プログ
ラムを実行し , 同時に routerでパケッ ト 分類プログラム
を実行した . パケッ ト 分類プログラムの実行結果を次に
示す.

パケッ ト 分類プログラムの実行結果✓ ✏
TCP|10.0.1.20|80 Tc: 0.051097msec Sc: 25

✒ ✑
Tcが 0.051097msecなので t2 と決定され, Scが 25なの
で s2 と決定される . 第 3.2節より ,

P0 = P (Tc = t2, Sc = s2|E = e0)P (E = e0) =
8

100
× 8

10

P1 = P (Tc = t2, Sc = s2|E = e1)P (E = e1) =
0

100
× 1

10

図 1 本研究の実験のシステム概要

P2 = P (Tc = t2, Sc = s2|E = e2)P (E = e2) =
76

100
× 1

10

P1 = 0 < P0 = 64

1000
< P2 = 76

1000

したがって , 異常なト ラフィッ ク Ec = e2(発信元 IPアド
レスが多種類) と推定された .

6 おわりに

本研究において , 通信ト ラフィックをパケッ ト 単位での
状態を識別し , ト ラフィックの状態を判別する手法を提案
した . パケット 分類プログラムを実行し , 出力データをベ
イズ推定することにより , ト ラフィックの状態判別の良好
な判別結果を得た . この結果は, サーバの管理者にとって ,

ネッ ト ワークの状態を把握できる点で役に立つのではな
いかと考えられる . また , PF RING socketは, 高速ネッ
ト ワークでのパケッ ト の取り こぼしを非常に減少させる
ことが分かった . 今後の課題を箇条書きで述べる .

• ブラウジングやファイルダウンロード など , 特定さ
れた動作を考慮する .

• 確率変数のクラス分けをより 細かく する .

• 実際のネッ ト ワークでの実験.

上記の課題を介した実験により , 異常なト ラフィックを発
見する技術が進歩すると考えられる .
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