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1 はじめに
近年，Internet of Things（以下，IoTと呼ぶ）の普及
に伴い，制御機器や家電製品，センサなどがホームネッ
トワークを介しての協調や相互利用が可能になっている．
しかし，IoTには相互運用性の低下，IoT機器のリソー
ス制約，セキュリティなどの課題が存在する．IoTの応
用の一つとしてスマートホームがある．スマートホーム
では，ネットワーク接続された家電製品やスマートデバ
イス，センサなどを連携させることで，利用者の状況に
応じたサービスの提供を行うアプリケーションを作るこ
とができる．また，スマートホームのホームネットワー
クには認証情報（IDやパスワード）や利用者のプリファ
レンス情報などの個人情報が含まれている．
外出先からスマートホーム内の機器を利用する場合，機
器利用に必要なデータをスマートホーム外部に保存し，外
出先からアクセス可能とする必要がある．保存されたデー
タへ外部からアクセス可能となることから，データの保
存先に対するセキュリティの確保が求められる．また，セ
キュリティ確保するためには暗号化やアクセス制御が必
要となり，アクセス制御や暗号化を行うためには，守る
べきデータ（アクセス制御リストや暗号鍵など）が増え
る．さらに，外出先で利用することで，利用する機器の
数や場所の組み合わせ，一時的な機器の利用なども増え
る．保存するデータの増加と多様化に対し柔軟に対応す
るために，スケーラビリティを確保する必要がある．
本研究の目的は，スマートホームにおける IoT機器間の
相互接続のための既存アーキテクチャを，セキュリティと
スケーラビリティの確保が可能なよう再設計することであ
る．そのアーキテクチャにより，スマートホーム内外での
セキュアで柔軟な機器接続を実現させる．本研究では，上
述した目的を達成するために，横山らが提案する既存アー
キテクチャにブロックチェーンとブロックチェーン上で動
作するスマートコントラクトを適用する．また，アクセ
ス制御方式として，ロールベースアクセス制御（RBAC）
を適用して，柔軟なアクセス制御を実現する．ブロック
チェーンに保存されたデータを基に，スマートホームで
の動的適応を可能とするソフトウェアアーキテクチャを
設計し，安全に多種多様な IoT機器とその機能の利用を
目指す．

2 背景技術
2.1 横山らの研究
横山ら [2] の研究では，スマートホームで用いられる

IoTアプリケーションにおける柔軟性と相互運用性の確
保を可能とするソフトウェアアーキテクチャを提案してい

る．Adapterパターンと PBRパターンの２つを適用し，
IoTデバイスを相互に連携させる論理を IoT機器構成ポ
リシモジュールに記述し，動的再構成を行う．また，利用
者の状況や嗜好に適用させる論理をアダプタモジュール
に記述し，プロトコルなどの変換を行う．これにより，柔
軟性に関する論理と相互運用性に関する論理それぞれを
アプリケーション論理から分離している．異なる関心事を
明確にモジュールとして分離する構造により，IoTアプリ
ケーション開発を容易にするための基盤を提供している．
横山らは，提案したアーキテクチャに基づいて，IoT機器
間の動的適応が可能であることを示すために，機器間の
簡単なメッセージアプリケーションを実装している．図
1に横山らが提案するアーキテクチャの基本構造を示す．
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図 1 横山提案するアーキテクチャの基本構造 [2]

2.2 ブロックチェーン技術
ブロックチェーン技術 [4]は，Satoshi Nakamotoによ
って仮想通貨 Bitcoin[5]を実現させるために考案された
分散型台帳である．現在では，分散型アプリケーション
やスマートコントラクトを構築するために使用される
Ethereum など Bitcoin 以外のブロックチェーン基盤が
開発されている．トランザクションをまとめたブロック
と呼ばれる一連のデータのリストを，複数のノードで管
理・運営する．また，コンセンサスアルゴリズムを用い
たマイニングによりブロックの正当性を担保する．
2.3 スマートコントラクト
スマートコントラクト [4]とは，Nick Szaboによって
作られた用語で，「当事者が他の約束を実行する手順まで
含んだ，デジタル形式で規定された一連の約束」と定義
されている．



スマートコントラクトは執行条件と執行内容をあらか
じめプログラムで定義しておくことで，条件に合致した
イベ ントが発生すると自動執行することができる．実行
が当事者の独立した行動に依存する従来の契約とは異な
り，スマートコントラクトは，当事者の直接の介入なし
に，コンピューターによる契約の合意を実行することが
できる．ブロックチェーンはスマートコントラクトを実
装し，参加者間で共有することが可能である．また，ス
マートコントラクトのトランザクションは，P2P ネット
ワーク上の ブロックチェーンに記述されるので，トラン
ザクションの信頼性や透明性が確保できる.

2.4 ロールベースのアクセス制御（RBAC）
ロール ベース アクセス制御 (RBAC) [6]は，アクセス
権限を持つロールを割り当てられたユーザかどうかを認
証し，システムやリソースへのアクセス制限を行うアク
セス制御方式の 1つである．さまざまな役割に応じて複
数のロールが作成することができ，特定の操作を実行す
るための権限が，特定のロールに割り当てられる．特定の
ロールが割り当てられると，そのロールの権限によって，
コンピューターシステムの特定の機能を実行するための
権限を取得することができる．ユーザの権限は直接割り
当てられるのではなく，ロールを通じてのみ取得できる
ので，個々のユーザのアカウントに適切なロールを割り
当てることで利用者権限を管理できる．また，ユーザの
追加や役割の変更などの一般的な操作が容易にできる．

3 ブロックチェーンを活用したアーキテクチャ
の設計

3.1 提案するアーキテクチャの概要
本研究の目的は，スマートホーム内外でのセキュアで柔
軟な機器接続を実現させるために，スマートホームにお
ける IoT機器間の相互接続のための既存アーキテクチャ
を，セキュリティとスケーラビリティの確保が可能なよう
再設計することである．スマートホーム内の機器を外出
先で利用することを想定し，横山らのアーキテクチャを
対象に，スマートホーム外への接続を想定したコンポー
ネントの追加や修正を行う．
本研究では，IoTにおけるセキュリティとスケーラビ
リティの確保とスマートホーム内外での柔軟な機器接続
を実現させるために，横山らのアーキテクチャにブロッ
クチェーンとブロックチェーン上で動作するスマートコ
ントラクトを適用する．ブロックチェーンに保存された
データを基に，スマートホームでの動的適応を可能とす
るソフトウェアアーキテクチャを設計する．また，アクセ
ス制御方式として，ロールベースアクセス制御（RBAC）
を適用する．集中的に ACLを管理する中で，RBACを
用いることで，一時的に利用者のロールを変更するなど，
柔軟なアクセス制御を実現する．
具体的シナリオとして，スマートホーム内のドアホン
の通知先を，コンテキストである利用者の位置（スマー
トホームの内か外など）に応じたディスプレイに切り替
えること想定する．ホーム内でスマートホーム機器を利

用する場合は，ホームネットワーク内で管理されたデー
タを利用して，通知先ディスプレイの動的再構成を行う．
外出先でスマートホーム機器を利用する場合は，ブロッ
クチェーンに管理されたデータを利用して，通知先ディ
スプレイの再構成を行う．
スマートホームの内か外といったコンテキストによる
切り替えは，通知先だけではなく，通知先を切り替える
ために必要なデータや，発生したデータの保存先も切り
替える必要がある．通知先がホームネットワーク内なら
ば，ホームネットワーク内に保存されたデータの利用と，
また，発生したデータをホームネットワーク内で管理を
行う．通知先がホームネットワーク外ならば，ブロック
チェーン上に保存されたデータの利用と，発生したデー
タをブロックチェーン上で管理を行う．利用者がスマー
トホーム内で機器を利用する場合は，ブロックチェーン
にデータを保存する必要がないので，横山らのアーキテ
クチャを用いた，通知先の切り替えを行う．利用者が外出
先で機器を利用する場合は，コンテキストが切り替わっ
てブロックチェーンを用いた，通知先の切り替えを行う．
3.2 設計指針
スマートホーム内でのスマートホーム機器を利用する
場合は，ホームネットワーク内のデータと PBRパター
ンを用いて，データの保存先と通知先の IoT機器の切り
替えを行う．実行手段構成ポリシには，利用者の位置に
応じたデータ保存先の切り替え（ホームネットワークか
ブロックチェーンか）に関する振る舞いを定義する．IoT

機器構成ポリシには，利用者の位置とホームネットワー
ク内に保存されたデータに応じた IoT機器の切り替えに
関する振る舞いを定義する．外出先でスマートホーム機
器を利用する場合は，ブロックチェーン上のデータとブ
ロックチェーン上で動作するスマートコントラクトを用
いて，接続先のディスプレイを決定し，PBRパターンを
用いて，データの保存先と通知先の IoT機器の切り替え
を行う．スマートコントラクトを用いて接続先のディス
プレイを決定するには，利用者・ドアホン・ディスプレイ
それぞれが契約を行う．スマートコントラクトの実行結
果とブロックチェーン上に保存された利用者のプリファ
レンス情報を元にPBRパターンによってディスプレイの
切り替えを行う．以下にそれぞれの契約について示す．

• 利用者とドアホンの契約：利用者がドアホンの利用
登録を行い，ドアホンのメッセージをディスプレイ
に通知を送ることができる状態にする．スマートコ
ントラクトには利用者情報（利用者のロール）に利
用の権限があれば，ドアホンの利用を許可する振る
舞いを定義．

• 利用者とディスプレイの契約：利用者がディスプレ
イの利用登録を行い，利用者のディスプレイとして
登録する．スマートコントラクトには利用者情報に
利用の権限があれば，利用の位置に応じたディスプ
レイの選択と利用の許可をする振る舞いを定義．

• ドアホンとディスプレイの契約：ドアホンが押され
た時，利用者とドアホンの契約と利用者とディスプ



レイの契約を元に，利用者のディスプレイを検索し，
接続を許可する．スマートコントラクトにはドアホ
ンとディスプレイの利用許可があれば接続許可をす
る振る舞いを定義．

利用者がドアホンを利用する場合，利用者がドアホンを
利用できるかを認証する必要があるので，利用者とドア
ホンの契約を行い，ドアホンの利用登録を行う．同様に，
利用者がディスプレイを利用する場合，利用者がどのディ
スプレイを利用するかやディスプレイを利用できるかの
認証をする必要があるので，利用者とディスプレイの契
約を行い，ディスプレイの利用登録を行う．ドアホンと利
用者に登録されたディスプレイとが接続をする場合，共
に利用者が利用できる状態であるかを確認する必要があ
るので，ドアホンとディスプレイの契約を行い，接続を
許可する．一方，アクセス制御方式としてのRBACを利
用し，あらかじめ決められたロールに基づいて，利用者
がドアホンやディスプレイにアクセスできるようにする．
3.3 ブロックチェーンを用いた接続機器の切り替え
本研究では，外出先でスマートホーム機器を利用する
場合は，ブロックチェーン上で管理されたデータを利用
して，通知先ディスプレイの動的再構成を行う．図 2に
はブロックチェーンによる IoT機器切り替えの全体構造
を示す．IoT機器の切り替えについて，IoT機器構成ポ
リシには，ブロックチェーン上のデータ（IoT機器情報，
利用者のプリファレンス情報，アクセス制御リストなど）
に基づいて，コンテキスト（利用者の位置）に応じた IoT

機器の切り替えに関する振舞い記述をする．IoT機器構
成振舞活性機は IoT構成ポリシからのメッセージによっ
て，IoT機器の切り替えを行う．また，実行手段構成ポリ
シにはコンテキスト（利用者の位置）に応じたデータの
保存先切り替えに関する振舞い記述をする．実行手段構
成振舞活性機は実行手段構成ポリシからのメッセージに
よって，保存先の切り替え（ブロックチェーン）を行う．
このように IoT機器の切り替えを行うことで，IoT機器
の動的再構成を行う．
IoT機器の切り替えについても，センサによるコンテ
キストの変更をきっかけに行われる．IoT機器切替ポリ
シがセンサからのメッセージを横取りし，変更後のコン
テキストとブロックチェーン上のデータとスマートコン
トラクトの実行結果に応じて，通知先の IoT機器を切り
替えるように，IoT機器構成振舞活性機に再構成の指示
を行う．IoT機器構成振舞活性機は指示を元に，通知先
の IoT機器を切り替える．スマートコントラクトは，ブ
ロックチェーンから利用者の位置を取得し，利用者情報
や利用者の位置情報・プレファレンス情報を元に，ドア
ホンとディスプレイと利用の契約を行う．利用者とドア
ホン，利用者とディスプレイの契約の結果によって，ド
アホンとディスプレイの接続を許可する．
保存先の切り替えについては，ホームネットワークの
データ利用時と同様に，センサによるコンテキストの変
更をきっかけに行われる．実行手段構成ポリシがセンサ
からのメッセージを横取りし，変更後のコンテキストに
応じて，データの保存先をブロックチェーンに切り替え

るように，実行手段構成振舞活性機に再構成の指示を行
う．実行手段構成振舞活性機は指示を元に，データの保
存先をブロックチェーンに切り替える．図 3に保存先構
成の動的振舞い，図 4にブロックチェーン上のデータ利
用時の動的振舞いを示す．

図 2 ブロックチェーンによる IoT機器切り替えの全体
構造

図 3 保存先構成（ブロックチェーン）の動的振る舞い

4 考察
4.1 提案したアーキテクチャ有用性
本研究のアーキテクチャを用いることで，スマートホー
ムにおける IoT機器間の相互接続のための既存アーキテ
クチャに対するセキュリティとスケーラビリティの確保が
可能になる．横山ら [2]のアーキテクチャを用いてスマー
トホーム内の機器を外出先で利用する場合，外部に機器
利用に必要なデータを保存する必要があるので，外部攻
撃に対するセキュリティリスクが増える．また，機器利
用に伴い，保存するデータが増加するので，データの保
存先にスケーラブルな仕組みが求められる．



図 4 ブロックチェーン上のデータ利用時の動的振舞い

本研究では，横山らのアーキテクチャにブロックチェー
ンを用いることで，ブロックチェーンの特徴であるハッ
シュ化や暗号化により，保存されたデータに対するセキュ
リティを確保した．また，データを分散して管理し，保存
するデータの増加と多様化に対し柔軟に対応することで，
安全に多種多様な機器とその機能の利用を可能とした．
4.2 ブロックチェーン以外の適用によるセキュリティの

確保
ブロックチェーンの適用以外にも，VPN（Virtual Pri-

vate Network）を用いることで IoT機器のセキュアな接
続が実現可能であると考える．VPN とはインターネッ
ト上に仮想的なプライベートネットワークを構築し，セ
キュリティを確保して通信を行うことができる技術であ
る．VPNを適用することで，外出先でスマートホーム機
器を利用する場合でも，外部にデータを保存することな
くスマートホーム機器を利用することが可能である．し
かし，VPNを利用する場合，VPNルータを複数用意し，
ルータそれぞれに対して接続の設定をする必要がある．本
研究で想定しているシナリオでは，コンテキスト（利用
者の位置）や利用するディスプレイは繰り返し変更され
るので，機器を利用するごとに，スマートホームと利用
するディスプレイをVPN接続する必要がある．様々な場
所でスマートホーム内の機器の利用を想定した場合，接
続の設定に多くのコストや時間を要する．スマートホー
ム内の機器の利用を容易するために，機器の利用に必要
なデータを外部で一元管理することが重要である．
一方，外部にデータを保存する方法として，クラウド
ストレージで管理することも考えられる．クラウドに機
器利用に必要なデータを一括管理し，外出先から機器や
データへのアクセスをすることで，スマートホーム機器
同士の連携が容易になる．しかし，データを管理するサー
バが集中しているので，外部攻撃に対するセキュリティ
の確保が必要である．また，利用する IoT機器が増える
とサーバに対する負荷が大きくなるので，データの増加
に対する柔軟な対応が求められる．
本研究で提案したアーキテクチャは，機器利用に必要
なデータをブロックチェーン用いてデータの一括管理を

行う．ブロックチェーンを用いることで，機器を利用す
るごとにスマートホームとの接続を行う必要はなく，暗
号化やハッシュ化などの暗号化メカニズムによって保存
したデータのセキュリティを確保できる．また，データ
を分散管理することで，利用する IoT機器の増加による
サーバへの負荷を軽減させることや，データの増加に対
する柔軟な対応が可能となる．

5 おわりに
本研究の目的は，スマートホームにおける IoT機器間
の相互接続のための既存アーキテクチャを，セキュリティ
とスケーラビリティの確保が可能なよう再設計すること
である．そのアーキテクチャにより，スマートホーム内
外でのセキュアで柔軟な機器接続を実現させる．本研究
では，上述した目的を達成するために，横山らのアーキ
テクチャにブロックチェーンとブロックチェーン上で動作
するスマートコントラクトの適用を行なった．設計する
アーキテクチャをコンテキスト指向によって実現するこ
とで，外部環境に応じて柔軟に対応することを可能とす
る．また，アクセス制御方式として，ロールベースアク
セス制御（RBAC）を適用して，柔軟なアクセス制御を
実現した．ブロックチェーンに保存されたデータを基に，
スマートホームでの動的適応を可能とするソフトウェア
アーキテクチャを設計し，安全に多種多様な IoT機器と
その機能の利用を可能にする．今後の課題として，RBAC
とスマートコントラクトを組み合わせた実装の検証や横
山らのアーキテクチャの枠組みと組み合わせた実現を検
討する. また，ブロックチェーンに格納するデータ（機
器情報，プリファレンス情報，ACL）がより複雑になっ
た場合や制約がある場合に，それらのデータとブロック
チェーンとの整合性を示す必要がある．
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