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1 はじめに
Internet of Things(以下，IoT と呼ぶ) は，生活の基
盤となっており，個人情報を取り扱うことからセキュリ
ティを確保することは重要である [4]．IoTデバイスはメ
モリや CPUなどの制約が存在するので，ミドルウェア
[3]やゲートウェイなどの特定のコンポーネントを用いて
セキュリティを強化する手法が取られている．IoTデバ
イスは移動体なことが多く，セキュリティ要求は変化す
る．それを考慮して，Yuhong らは，セキュリティを考
慮して動的にネットワークの構成を変更可能なアーキテ
クチャを提案している [5]．
Yuhong らは最適なネットワークの構成のための指針
としてユーザ要件，デバイスの種類，ネットワーク環境
に応じた再構成条件をセキュリティポリシーとして定義
している．一方，セキュリティレベルについて言及され
ておらず，セキュリティ要求に応じたネットワークの最
適構成が不明である．本研究で定義する最適構成とは，
非機能要求を満たす中でセキュリティの充足度が一番高
いものを指す．
本研究の目的は，セキュリティ要求に応じてネット
ワークを動的に再構成する IoTアプリケーションの開発
支援を行なうことである．セキュリティ要求と最適な構
成パターンの関係を明らかにするセキュリティポリシー
を定義して，そのポリシーに基づく動的再構成可能なコ
ンテキスト指向アーキテクチャを設計する．
一般的なセキュリティ要求を定義するために

SLA(Service Level Agreement)[2] を用いる．特定
の要求に応じた構成を抽象化してネットワークの構成パ
ターンを定義する．要求に応じて考えられる構成パター
ンから最適な構成を選択するセキュリティポリシーを定
義する．
アーキテクチャ設計は Yuhongらが提案しているアー
キテクチャを参考にし，江坂らの提案した IoTシステム
のためのアーキテクチャ[1]を拡張して設計する．江坂ら
はこれまでに動的再構成のためのパターンとして PBR

パターン (Policy-Based Reconfiguration) を定義した．
Yuhong らのアーキテクチャの提案する動的再構成に関
する記述を PBRパターンを用いて，ネットワークの最
適構成のためのセキュリティポリシーに基づく動的再構
成のための構造を定義する．これにより，単純な構造か
ら動的再構成を実現してセキュリティーポリシーに関す
る記述を容易にすることが可能になる．

2 関連研究
本研究と関係のある研究について述べる．

図 1 Yuhongらが提案するアーキテクチャ

2.1 Yuhongらの研究
Yuhong らはセキュリティを考慮して動的にサービス
の構成を変更可能な階層アーキテクチャを提案している．
Yuhongらのアーキテクチャは次の 4層からなる（図 1）．

• Device Layer

大量のデータを収集するセンサーやサービスやアプ
リケーションからの命令を実行するアクチュエータ
など様々なデバイス．

• Network Layer

SDN Controllerの制御下で稼働しているゲートウェ
イやルータ.

• Computing Layer

アプリケーションの要求や特定のセキュリティポリ
シーに従ってデータを転送する SDN Controller．

• Service Layer

データストアやクラウドを用いたアプリケーション
やサービス．

Yuhong らのアーキテクチャではセキュリティポリシー
を参考にして，動的にセキュリティ要求を満たすように
Network層と Device層の要素の構成を変更している．

2.2 PBRパターン
江坂らが提案している PBRパターンを示す．PBRパ
ターンとは自己適用ソフトウェアの設計支援のためのアー
キテクチャパターンである．PBRパターンを用いること
でコンテキストとアスペクトを共通の構造として扱うこ
とができる．以下に PBRパターンの静的構造（図 2），
動的振舞い（図 3）を示す．
• Policy：Component間のメッセージを横取りして再
構成の指針を決定

• Configuration Builder：Policyの指針に従って再構
成を実行

• Abstract Configuration：システムの構成を抽象化し
たもの



図 2 PBRパターンの静的構造

図 3 PBRパターンの動的振舞い

• Concrete Configuration：具体的なシステムの構成
• Application Component：アプリケーションのコン
ポーネント

　 PBRパターンは PolicyがApplication Component間
（C1 と C2）のメッセージを横取りする．Policy はその
メッセージに従って Configuration Builderを起動する．
Configuration BuilderはPolicyの指針をもとにConcrete

Configurationを生成する．Concrete Configurationは構
成するさいに足りない Component である Application

Component（C3と C4）を生成する．

3 配置パターンを考慮した動的再構成
セキュリティポリシーを定義するために一般的なセキュ
リティ要求と構成パターンを定義した．以下，それぞれ
について説明する．

3.1 セキュリティ要求
この節では，一般的なセキュリティ要求を定義する．一
般的に，システムを運用するさいにはセキュリティを確
保するための仕組みとして ISMSや ITSMSに沿って運
用している．ISMSや ITSMSを運用するための手法とし
て SLAが用いられている．SLAとはサービス提供者と
利用者側で結ばれたサービス水準に関する共通の指標で
ある．本研究では，一般的な IoTシステムを運用してい
くために IoTのセキュリティ要求を定義するので SLAを

用いる．SLAの項目の要求を満たすことができればシス
テムのセキュリティが向上できると考え，項目を満たす
数を要求されるセキュリティ強度として定義する．以下，
SLAのセキュリティに関連する項目を説明する．

• 公的認証取得の要件
• アプリケーションに関する第三者評価
• 情報取扱者の制限
• 通信の暗号化レベル

公的認証取得の要件は JIPDECや JQA等で認定してい
る情報処理管理に関する公的認証（ISMS、プライバシー
マーク等）が取得されていることを指している．アプリ
ケーションに関する第三者の評価は悪意のあるユーザか
らの不正行為に対する対策について，第三者の客観的な
セキュリティチェックが行われていることを指している．
情報取扱者の制限はユーザのデータにアクセスできる利
用者の限定されていることを指している．暗号化レベル
とは，通信の暗号化レベルとは暗号化するさいの鍵の長
さのことでレベルが基準を満たしているかどうかを判定
する．この 4つの項目は満たされている場合は単位は有，
満たされていない場合は無とする．

3.2 セキュリティポリシー
IoTアプリケーションのセキュリティ要求を SLAを参
照して整理する．セキュリティポリシーではアプリケー
ションの要求されるセキュリティ強度とネットワークの
構成要素のセキュリティ強度に応じて考えられるネット
ワークの構成パターンから最適な構成パターンを選択す
る．現在抽象化した最適な構成パターンとして，再構成
ありパターンと再構成なしパターンに分類できると考え
た．次に 2パターンを例を用いて説明する．
再構成ありパターンの例を挙げる．セキュリティ要求と
して全ての項目がありの場合として説明する．図 4のよ
うな場合を考えるとネットワークの構成要素（フォグと
デバイス 2つ）に要求を満たしていない要素がある．こ
の場合，満たしていない要素があるのでセキュリティポ
リシー内で再構成ありパターンを判定する．満たしてい
ない要素を要求を満たしている要素と組み合わせて一つ
の構成要素として再構成する．これにより，ネットワー
クの構成要素全てが満たすようになり，ネットワーク全
体のセキュリティ強度が向上した．
再構成なしパターンの例を挙げる．セキュリティ要件

の公的認証取得と暗号化アルゴリズムの項目が有の場合
の説明をする．図 5のような場合を考えると全ての要素
が要求されるセキュリティ強度を満たしている．この場
合，セキュリティポリシー内で再構成なしパターンと判
定する．これにより，再構成を行なわないのでネットワー
クの構成は変更されない．

4 アーキテクチャ設計
3.2節で述べたセキュリティポリシーを基づき，セキュ
リティ要求を満たすネットワーク構成に動的に再構成可
能なアーキテクチャを設計する．図 1に示したYuhongら
のアーキテクチャのうち再構成に関する層を明らかにす



図 4 再構成ありパターン

図 5 再構成なしパターン

る． Yuhongらのアーキテクチャを参考にして，ネット
ワーク構成のセキュリティレベルから状況に応じて動的
に再構成を行うので，コンテキスト指向アーキテクチャと
して PBRパターンを用いて定義する．PBRパターンを
適用することで単純な構造から動的再構成を実現し、セ
キュリティポリシーに関する記述を容易にする．
　Yuhongらは，Computing Layer，Network Layer，De-

vice Layerにおいて，セキュリティポリシーに基づく再
構成の仕組みを提案している．ある要求に対して，それ
ぞれの層で再構成が行われることから，我々はこの３層
にセキュリティコンサーンが横断していると考えた．
　ネットワークの構成要素のセキュリティ強度によって
ネットワークの構成要素が変更されることからネットワー
クの構成要素のセキュリティ強度をコンテキストとする．
構成要素のセキュリティ強度に応じて，最適な構成パター
ンを選択し，適用して動的にネットワークを再構成する．
Computing Layer，Network Layer，Device Layer に横
断するセキュリティコンサーンの構造をPBRパターンを
用いて定義する．これにより，セキュリティポリシーと動
的再構成に関する記述を分離した構造を定義できた．IoT

のセキュリティ要求や配置パターンに関して独立して変
更できるように設計される．
　提案したアーキテクチャを図 6に静的構造，図 7に動
的振舞いを示す．以下にコンポーネントの説明を行う．
• Context：ネットワークの構成要素のセキュリティレ

図 6 静的構造

図 7 動的振舞い

ベルの達成状況
• Security Level：ネットワークの構成要素のセキュリ
ティレベル

• Security Policy：IoTアプリケーションの要求される
セキュリティ強度と構成要素のセキュリティ強度か
ら最適な構成パターンを選択

• Network Factory：Security Policyをもとに必最適な
ネットワークの構成パターンを実装

• Network Element：ネットワークの構成要素（ゲー
トウェイ，デバイス，ルータ)

• SDN Controller：SDNコントローラ
ネットワークの構成要素（Network Element）は自分自
身のセキュリティ強度を Security Levelに送る．Security

Policyはそのメッセージを横取りする．Contextは Secu-

rity Levelからネットワークの構成要素のセキュリティ強
度を取得する．Security PolicyはContextからネットワー
クの構成要素のセキュリティ強度を取得して，IoTアプリ
ケーションの要求されるセキュリティ強度と構成要素の
セキュリティ強度からセキュリティポリシー内で最適な構
成パターンを決定する．再構成ありパターンの場合には，
Network Factoryに再構成のメッセージを送る．Network

Factoryは最適な構成パターンの SDN Controllerを生成
する．その SDN Controllerは起動していないコンポーネ
ント（Gateway）がある場合，起動して通信を行なう．再
構成なしパターンの場合は再構成を行わない．



5 考察
考察として，本研究で提案したアーキテクチャの有用
性と本研究で提案したセキュリティの強化方法と特定の
コンポーネントを用いたセキュリティ強化手法との比較
を行なう．

5.1 アーキテクチャの有用性の確認
本研究で提案したアーキテクチャの有用性を考察する．

Yuhongらのアーキテクチャでもセキュリティポリシーに
応じてネットワークの構成を変更している．Yuhongらの
アーキテクチャを用いて，本研究で提案したセキュリティ
ポリシーを実装するとした場合，Policy Managementに
セキュリティポリシーと動的再構成に関する記述が混在
するので複雑化していて，保守性が低下していると考え
られる．本研究で提案したアーキテクチャではセキュリ
ティポリシーを管理するコンポーネントと動的再構成に
関するコンポーネントを分離して記述しているのでセキュ
リティポリシー変更の柔軟性を確保している．

5.2 特定のコンポーネントを用いたセキュリティ強化手
法との比較

本研究では，IoTアプリケーションのセキュリティの強
化の手法として，動的にネットワーク構成を変更して，セ
キュリティを強化している．Wisasamらはミドルウェア
を導入してセキュリティを強化する IoTアプリケーショ
ンのアーキテクチャを提案している．この手法では，ミ
ドルウェアにセキュリティ機能を持たせることで，IoTデ
バイスの制約などによる問題を解決している．要求され
るセキュリティレベルが変更される場合には，導入され
るミドルウェア全てのセキュリティレベルをあげるよう
に変更しなければならないので，容易ではない．本研究
で扱っている手法の場合は，セキュリティレベルを変更
するさいには，セキュリティポリシーを変更する．これ
により，ネットワークの構成要素全てが要求されるセキュ
リティレベルを満たすような構成になる．このことから，
セキュリティレベルの変更が容易に行えると考察できる．
　他方で，Wissamらの手法は，デバイスとフォグの間に
ミドルウェアを配置することで，セキュリティ機能だけ
でなく，データ処理機能やデータの種類による転送先の
変更などが柔軟に行えるのでネットワーク効率を向上さ
せることができる．本研究では，現状構成を変更するさ
いにセキュリティポリシーをもとに構成を決定している
ので，実行効率や耐故障性について考慮されていない．

6 おわりに
IoTではセキュリティが重要視されていて，ゲートウェ
イやミドルウェアでセキュリティを強化する手法が取ら
れている．Yuhong らはセキュリティを考慮して動的に
サービスの構成を変更するアーキテクチャを提案してい
るが，セキュリティレベルについては言及されておらず，
セキュリティ要求に応じたネットワークの最適構成が不
明である．本研究では，セキュリティの要求に応じて動
的にネットワークを最適な構成に変更するためのアーキ
テクチャを提案した．これにより，ネットワークの構成

要素のセキュリティ強度をもとに最適なネットワークの
構成を選択できるようになった．
　今後の課題として，以下の３点が考えられる．
• 配置パターンの洗練
• 他の非機能特性との関係の整理
• 実現可能性の考察

　ネットワークの構成に関する研究を調査して，構成パ
ターンを洗練する必要がある．3.2 節において，配置パ
ターンとして，セキュリティ要求を満たさない場合に再
構成を行なうパターンと，要求を満たす場合に再構成を
行わないパターンを定義した．再構成を行なうパターン
は，要求を満たす構成要素を探し，入れ替えを行なう．そ
の他にも，異なる構成要素を中継するように再構成する
こと等が考えられる．またネットワーク構成の選択肢の
特定方法について言及できていない．例えば，それぞれ
の構成要素は特定の通信プロトコルを前提としているこ
とから，メッセージ通信が可能なものを選択肢として特
定する必要がある．
　ネットワークの再構成を行なうことで，他の非機能特
性に影響を与えることが考えられることから，この関係
を整理する必要がある．セキュリティ要求を満たすため
に再構成をした結果，実行効率や耐故障性に関する要求
を満たすことができなくなることが考える．セキュリティ
と他の非機能特性との関係を明らかにし，総合的に評価
して再構成する方法を定義する必要がある．
　本研究で提案するアーキテクチャをもとに IoTアプリ
ケーションの設計・実装を行ない，実現可能性とアーキ
テクチャの有用性を考察する．
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