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1 はじめに

広域ネットワークのアプリケーションの性能評価には，
様々なネットワークエミュレータ/シミュレータが使用さ
れている．GINE[4]は, 多数のルータやリンクで構成さ
れる広域ネットワークをエミュレートすることができる
ネットワークエミュレータである．これは，IPv6にも対
応しており，dual core CPUでの最大スループットは約
700Mbpsに達している．しかし，現在の GINEには, パ
ケット横取りに必要な Divert Socketを追加した非標準
Linuxカーネルを用いる必要がある. また，ダイナミック
ルーティングやアプリケーションサーバ/クライアントの
ような実ルータ，実ホストを模倣できない．
そこで本研究では, パケット横取り方法を独自拡張カー
ネルのDivert SocketからLinuxカーネル 2.6.14以後標準
のNetfilter NFQUEUE[3]に変更する. また，Linuxカー
ネル 2.6.26に組み込まれた仮想ネットワークスタックの
実装であるNetwork Namespace[2]を利用し, 本物のルー
ティングデーモンを用いて自動経路設定を可能にする. 機
能拡張したネットワークエミュレータについて，中規模
ネットワークモデルを例に，TCP, UDP最大スループッ
トの測定や RIPの起動などの基本性能を評価する．

2 GINEの概要
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図 1 ネットワークトポロジエミュレーション

GINE では，IPv4/v6 のリンクエミュレーションや
IPv4/v6アドレス，プロトコル，ポートのフィルタリング
が可能である．GINE内のリンクは，一般的なデータリン
ク層のフレームバッファとして使用される独自の Queue
によって実現している．また，外部ホストまたは外部ネッ
トからのパケットの送受信は，Divert Socketによるパケッ
トの入出力で実現している．Divert Socketは，iptables
で指定したDivertポートに，指定されたプロトコルのパ
ケットを横取り，再注入することができる特殊な socket
である．

GINEでは，図 1のような，ルータとリンクからなる
ネットワークトポロジを模倣することができる．ここで
のルータとは，GINEのプログラム内で作成された仮想
ルータ (以下GINEルータ)である．また，GINEではク
ロストラフィックを特定のリンクで与えることが可能で
ある．

3 仮想ネットワークスタックの利用
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図 2 ダイナミックルーティングによるエミュレーション

図 2のようなダイナミックルーティングモデルをGINE
で構成するためには，ホスト/ルータの機能をGINE内で
エミュレートする必要がある．本来 OSで行われている
処理を書き直すのは困難であるので，本研究では，仮想
ネットワークスタックを用いる．その結果，実際のルー
ティングデーモンの使用やネットワークアプリケーショ
ンサーバ/クライアント (httpなど)を用いたエミュレー
ションが可能となる．
ネットワークスタックの仮想化とは，カーネルスペー
スで取り扱われるネットワークの機能を仮想化すること
である．OSI参照モデルでいうデータリンク層のDevice
Driver(ネットワークディバイス)からネットワーク層全
般の機能を仮想化する．これは Linux 2.6.26から標準で
搭載されており，カーネル修正は不要であるため，比較
的容易に使用することができる．
仮想化の結果，仮想ネットワークスタックとホスト間の
通信では，OSのネットワーク機能が分離されているので，
ループバックを含むネットワークインターフェイスを共有
することができない．そこで，特殊な仮想ネットワークペ
アディバイスを用いる．このディバイスは，Linux 2.6.26
でVirtual ethernet pair device(以下 Veth)と呼ばれるペ
アーディバイスが存在し，片方のディバイスでパケット
を受信するともう片方のディバイスに転送するしくみに
なっている．また，ループバックは自動生成される．

4 システムの実現

本節では，仮想ネットワークスタックの機能を含めた
GINEの実装について説明する．

4.1 ソフトウェアコンポーネント

図 3は，GINEのソフトウェアコンポーネントを表す．
GINEのプログラムは，C++で記述し，マルチスレッド
にC++プログラムとGNU common C++[1]ライブラリ
のクラスを用いる．
入力クラスである Inputは，パケット到着待ちのスレッ
ドとして単独して動く．Timerオブジェクトは，Condi-



図 3 GINEのソフトウェアコンポーネント

tionalというマルチスレッドの同期を測るインスタンス
を共有し，ProcessQueueのスレッド同期に使用する．出
力クラスである Forwarder はスレッドクラスではない．
代わりに出力 FrameQueueをTimerで定期的に監視され
る ProcessQueueに登録する．そして登録された複数の
FrameQueueのフレームが短い間隔で次の Forwarderに
出力される．これによりスレッド数によるCPU使用率の
増加を防ぐ工夫をしている．

4.2 NFQUEUE入出力方法の追加

NFQUEUE追加の理由は，Divert Socketは，独自拡張
のカーネルが必要だが，NFQUEUEは，Linux標準カーネ
ルであるためカーネル実装が容易にできるからである．ま
た，パケットフィルタリングは，カーネル標準の iptables
を用いので，DivertSocket のように容易に Queue ター
ゲットを設定することができ，16bit(0から 65535)まで
区別できる．
図 4にGINEに組み込んだNFQUEUE処理を示す．流
れてきたパケットを GINE内で作成した NFQueueInで
横取りして Queueに入れ，NFQueueOut で出力する．
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図 4 NFQUEUEの構成

NFQUEUEで横取りしたパケットは，NFQUEUEの独
自ヘッダ+IPパケットで構成されている．よって，入力
データとプログラム中で処理するデータが違うため，横取
りしたパケットから NFQUEUEヘッダを取り除いた IP
パケットのみを取り出し，そのパケットを解析し，情報を
記憶しておく必要がある．そして，解析したパケットの
ヘッダのDstIPアドレスで送信先へルーティングする．ま
た，情報を記憶したパケットを入力に使ったNFQUEUE
に書き戻すため，その情報を記憶しておく必要がある．そ
の際に定義した callback関数を用いて NFQUEUEに書
き戻す．

4.3 仮想ネットワークスタック間の通信
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図 5 仮想 Namespace同士の通信形態

図 5で，仮想 Namespace間の通信方法を示す．Name
Space 1と Name Space 2の通信では，2組の Vethの間
にQueueを挟んで，仮想Namespace同士のリンク付けを
している．Queueへの入出力には，データリンクフレー
ム入出力の PFPacketの Socketを用いる．また，エミュ
レータホスト側の Vethには，IPアドレスを割り振らな
い．これは IPアドレスがエミュレータホスト側に割り振
られてしまうとエミュレータホストもしくはホスト自身
の外側から届いたパケットは直接インターフェイスに転
送され，横取りできなくなるからである．3つ以上の仮想
Namespaceの接続はGINEで作成したスイッチングハブ
を用いる．

4.4 仮想ネットワークスタックの自動生成

ネットワークスタックをホスト OSで手動作成する場
合，1つの仮想Namespaceに対して 1つの端末が必要に
なる．これによりメモリの消費や，エンドユーザの操作
を困難にする．よって，仮想NamespaceをGINE内で管
理し，1つの仮想 Namespace毎に様々な処理をさせる機
能を追加した．これはスレッドの fork関数で親プロセス
と子プロセスを作り，pipe関数を用いたプロセス間通信
によりコマンド文字列の受渡しを実現している．
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図 6 プロセス間通信によるコマンド送信

図 6で示すように，親プロセスは，子プロセスの標準入
力にコマンド文字列を送信し、実行結果を受け取る．子
プロセスは，親プロセスから受け取ったコマンド文字列
を実行し，実行結果を返す．Vethはホストのみで，生成
や仮想ネットワークスタックへの受け渡しが可能であり，
system関数で実行できる．子プロセスでは，各端末で仮



想 Namespaceの作成，RIP の起動などをコマンド文字
列として受け取り，実行する.

4.5 GINEルータと仮想ネットワークスタック間の通信
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図 7 GINEルータと仮想 Namespace間の通信形態

GINEルータには，IPアドレス，MACアドレスを割り
当てないため，実ホスト，仮想ネットワークスタックとの
通信ができない．よって，図7で示すようにインターフェイ
ス番号とは別に，IPアドレス，ネットマスク，MACアドレ
スを設定可能にし，ARP(Address Resolution Protocol)
処理を実現した．
例として，仮想 Namespaceから GINEルータに ping
をしたときの処理手順を示す．

1. 仮想Namespaceからスイッチにブロードキャストで
ARP Requestが送信される．

2. GINEルータはユニキャストで ARP Replyを出す．

3. 仮想Namespaceから ICMP ECHOがGINEルータ
に到着する宛先 IPアドレスで，ローカル処理関数に
取り込む．

4. GINEルータから仮想 Namespaceに ICMP ECHO
REPLYを送信する．この場合，初回は仮想Names-
pace の情報が ARP テーブルにないので，仮想
Namespaceの MACアドレスを問い合わせる ARP
REQUESTをブロードキャスト送信する．

5. 返事が届くまで待つ処理をする．

6. 仮想NamespaceからARP REPLYが返ってきたら，
宛先 IPアドレス (仮想Namespace)のMACアドレス
の情報がARPテーブルに記述され，仮想Namespace
との通信を可能にする．

また IPv6でのGINEルータと仮想Namespace間の通
信は，GINE ルータに IPv6 近隣探索プロトコル (IPv6
Neighbor Discovery Protocol)の機能を実装することに
より実現している．

5 性能評価

性能評価に用いた PC は Intel(R) Xeon(R) CPU
1.86GHz，1000BASE-TX の NICを 2つ使用した．

5.1 パケット転送性能

ここでは，GINEに組み込んだNFQUEUE入出力方法
を用いて，パケット転送性能を評価する．図 8のように
ネットワークエミュレータ内でGINEルータを 1台から
60台までのそれぞれの台数で外部Host Aから外部Host

B に向けて，TCP, UDP最大スループットを測定した．
スループット測定には，iperfを用いる．
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図 8 GINEルータ直列エミュレーション

図 9は，Queueの受信バッファサイズを 65535*4バイ
トに変更したNFQUEUEとDivert Socket を測定した実
験結果である．NFQUEUEの TCP，UDPスループット
は，最大約 700Mbpsと高速で通信することが確認できた．
Divert Socketと比べて，UDPは高いスループットを示
したが，TCPスループットは下回る結果となった．これ
は，NFQUEUEのプログラムの入出力処理の向上が必要
である．
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図 9 TCP, UDPスループット測定

5.2 GINEの動作確認
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図 10 実験環境

図 10のように仮想 Namespace上で動作した仮想ルー
タ, 仮想ホストを設置し，IPv4/v6 ネットワークを模倣
する．IPv4ネットワークは，それぞれ仮想ホストでRIP
を起動し，IPv6ネットワークは，静的に経路設定した．
図 10のように実験は，すべてNS0からNS3に ICMPパ
ケットや iperfによる TCP，UDPパケット送信で行い，
以下のようなさまざまな実験を行った．



実験 1 ホップ毎の TCP, UDPスループット測定

実験 2 遅延，パケットロス，バンド幅制限の障害の発生

実験 3 クロストラフィックを流した場合の通信状況の確認

実験 4 RIPの起動確認

実験 5 仮想 Namespace上でWeb Serverを起動

実験 1，2の結果を表 1に示す．実験 1では，1ホップで
最大 161Mbps，UDPスループットは最大 146Mbpsを測
定している．スループットはホップ数に応じて減少する
が，Queueへのパケット入出力やスイッチングハブのプ
ログラムの修正により，スループットの低下を防ぐことが
できると考えられる．実験 2では，仮想ルータで遅延，パ
ケットロス，バンド幅制限などの障害を発生させ，その値
と期待値を比較した．実験方法は，NS4-NS5, NS5-NS6,
NS6-NS7間でそれぞれ違うパラメータの障害を発生させ，
NS0-NS3 間の通信により，複合障害の影響を測定する．
遅延発生実験は，合計 600msecの遅延を発生させた．loss
発生実験は，各リンクで 10%ずつのパケットロスを発生
させている．パケットロスが発生する期待値は，パケット
ロス値 x, リンク数 nの場合，1−(1−x)nで決まる．バン
ド幅は，NS0-NS4間でバンド幅を設定し，iperfの TCP
モードで実際のスループットを測定した．表 1より各障
害の影響を受けた結果は，期待値に近い値を示した．

表 1 GINEの動作確認
ホップ数 (n) TCP(Mbps) UDP(Mbps)

1 ～ 3 71 ～ 161 68 ～ 146
4 ～ 6 35 ～ 63 28 ～ 53

障害発生箇所 設定遅延 (msec) 結果 (msec)
NS4-NS5間 100 -
NS5-NS6間 200 -
NS6-NS7間 300 -

total 600 606.599

障害発生箇所 設定パケットロス 結果
NS4-NS5間 0.1 -
NS5-NS6間 0.1 -
NS6-NS7間 0.1 -

total 1 − 0.93 = 0.271 0.263

制限箇所 設定バンド幅 (Mbps) 結果 (Mbps)
NS0-NS4間 1000 39.6
NS0-NS4間 20 19.1
NS0-NS4間 10 9.6

実験 3では，図 10のように NS1-NS2間にクロストラ
フィックを流し，NS0-NS3 の通信状況を tcpdump を用
いて確認した．バンド幅制限 30Mbps の NS0-NS3 間で
TCPパケットを 100秒間流している状態で，30～40秒，
60～70秒の間，それぞれ 10Mbps，20MbpsのUDPクロ
ストラフィックを発生させた．結果は，図 11で示すよう
に，NS0-NS3の最大スループットは，クロストラフィッ
クの量だけ概ね減少した．
実験 4 では，RIP を動作した状態で NS5-NS6 のリン
クが途切れたら，経路が自動的に切り替わることを確認
した．その結果，パケットが NS0-NS4-NS5-NS9-NS10-

NS7-NS8-NS3 の経路で転送されるかを確認する．RIP
は，routedを使用した．RIPは起動後，約 30秒で経路
情報を各ホストと交換し，全体に伝わる．RIPは，経路
がなくなったさい，経路情報更新に約 120秒かかる．実
験を行った結果，約 120秒で，通信が再開した．
実験 5では NS3上でWeb Serverを起動させ，NS0か
らWebページが閲覧できるかを確認した. Webサーバは，
apacheを起動することで実現しているが，各仮想ネット
ワークスタック毎に apacheデーモンの設定ファイルを指
定する必要がある．
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図 11 クロストラフィック測定結果

6 おわりに

本研究では，ネットワークエミュレータ GINEに仮想
ネットワークスタックを組み込むことに成功した．これ
によって，さまざまなルーティングプロトコルを用いたダ
イナミックルーティングが可能になった．また，Netfilter
NFQUEUEの追加により，標準カーネルでのパケット横
取りを可能にし，カーネルの再構築が不要になった．パ
ケット転送速度は，dual core CPUで約 700Mbpsと十分
速い．さらに，障害の模倣や RIP, apacheデーモンの起
動実験を行い，機能追加後のGINEが正常に動作するこ
とを確認した．今後の課題は，GINEの通信速度の向上
とBGPを用いた広域ネットワークエミュレーションなど
の応用例の追加，GUIの実装が必要である．
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