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1 はじめに

これまでインターネットワームをはじめとする悪性ソ
フトウェアによって、様々なコンピュータが被害を受け
てきた。近年ではコンピュータシステムに対する攻撃の
多くを、バッファオーバーフローによる攻撃が占める。
このようにバッファオーバーフローの脆弱性は日常的に
存在する脅威と言える。バッファオーバーフロー攻撃の
中でも一般的なものとして、スタック構造の内部を改ざ
んするスタックオーバーフロー攻撃が挙げられる。本研
究ではスタック上のリターンアドレスの保護、バッファ
の隔離という 2 つの観点から、未知の攻撃に対応でき、
既存のリソースを生かすことができる開発環境でのス
タックオーバーフローに対する攻撃耐性を高める方法を
提案する。

2 スタックオーバーフロー

スタックオーバーフロー攻撃は、他のバッファオー
バーフロー攻撃に比べ、比較的簡単に攻撃を行うこと
ができるため、バッファオーバーフロー攻撃の中でもス
タックオーバーフロー攻撃がよく攻撃方法として用いら
れる。スタックオーバーフローの脆弱性は、主に C言語
で作られたプログラムで発生する。このようなプログラ
ムでは、スタック上に文字配列領域を確保する。スタッ
クオーバーフロー攻撃は、この文字配列領域に確保され
た長さよりも多くの文字列を与えることにより、その領
域から溢れ出た文字列で、他の領域が改ざんされ、本来
の動作とは異なる処理を行わせるものである。
スタックオーバーフロー攻撃により、攻撃者がスタッ

ク上のリターンアドレスを任意の値に改ざんした場合、
関数の実行が終了して呼出し元の関数へ戻る際に、本来
の呼出し元の代わりに改ざんされた値が指すリターンア
ドレスにジャンプして、そこから命令の実行を再開して
しまう。改ざんするリターンアドレスの値を工夫して、
溢れたバッファの内容を指すことで、溢れたバッファ
の内容を命令列として実行することも可能である。した
がって、攻撃者はバッファの内容として攻撃コードを与
えることにより、任意のコードを実行することが可能で
ある。また、スタック上で攻撃対象となるのは、リター
ンアドレスだけではない。ローカル変数や関数引数、フ
レームポインタなどを改ざんすることで、攻撃コードに
導くことも可能である。
図 1 は、関数の開始直後のスタックフレームの構造

である。領域を指しているスタックポインタとフレーム
ポインタはプロセッサのレジスタに保存されている。ス

タックポインタはスタックトップを指し、スタックは低
いアドレスへ成長する。スタックボトムから順に、関数
引数、リターンアドレス、直前のフレームポインタ、ロー
カル変数領域が配置される。フレームポインタは現在実
行中のスタックフレームを指し、直前のフレームポイン
タは呼出し側の関数のスタックフレームを指す。関数の
呼出しごとに、スタックに図 1のような関数の環境を保
存するための領域が割り当てられる。

図 1 スタックフレームの構造

3 関連研究

これまでに提案された本研究に関連するスタックオー
バーフローの対策方法について述べる。
3.1 コンパイラレベルによる対策

StackGuard [2] に代表されるカナリア法という方法
があり、マイクロソフトの C コンパイラなどにも採用
されている。その中でも無作為カナリア法は、関数に入
る際にリターンアドレスの下位アドレスに改ざん検出
用の領域を確保し、その領域に攻撃者が推測困難な値を
挿入する。関数の出口で領域が改ざんされていないかを
チェックする。改ざんされていたらスタックオーバーフ
ローとして検出する。

Propolice [4]は、StackGuardに加えて次の点を追加
し、改良したものである。ポインタなどのローカル変数
のスタック位置を文字配列より低いアドレスに移動す
る。ポインタなどの引数を文字配列より低いアドレスに
ローカル変数として複製する。プログラム内での引数の
使用は新たに複製された変数を利用するように変更す
る。検出コードによる性能低下を抑えるために、文字配
列を持たない関数では保護用コードの発生を停止する。
3.2 アセンブリレベルによる対策

Stack Shield [5] は、関数処理の開始時にリターンア
ドレスをスタックとは別の安全な場所に保存する。そし
て関数処理を終える直前に、スタック上にリターンアド
レスを復帰させることで攻撃を防止する。
3.3 プリプロセッサレベルによる対策

Gemini [3] は、スタック領域に配置されているバッ
ファをヒープ領域に隔離する。スタックオーバーフロー



が発生しても、スタックに配置されているリターンア
ドレスが改ざんされることはないが、スタックオーバー
フローのバグそのものの対策をしているわけではない
ため、ヒープ領域に隔離されているバッファが溢れ出
すことになる。しかし、スタック領域に配置されている
リターンアドレスには直接影響はないため、リターンア
ドレスが改ざんされることはない。また、攻撃者にとっ
てヒープオーバーフローを利用しての攻撃は非常に難
しく、多くの場合不可能である。よって、スタック領域
にバッファが配置されている場合よりも、スタックオー
バーフローの脆弱性は低くなるため安全性が増す。

ASR [1]は、メモリを使用する方法にランダム性を導
入することで、メモリエラーを突く攻撃を無力化する。
スタック領域に置かれたデータだけでなく、ヒープ領域
や静的領域など様々なメモリ上のデータとコードを、あ
らかじめ確保した領域にランダムに配置する。スタック
オーバーフロー攻撃だけでなく、ヒープオーバーフロー
攻撃など、他のメモリ攻撃にも対応する。

4 リターンアドレスの保護による対策方法

4.1 Stack Shieldの制限
Stack Shieldは、関数処理の開始時にリターンアドレ

スをスタックとは別の安全な場所に保護する。スタッ
クオーバーフローの発生により、リターンアドレスが改
ざんされたとしても、保護されたリターンアドレスをス
タックに復帰させることで、プログラムを安全に実行す
ることができる。しかし Stack Shield では、再帰処理
等でリターンアドレスがたくさんスタックに積まれた場
合に、全てのリターンアドレスを保護することができな
い。よって、スタックオーバーフロー攻撃から完全にリ
ターンアドレスを守ることができない場合がある。さら
に Stack Shieldでは、リターンアドレスのみを攻撃から
の保護対象としている。フレームポインタを攻撃から保
護していないので、フレームポインタの改ざんがリター
ンアドレスの改ざんにつながる場合も考えられる。
4.2 本提案でのアプローチ
本提案では次の点に関して検討することで、Stack

Shieldよりもスタックオーバーフロー攻撃に対する安全
性を高める。

1. 全てのリターンアドレスの保護
2. フレームポインタの保護

本提案では次の手順で攻撃に対する対策を行う。全て
のリターンアドレスを保護できるよう、保護領域の自動
的な拡張ができるようにする。Stack Shieldで使用する
保護領域は、大域変数を利用している。しかし、本提案
ではヒープ領域を利用して動的に確保することで、保護
領域の拡張を可能にする。
リターンアドレスの保護領域を拡張するための手順

は次のようになる。保護領域に空き場所がない場合、
malloc()等の動的にメモリの確保ができる関数を利用し
て、元の保護領域よりも大きな領域を確保する。元の領

域から新しい領域へ保護しているリターンアドレスを複
製する。元の領域を参照するために必要なポインタを新
しい領域が参照できるように変更する。これにより保護
領域の自動的な拡張が可能になり、リターンアドレスを
全て保護することができる。
さらに、フレームポインタもリターンアドレスと同様

に危険性があるので保護する必要がある。リターンアド
レスの保護方法と同様の方法を利用し、フレームポイン
タを保護する。
4.3 提案方法実現の検討
プログラムのアセンブリコードでは、スタックやレジ

スタの操作ができるので、スタックに積まれているリ
ターンアドレスを参照することができる。そのため本提
案は、アセンブリレベルでコードの挿入を行う。
本提案では次のコードを挿入する。

1. 保護領域へのポインタと保護領域の拡張を行う関数
2. プロローグコード
3. エピローグコード

保護領域へのポインタを利用してリターンアドレスの
参照と保存を行う。また、保護領域に空き場所があるか
の確認も行う。保護領域の拡張を行う関数は、保護領域
の空き場所が無くなると、リターンアドレスとフレーム
ポインタの保護ができなくなるので、その保護領域の拡
張を行う関数である。元の領域よりも大きな領域を用意
し、元の領域から新しい領域へメモリの複製を行う。そ
の後は、新しい領域を保護領域として利用する。また、
元の領域から新しい領域へポインタを付け替え、元の領
域のメモリは解放する。
さらに、各関数にはプロローグコードとエピローグ

コードが挿入される。各関数の始めに挿入されるプロ
ローグコードは、リターンアドレスとフレームポイン
タを保護領域に保存する処理である。もし、保護領域に
空き場所が無い場合は、保護領域の拡張を行う関数を実
行して、新しい領域に保存する。また、main 関数にの
み、保護領域の新規作成と作成された領域に対するポイ
ンタの設定をする処理も追加する。プログラムはこの領
域をリターンアドレスとフレームポインタを保護するた
めの領域として使用する。また、この領域は保護領域の
拡張を行う関数が実行され、新しい領域が確保された場
合には解放される。各関数の最後に挿入されるエピロー
グコードは、プロローグコードで保護したリターンアド
レスとフレームポインタをスタックに復帰する処理で
ある。

5 バッファの隔離による対策方法

5.1 従来方法の制限
Gemini はスタック領域に配置されているバッファを

ヒープ領域に隔離する。しかし、配列だけを隔離の対象
としており、構造体を対象としていない。構造体が配列
を含む場合や、構造体を要素とする配列である場合も
考えられ、もしこれらがスタックに存在しており、バッ



ファオーバーフローが発生した場合、リターンアドレス
が改ざんされる可能性が非常に高い。

ASR はメモリを使用する方法にランダム性を導入す
ることで、メモリエラーを突く攻撃を無力化する。ス
タックだけでなく、様々なメモリ上のデータやコードの
位置をランダム化しており、保護するデータの対象範囲
が広い。また、プログラムの変換により、配列の参照や
演算などで問題が発生する。Geminiは sizeof演算子に
対する変換だけで解決しているが、ASR は配列に対す
る参照を全て変換している。
5.2 本提案のアプローチ

Gemini のように、配列をスタック領域から隔離する
ことで、スタックオーバーフロー攻撃の対策を行う方法
は多く存在するが、スタックオーバーフローは配列以外
の場合も発生する。本提案では配列だけでなく、構造体
も隔離するバッファの対象とするので、構造体のスタッ
クオーバーフローによるリターンアドレスの改ざんも防
止することができる。
本提案では、図 2のようなプログラムを図 3の形へ変

換する。本提案の変換により発生する問題点を、次の 2
つの単純な場合を挙げて考える。

1. 構造体を要素とする配列
2. 配列を含む構造体

その他の場合として、これらの構造体が組み合わさっ
ている場合や、構造体が入れ子構造になっている場合等
が考えられるが、構造体の定義の内部を変更するわけで
はないので、変換の方法は基本的に同じとなる。また、
C言語では共用体と呼ばれるものもあるが、宣言やアク
セス方法等は構造体とまったく同じである。そのため共
用体に関しては、構造体に対して提案方法の適用を行う
場合と同様の方法で実現できる。
5.2.1 構造体を要素とする配列の変換
構造体を要素とする配列を、配列へのポインタに変換

する。そして、ポインタに対してメモリを割り当てる。
この変換以降、構造体のメンバを参照する場合や、演算
子を使用する場合は、ポインタに対しての処理になる。
そのため、次の問題が発生する。ポインタから構造体の
配列のサイズの判断ができない。もし、そのままの状態
で sizeof演算子を使用すると、ポインタのサイズを返し
てしまう。sizeof演算子の問題を解決するため、使用す
る構造体の配列と同じサイズの構造体の配列を代わり
に用意する。しかし、他の演算子や配列の参照等で問題
は発生しないため、構造体を要素とする配列の変換は、
sizeof演算子に対する変換だけで良い。
5.2.2 配列を含む構造体の変換
配列を含む構造体を、構造体へのポインタに変換する。

そして、ポインタに対してメモリを割り当てる。この変
換以降、構造体のメンバを参照する場合や、演算子を使
用する場合は、ポインタに対しての処理になる。そのた
め、次の問題が発生する。構造体を要素とする配列の変
換と同様で、ポインタに対して sizeof演算子を使用した

¶ ³
struct test{

char str;

};

struct test2{

char str[5];

};

main(){

struct test a[5]; /*構造体の配列*/

struct test2 b={"xxxx"};/*配列を含む構造体*/

…a[3].str…sizeof(a)…
…b.str…sizeof(b)…
return;

}µ ´
図 2 変換前のプログラム

¶ ³
struct test{

char str;

};

struct test2{

char str[5];

};

struct test *init(int n){

struct test *tmp;

tmp=(struct test*)

malloc(sizeof(struct test)*n);

return tmp;

}

struct test2 *init2(){

struct test2 *tmp;

struct test2 tmp2={"xxxx"};

tmp=(struct test2*)

malloc(sizeof(struct test2));

memcpy(tmp,&tmp2,sizeof(tmp2));

return tmp;

}

main(){

struct test (*a)=init(5);

struct test a2[5];

struct test2 (*b)=init2();

…a[3].str…sizeof(a2)…
…(*b).str…sizeof((*b))…
free(a);

free(b);

return;

}µ ´
図 3 変換後のプログラム



場合に構造体のサイズの判断ができない。さらに、構造
体メンバの参照でも値が参照できなくなる。これらの問
題を解決するため、図 3のように構造体 bを (*b)で囲
むことで、構造体の値を参照できるように変換する。以
上のように、配列を含む構造体の変換では、sizeof演算
子だけでなく、プログラム中の全ての参照に対して変換
しなければならない。
5.3 提案方法実現の検討
本提案方法は次のようにして実現を行う。まず始めに

プリプロセス処理を行い、ヘッダファイルの読み込み
とマクロの展開を行う。そして、プリプロセス処理後の
ファイルに対して構文解析を行う。そこから得られる情
報を基にして変換を行うことで、提案方法が適用された
ファイルが出力される。本提案方法の変換の手順を以下
に示す。

1. 連続した宣言の分割
2. typedefの展開
3. 配列へのポインタに変換
4. 演算や参照に対しての変換
（a）配列　：sizeof()で代用する配列の宣言と変換
（b）非配列：配列を含む構造体の参照の変換

5. free()の追加
6. メモリの割り当て関数の用意

連続した宣言の分割では、1つの型宣言に対して 2つ
以上の変数が宣言されている場合は、1つの型宣言に対
して 1 つの変数しか宣言されていないように変換する。
このようにして、宣言を分割することで残りの変換を簡
略化する。
次に、typedefの展開では、typefdefによって変更さ

れた型や型の配列などを元の名前に変換する。typedef
の展開により、typedefが入れ子になっている場合など
の複雑な場合を簡略化する。配列へのポインタに変換
は、構造体を要素とする配列や配列を含む構造体の宣言
をポインタの宣言に変換する。
演算や参照に対しての変換は、sizeof() で配列のサイ

ズが判断できないため、代わりの配列を用意する。ま
た、配列でない場合はポインタの値を参照するように変
換する。

free()の追加では、関数の終了時にメモリの解放をす
る必要があるので、その処理を加える。最後に、メモリ
の割り当て関数の用意では、変換されたポインタに対し
てメモリの割り当てを行う関数を用意する。初期設定も
この関数内で行う。

6 実験及び評価

表 1 は Linux プログラムに対して提案方法による変
換を試み、それぞれのプログラムの実行開始から終了ま
での時間を試算した結果を示す。
リターンアドレスの保護による対策方法では、関数ご

とにコードを挿入しているので、実行時間の増加は挿入
先プログラムの関数の実行回数に依存する。再帰処理等

で、関数を何度も実行する処理を伴うプログラムでは、
実行時間が大きく増加すると考えられる。
バッファの隔離による対策方法では、配列や構造体の

宣言の数と、その使用頻度に実行時間が依存する。宣言
の度にメモリの割り当てを行うため、メモリの割り当
てによる実行時間の増加が考えられる。また、割り当て
られたメモリへのアクセスはポインタを経由して行わ
れる。そのためアクセス数が多いほど実行時間は増加
する。
以上のことから提案方法によるプログラムの実行時間

の増加がある程度存在する。そのため、プログラムの実
行時の性能劣化を最小に抑えるための工夫についても検
討しなければならないと考える。

表 1 提案方法適用による実行時間増加率

プログラム リターンアドレスの保護 バッファの隔離

bison 4.87% 0.61%

flex 1.59% 3.98%

which 14.86% 3.15%

7 おわりに

本研究ではスタックオーバーフローのバグを悪用する
コンピュータシステムの攻撃方法について述べ、その攻
撃に対する対策方法を提案した。今後の課題として、本
研究で提案した以外にも対策方法を提案し検討すること
と、実際に存在する攻撃コードをこれらの方法で防ぐこ
とができるか調査することが挙げられる。
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