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1 はじめに

近年の著作権侵害の現状から、いかにソフトウェアの
著作権を保護するかが課題となっている。これを目的と
したソフトウェアプロテクション技術に、「電子透かし」
と呼ばれる技術がある。また、電子透かし技術と技術的
には同様なものとして、「ステガノグラフィ」技術があ
る。
「電子透かし」は、価値のあるものに情報を埋め込む
ことを目的として使われる。著作者があらかじめソフト
ウェアに著作権情報を埋め込んでおき、盗用が発覚した
場合に、埋め込んだ情報を取り出すことで著作権を主張
できる。
「ステガノグラフィ」は価値のある情報を埋め込む目
的で秘密通信として使用される。
次に、情報漏洩を防ぐセキュリティ技術に「秘密分散

法」がある [1]。これは、秘密情報を個々には意味のな
い複数の情報に分散化することによって、元情報の安全
性を確保する技術である。分散後の情報 (以下、これを
シェアと呼ぶ) からは元情報を推測できないという利点
を持ち、シェアが規定個数以上集まれば、元情報を復元
することができる。
本研究では、ソフトウェアの秘密情報を保護する方法

として、秘密分散法をソフトウェア電子透かしに適用し
た。そして、秘密分散法のひとつである「視覚型秘密分
散法」[2]を用いて、プログラム中の分散情報から bit 列
を取り出し、視覚的に透かしを取り出す方法を提案する。
分散情報 n個の中から k個で復元することを (k,n)分散
法と言い、私達は 2つの (2,3)分散法を提案する。この
手法による応用の可能性としては、電子透かしやステガ
ノグラフィが考えられるが、詳しい応用方法については
言及しない。

2 秘密分散法と視覚型秘密分散法

ここで述べる秘密分散法は「(k,n)しきい値分散法」を
指す。定義は、1)分散情報 n個のうち、任意の k個以上
で復元可能である、2)分散情報 k − 1個以下では何の情
報も得られない、である (図 1)。Adi Shamir[1]は、多
項式による実現を示している。
秘密分散法のひとつである視覚型秘密分散法は、計算

機を使わず人間の視認によって秘密情報を復号する。滝
澤ら [2]は、テキストに応用した手法を提案している。
私達は、視覚型秘密分散法を用いてプログラム中の分

散情報から bit列を取り出し、視覚的に透かしを取り出
す方法を提案する。

n個に
分割

k個で
復元

データ

シェア1

シェアk

シェアn

・
・
・

・
・
・

紛失

データ

シェアがk個あれば
復元できる

図 1 (k,n)しきい値分散法

3 プログラムに対する視覚型秘密分散法

プログラムに対する視覚型秘密分散法を述べる (図
2)。これは、透かし入りプログラムの中のモジュールか
ら bit列を取り出し、それらを一定の法則に従って改行
してできる分散画像を重ね合わせることによって秘密情
報 (例えば文字の形状) が浮かびあがるというものであ
る。プログラム (P ) と透かし (w) を用意し、エンベッ
ダ (E)による変換を行ない透かし入りプログラム (Pw)
を作成する。透かし入りプログラム中のモジュールから
レコグナイザ (R)による透かしの認識を行い bit列を取
り出す。bit 列は一定の法則に従い改行し、bit「1」と
bit「0」を羅列した画像を作成する。複数の分散画像の
うち、規定個数の分散画像を重ね合わせると秘密情報が
現われる。bit の取り出しには XOR(排他的論理和) を
用いる。
秘密情報復元の際に持たせたい性質は、分散画像から

は何の情報も得られないが、復元した画像を目で見たと
きにその画像が明らかに故意であると確認できること
である。これを目的として具体的手法を検討する。観点
としては、秘密画像を復元したところ、ノイズ無しの完
全な秘密画像を復元できれば故意であると判断できる。
また、視覚型秘密分散法の利点である視覚の認識力を利
用し、ノイズは含むが偶然性は低いと思われる秘密情報
を視認できれば故意であると判断できる。以上の観点か
ら、私達は 2種類の (2,3)分散法を提案する。
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図 2 視覚型秘密分散法での透かしの取り出し方



4 分散画像の 2 bitから秘密画像の 1 bitを復
号する (2,3)分散法

4.1 秘密画像の復元
分散画像の 2 bit から秘密画像の 1 bit を復号する

(2,3)分散法を述べる (図 3)。bit列で表された分散画像
が 3枚あり、このうち任意の 2枚を用いて秘密画像を復
元する。まず、分散画像を 2枚選び、それらの XORを
取り合成画像を作成する。次に、合成画像の bit列を変
換規則に従って 2 bit ずつ区切って変換していくと秘密
画像が現われる。bitは「0」と「1」の 2値を用いる。
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図 3 秘密画像復元方法

4.2 変換規則の構成について
秘密画像復号の際に、合成画像の 2 bit を秘密画像の

1 bitに変換する。また、分散画像作成の際には、秘密画
像の 1 bitを分散画像の 2 bitに変換する。このように相
互に bitが置き換わる規則 (変換規則)を次のように定め
る。

変換規則

1. 合成画像の 2 bitが「00」のとき、秘密画像の 1 bit
を「0」とする。また、合成画像の 2 bitが「00」のと
き、3枚の分散画像の 2 bitはすべて同じ値とする。

2. 合成画像の 2 bit が「01」「10」「11」のとき、
秘 密 画 像 の 1 bit を「1」と す る 。ま た 、合
成画像の 2 bit が「01」「10」「11」のとき、3
枚 の 分 散 画 像 の 2 bit は 、画 像 順 不 同 で
(00,01,10), (00,01,11), (00,10,11), (01,10,11) のい
ずれかとする。

これを図式化すると図 4になる。

4.3 実験
実験は、分散画像を縦 16 bit、横 32 bitにして行なっ

た。分散画像は 3 枚あり、分散画像 1 は乱数データで
ある。分散画像 2 と分散画像 3 は、分散画像 1 と秘
密画像を基にして作成した画像である。図 5 に分散画
像 3 枚を示す。bit「0」を「 」で表わし、bit「1」を
「#」で表わした。分散画像 3 枚のうち 2 枚を用いて
XOR を取った後、合成画像から変換規則に従い変換
したものが図 6 である。分散画像 1 と分散画像 2 を
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図 5 3枚の分散画像
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図 6 記号化した規則変換後の合成画像と原画像

用いて秘密画像を復元する様子を述べる。まず、分散
画像 1 と分散画像 2 の XOR を取り、合成画像 (分散
画像 1 ＋分散画像 2) を作る。次に、合成画像の bit
列を 2 bit ずつ区切っていき、変換規則に従って合成
画像の 2 bit を秘密画像の 1 bit にしていく。3 行目は
「00/10/10/11/01/01/11/01/10/01/11/01/10/00/00/00」
であり、変換規則に従うと、「0111111111111000」とな
る。全ての行を変換すると秘密画像ができあがる。



4.4 評価
実験から、秘密分散法の特徴である分散画像を規定個

集めることによって秘密画像を復元することができた。
また、当初の目的である分散情報が規定個未満では秘密
画像に関する情報を一切得ることはできないという特徴
も満たすことができた。分散画像から秘密画像を復元す
ると、ノイズなしで秘密情報を完全に復元できることも
達成できた。利点は、分散画像 1 は乱数データなので、
実質他の 2枚の分散画像を作るだけで良く、分散画像を
3枚作る場合に比べて時間的に短縮できる。欠点は、秘
密情報 1 bitを取り出すのに 2 bit要るので、秘密画像か
ら分散画像を生成する際に、データサイズが 2倍になっ
てしまうことである。また、実験の原画像のように明確
な背景がある場合には、秘密画像復号の手順を踏まなく
ても、合成画像作成の時点で秘密情報を推測できること
も起こりうる。

5 分散画像の 1 bitから秘密画像の 1 bitを復
号する (2,3)分散法

4章の手法は、秘密画像を完全に復号できる利点があ
る一方で分散画像から 2 bit 取り出すために、情報量が
多くなってしまう欠点があった。5章では分散画像 1 bit
から秘密情報の 1 bit を復号することで、情報量の減少
を実現し、完全に復号するのではなく、視覚型秘密分散
法の特徴である視覚機能を利用することで、多少のノイ
ズが入っても秘密情報だと判別できる (2,3)分散法を述
べる。

5.1 分散画像の作成概要と規則定義
乱数 bit列をランダムに分散画像 1、2、3に分配する。

このとき分散画像は互いに重複しないところに分配され
ることとする。分散画像の中で値が分配されずに空白の
場所となっているところには、ある規則に従って値を入
れていくことで、分散画像 1、2、3 を生成する (図 7)。
今回は縦 16個、横 16個の 256(16×16)個で考える。
ある規則について述べる。(2,3) 分散法において bit

振り分け規則を考えると、合成画像に入るノイズの個数
は最小で 2つある。ノイズ個数が 2個で合成画像を作成
するときの bitの振り分け方は 9通りある。具体的例と
して、分散画像に割り振られた値が「0」、秘密情報が「0」
の場合、割り振られなかった分散画像 2つ共に「0」とす
る。また、秘密情報が「1」の場合、割り振られなかった
分散画像 2 つ共に「1」とする。分散画像に割り振られ
た値が「1」、秘密情報が「0」の場合、割り振られなかっ
た分散画像 2つ共に「1」とする。また、秘密情報が「1」
の場合、割り振られなかった分散画像 2 つ共に「0」と
する。以上のように条件を定義することで、分散画像ひ
とつあたり 256個のビットが入っている分散画像を生成
することができる。表 1にこの場合の規則をまとめる。
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※のマスに、秘密画像と表に従って
ビットを当てはめていく。
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１つ目のビットを画像１の１マス目に入れる。
２つ目のビットを画像２の２マス目に入れる。
３つ目のビットを画像３の３マス目に入れる。
４つ目のビットを画像３の４マス目に入れる。
…

図 7 分散画像作成方法

表 1 bit振り分け規則 (9通りのうちの 1つ)

秘密情報の 割り振ら その他の その他の
bit れた bit bit1つ目 bit2つ目
0 0 0 0
1 0 1 1
0 1 1 1
1 1 0 0

5.2 実験結果
bit を振り分けるプログラムを作成し実験を行なった

ところ、図 8 の結果が得られた。ノイズが全体で 2 つ
しか入らない考え方は 9通りあるが、9通り全部の合成
画像から秘密情報を読み取ることができた。今回の例で
は、秘密情報の「1」の部分を分散画像ごとに値を変えて
実験をした。逆に、秘密情報の「1」を固定して、秘密情
報の「0」を変化させた場合、ノイズが 2つの場合でも、
合成画像から秘密画像を読み取ることができなかったた
め、秘密情報の「0」を固定した。
合成画像と秘密情報の全体の一致率はノイズが全体

で 2 つしか入らない 9 通りのすべてが 90% と高かっ
た。合成画像ひとつひとつを見ても、89% から 92%と
約 90% 一致している。一方、合成画像と秘密情報の文
字の一致率は、全体で 67%、合成画像をひとつひとつを
見てみると 40% 近い破損率でも、秘密情報を認識する
ことができた。
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図 8 復元した秘密画像



5.3 評価
実験から秘密分散法の特徴である分散画像を規定個集

めることによって、秘密画像を復元することができた。
また、規定個未満のとき視覚的にも秘密情報を推測でき
ないという特徴も満たすことができた。
欠点として、(k,n) 分散法に拡張する場合は、単純な

拡張では難しいので新たな手法が必要になる。
利点は、合成画像に多少のノイズが入っても、人の視

覚機能を利用することで、4章の手法と比べて復元過程
においても生成する過程においても情報量を少なくする
ことができる点である。また、3 つの分散画像を XOR
で合成した場合は、原画像と同じ、ノイズなしの秘密画
像が完全に復元できる点である。

6 プログラムへの透かし挿入

ここでは名前への透かし挿入について述べ、ワードス
ペーシング法については省略する。
名前への透かし挿入では、あらかじめ文字に対応す

る bit を定めておく。分散画像の bit 列を定めた規則
に従い文字情報に変換する。文字情報を順序は変え
ずにプログラム中の名前に挿入する。長さは自由で、
文字情報の順が変わらなければよい。実験では、ア
ルファベット 26 文字 (小文字) ＋ 6 文字 (大文字) の
32 文字を使うことにする。分散画像は、縦 15 bit、横
15 bit の画像を用意した (図 9(上))。bit から文字への
変換では、1 文字で 5 bit 使うことにする。図 9(下)
は、bit 列対応規則 (a:00000 b:00001 c:00010 ・・・
z:11001 A:11010 B:11011 C:11100 ・・・ F:11111)
に従い、bit 列を文字情報に変換した図である。分散画
像の 1 行がアルファベット 3 字に置き換わる。分散画
像 1の文字情報をサンプルプログラムに埋め込んだもの
が図 10である。挿入は、元プログラムの変数を文字情
報に置き換える。文字情報の順序は変えないで、長さは
自由で挿入する。透かしの取り出し方は、「プログラム
を始めから見ていき、初めて出てきた変数を取り出して
bitに変換」、「以下で出てきた同じ変数は無視」とする。
この方法の利点は、1文字に対する bitの長さを自由

に設定できる点である。実験では、1 文字を 5 bit で表
わした。また、元のプログラムから変数だけを変えてい
て、冗長的記述が増えているわけではないので、プログ
ラムの動作時間は変わらない。さらに、復元の際にはノ
イズが入らないので、ノイズ無しの完全な秘密画像を復
元することができる。
問題点は、このような変数名では不自然なので、攻撃

者が変数名を変えてしまう可能性がある。変数名が変
われば秘密画像は復元できなくなる。耐性の面から言え
ば、この手法は耐性が弱いが、ワードスペーシング法と
比べると、字句レベルになっているのでワードスペーシ
ング法よりは耐性はある。しかしまだまだ改善しなけれ
ばならない。ひとつの改善点としては、変数は重複して
取り出さないので重複しても bitを取り出せるようにし
たい。

分散画像１  ＋   分散画像２       ＝   合成図
111011011101110
111100110010001
111010101111100
101110100101111
001100010101011
101010001111100
100101110001000
000000100000101
001101111001001
001010101010000
000101010000000
111001101000010
011110000001010
011100011001110
110000110100110

111011011101110
000011001101001
000101010000010
010110100100000
110100010101100
010010001111011
011101110000111
111111011111011
110010000110001
110010101010000
111101010000000
000001101000010
100110000001010
100100011001110
110000110100110

000000000000000
111111111111000
111111111111110
111000000001111
111000000000111
111000000000111
111000000001111
111111111111110
111111111111000
111000000000000
111000000000000
111000000000000
111000000000000
111000000000000
000000000000000

1行目 Dox        
2行目 Emr     
3行目 DlC     
4行目 xjp      
5行目 gfl       
6行目 vdC     
7行目 sCi     
8行目 aif     

  9行目 gEj        
10行目 fkq     
11行目 cua     
12行目 CAc    
13行目 pak   
14行目 ogo     
15行目 yng    
  

1行目 Dox        
2行目 btj    
3行目 cuc     
4行目 lja    
5行目 Afm       
6行目 jdB     
7行目 oCh     
8行目 FBx  

  9行目 zbr        
10行目 zkq     
11行目 Eua     
12行目 aAc    
13行目 tak    
14行目 sgo     
15行目 yng    

分散画像１ 分散画像２

図 9 bit列分散画像と秘密情報 (上)、bit列対
応から文字に変換した分散画像 (下)

public Clock2(){
setTitle("時計");
setSize(400,450);
setLocation(250,50);
DoxEmrDlCxjpgfl=getContentPane();
CPanel cp=new CPanel();
DoxEmrDlCxjpgfl.add(cp,"Center") ;
clockStart();
setDefaultCloseOperation(JFrame .EXIT_ON_CLOSE);

}

/*透かしの一部*/

図 10 分散画像 1の情報を埋め込んだ (一部抜粋)

7 おわりに

提案した 2つの (2,3)分散法では、実験の結果、秘密
情報を視覚により確認することができた。プログラムへ
の透かし挿入では、耐性については深く検討する必要が
ある。これからの課題としては、(k,n)分散法への拡張、
取り出した bit列を XORを用いてひとつの画像にする
プログラムの作成、電子透かし・ステガノグラフィの用
途に合わせた視覚型秘密分散法の検討、透かし入りプロ
グラムの透かしを破壊して秘密情報を復元できるかの検
討、復元できなければ、どの程度の攻撃までなら耐えら
れるかの検討などがある。
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