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1 はじめに
近年，企業ではあらゆる情報が電子データ化し，データ
交換の技術が必要となってきている．しかし，データを交
換する際には個人情報を外部に漏らさないために，プライ
バシやセキュリティを確保する必要がある．そこで，本研
究では，ソルバを利用してセキュリティを確保する方法の
提案と評価を行う．

1.1 問題設定

[1]では，一次情報提供者，二次情報提供者，そしてそ
れらが公開したデータを受け取るデータユーザの三種類
の参加者がデータのやり取りを行う状況を想定している．
そこでは，一次情報提供者がソースデータを，二次情報提
供者ターゲットデータを所持し，それらのデータをデータ
ユーザに公開する (図 1)．一般に，一次情報提供者はデー
タユーザに対するデータ公開ポリシ QS を持ち，二次情報
提供者もまた，ポリシ QT を持つ．相崎らの研究 [1]では，
弱適切なポリシであるための条件として次の二つを定義し
ている．
1. QT は秘匿性を満たす．すなわち，QT ◦Mの答えは

QS の答えを用いて必ず求めることができることを指
す．ここで，◦は問合せの合成を表す．

2. QT は何らかの情報を公開する．
例 1 X市の学校で働く教員に関するデータを収集する X

市教育委員会と，X市教育委員会から提供されたある公立
校 a の教員に関するデータを管理する公立校 a が存在す
る状況を考える．X市教育委員会はその一部のデータを X

市教育委員会の公式ホームページに公開し，公立校 aはそ
の一部のデータを公立校 a の公式ホームページに公開す
る．この例において，X 市教育委員会は一次情報提供者，
公立校 aは二次情報提供者，公式ホームページの閲覧者は
データユーザに当たる．X 市教育委員会は関係スキーマ
S(Name,Age,Gender,Work) 上のデータを保持している
とする．これは，S という名前のテーブルに，氏名，年齢，
性別，勤務校のデータを保持していることを表す．このと
き，X市教育委員会と公立校 aの間のデータ交換メカニズ
ムは次の連言問合せで表現される．

M : T (Nam,Age,Gen) :- S(Nam,Age,Gen, “a”).

これは，テーブル S から勤務校が aであるデータを全て取
り出し，テーブル T に氏名，年齢，性別を格納することを
表す．X市教育委員会は，公式ホームページを作成する際
に個人情報である氏名の情報を秘匿したいと考え，QS と
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図 1 問題設定

して次のような問合せを与えたとする．
QS : V (Age,Gen,Wor) :- S(Nam,Age,Gen,Wor).

ここで，公立校 aがデータ公開ポリシとして，次のような
連言問合せ QT を採用した場合を考える．

QT : W (Age,Gen) :- T (Nam,Age,Gen).

このとき，QT ◦Mの答えは QS の答えを用いて必ず求め
ることができるため秘匿性を満たし，かつ何らかの情報を
公開するので，QT は「弱適切なポリシである」という．
一方で，X市教育委員会が教員の氏名と勤務校の情報を
秘匿したい場合の連言問合せ Q′

S を考える．

Q′
S : V (Age,Gen) :- S(Nam,Age,Gen,Wor).

そして，公立校 a のデータ公開ポリシとして，上と同じ
QT を採用した場合を考える．一見すると，QT が公開す
る情報は Q′

S が公開する年齢と性別のデータと同じであり
秘匿性を満たすように考えられるが，公立校 aは勤務校が
公立校 aに関するデータのみを得ているため，X市教育委
員会が得ることのできない，教員の勤務校の情報を一部得
ていることになる．実際，QS の答えを用いて QT ◦Mの
答えを求められない場合が存在するため秘匿性を満たして
いない．なお，この後半の例において秘匿性を満たす QT

は何も情報を公開しないポリシのみであり，弱適切なポリ
シは存在しないことが確認できる． ■

1.2 先行研究の課題と本研究の成果
我々の先行研究 [1] では，与えられた QS とM に対し
て，弱適切なポリシという概念を導入した．さらに，弱適
切なポリシが存在するための十分条件を判定するアルゴ
リズムを提案し，その判定が必要条件の判定にもなるた
めの制約を与えた．[1] で提案されたアルゴリズムとは，
QS を使った問合せ N を総当たりで発生させ，N ◦QS と
QN

T ◦Mが等価となるようなQN
T が存在するかを判定する

アルゴリズムである．
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しかし，[1]では QS を使った問合せ N を総当たりで発
生させることから，N ◦ QS の総数が増加し，N ◦ QS と
QN

T ◦Mの等価性判定に莫大な処理時間を要する恐れがあ
る．そこで，[2]では，実用の場面で役に立つのかを確認す
るために，[1]で提案されたアルゴリズムの実装と性能評価
を行った．実装には Python と Prolog を用い，実用的な
時間内に動作するには QS の頭部の引数が 8個程度までで
あるということがわかった．ただし，Mの問合せが 2つの
場合に限られている点や N ◦QS の総数の上限など，実装
上の課題が残されている．
そこで我々は，[1] で提案されたアルゴリズムの総当た
りの発生をソルバに解かせることで弱適切なポリシを導く
方法の提案と評価を行う．与えられた QS とMに対して，
R ◦ QS と QT ◦ M が等価となるような R と QT が存在
するための制約式を生成してソルバに解かせることで，弱
適切なポリシ QT を導出する．本研究では，Pythonに Z3

ソルバを導入して実装を行う．Z3ソルバとは，Microsoft

社が開発した SMT ソルバである [3]．これは整数や実数
上の不等式を含む充足問題にも適用でき特に最適化問題に
特化している．そして，性能評価を行うため [2] で課題と
なったプログラムのターンアラウンド時間について，[2]と
の比較を行った．実行した結果 [2] よりもターンアラウン
ド時間が短くなった．

2 諸定義
この節では [1]，[2]に基づいて諸定義を与える．

2.1 関係データベース
関係スキーマ R[n] は関係データの構造を表すものであ
り，形式的には関係名 R とアリティと呼ばれる非負整数
nから成る．関係スキーマ上の実データはタプル tの集合
で与えられる．R[n]上のタプルは n個のエントリをもつ．
各エントリは，ドメインと呼ばれる，定数の可算集合Dom

の要素をとる．関係インスタンス I はタプルの有限集合で
ある．
データベーススキーマ R は相異なる関係名をもつ関係
スキーマの有限リスト R = 〈R1[n1], . . . , Rk[nk]〉 であり，
関係データベースの構造を表す．データベースインスタン
ス I はリスト 〈I1, . . . , Ik〉である．ただし，各 Ii は Ri[ni]

の関係インスタンスである．I の i 番目の関係インスタン
スがタプル (a1, . . . , ani)を含むとき，Ri(a1, . . . , ani) ∈ I

と記す．
R = 〈R1[n1], . . . , Rk[nk]〉 をデータベーススキーマと
する．変数の可算集合 Varを固定する．Rにおける原子
式はRi(x1, . . . , xni

)と表される．ただし，各 xiはDom∪
Var に属する．R における連言式は原子式のリストであ
り，空の場合 > と記す．R における連言問合せ（以降，
CQと記す）Qは次の形式で与えられる規則である:

Q : V (y1, . . . , ym) :- R1, . . . , Rℓ.

ただし，V はアリティmの，Rに属さない関係名であり，

各 yi はDom∪Varに属する．R1, . . . , Rℓ はRにおける
連言式である．V (y1, . . . , ym)をQの頭部，R1, . . . , Rℓ を
Q の体部と呼ぶ．すべての y1, . . . , ym が相異なる変数で
あり，かつ体部にも現れるとき，Qは安全であるという．
µ : Var → Domを変数割当てとする．R上の Iにおけ
る Qの答え Q(I)は次のように表される．

Q(I) = {(µ(y1), . . . , µ(ym)) | 各 Ri(x1, . . . , xni
)に対し

Ri(µ(x1), . . . , µ(xni)) ∈ I}

Q が安全であるならば Q(I) は有限であり，したがって
Q(I)は V [m]上の関係インスタンスである．
安全な CQ Qの体部に現れる変数のうち，頭部にも現れ
る変数を distinguished な変数と呼び，頭部には現れない
変数を non-distinguished な変数と呼ぶ．CQ Q の代入 θ

は，Qに現れる distinguishedな変数を Var ∪Dom の要
素に写す写像である．

2.2 問合せの等価性と書き換え

I(R)をR上のすべてのデータベースインスタンスの集
合とし，Q1とQ2をR上の CQとする．任意の I ∈ I(R)

に対し Q1(I) ⊆ Q2(I) であるとき，Q1 は Q2 に含まれ
るといい，Q1 ⊆ Q2 と記す．Q1 ⊆ Q2 であることと Q2

から Q1 への準同型写像が存在することは同値である．
Q1 ⊆ Q2 かつ Q2 ⊆ Q1 であるとき，Q1 と Q2 は等価で
あるといい，Q1 ≡ Q2 と記す．
information-collapsing な CQとは，Q⊥ : W () :- >の
形式で与えられる nullaryな（アリティが 0の）CQであ
る．これは，どんなデータベースインスタンスに対しても
空タプル（エントリ数が 0のタプル）のみからなる集合を
答えとして返すため，何も情報を公開しないポリシに相当
する．安全な CQ Q について，Q 6≡ Q⊥ であるとき，Q

は information-revealing であるという．これは，何らか
の情報を公開するポリシに相当する．
M を安全な CQ のリストとする．M を使った CQ R

とは，R の体部に現れるのはMの頭部に現れる関係名の
みであるような CQである．安全な CQ Qに対し，Mを
使った Q の CQ-rewriting とは次のような CQ R である
（図 2）．

• RはMを使った CQである．
• R ◦M ≡ Qが成り立つ．ただし，◦は問合せの合成を
表す．

2.3 弱適切なターゲットポリシ

安全な CQ QS と安全な CQのリストMが与えられて
いるとする. QS を使ったQT ◦Mの CQ-rewritingが存在
するとき QT は秘匿性を満たすという. QT が秘匿性を満
たし, かつ information-revealing であるとき, QT は QS

とMに関して弱適切なポリシであるという.
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例 2 例 1と同じCQリストMとCQ QS，QT を考える．

M : T (Nam,Age,Gen) :- S(Nam,Age,Gen, “a”).

QS : V (Age′, Gen′,Wor′)

:- S(Nam′, Age′, Gen′,Wor′).

QT : W (Age,Gen) :- T (Nam,Age,Gen).

QS を使った次の CQ Rを考える．

R : W (Age′, Gen′) :- V (Age′, Gen′,Wor′).

次の CQ QT ◦Mと R ◦QS を得る．

QT ◦M : W (Age,Gen) :- S(Nam,Age,Gen, “a”).

R ◦QS : W (Age′, Gen′) :- S(Nam′, Age′, Gen′, “a”).

このとき，QT ◦ M から R ◦ QS への準同型写像 h =

{Nam 7→ Nam′, Age 7→ Age′, Gen 7→ Gen′}が存在し，
かつ R ◦QS から QT ◦Mへの準同型写像 g = {Nam′ 7→
Nam, Age′ 7→ Age, Gen′ 7→ Gen} が存在するため，R ◦
QS ≡ QT ◦Mが成立する．よって，QT はQS とMに関
して弱適切なポリシである． ■

3 弱適切なポリシの導出方法
与えられた QS を用いた CQ Rと，与えられたMを用
いた CQ QT について，R ◦QS と QT ◦Mを導き出す必
要がある．その上で，R ◦ QS ≡ QT ◦Mが成り立つよう
な RとQT が存在すれば，そのときのQT は「弱適切なポ
リシである」といえる．そこで本研究では，以下の対応づ
けのもと，R ◦QS ≡ QT ◦Mに相当する Z3の制約式を生
成し，それを解かせることで弱適切なポリシを導出する．

• 問合せの変数や定数を，Z3の定数に対応させる
• R ◦QS や QT ◦Mなどの問合せの合成を表現するた
めに必要な問合せへの代入を，Z3 の定数から定数へ
の関数に対応させる

• 問合せ間の準同型写像を，Z3 の定数から定数への関
数に対応させる
例 2をもとに説明を行う．まず，与えられた問合せMの

変数であるNam，Age，Genと定数である aと，QS の変数
であるNam′，Age′，Gen′，Wor′を Z3の定数に対応させ
るための宣言が必要となる．そして，Mの distinguished

な変数 Nam，Age，Genと，QS の distinguishedな変数
Age′，Gen′，Wor′ を要素に写す代入を，Z3 の定数から
定数への関数に対応させるための宣言が必要となる．最後
に，R ◦QS と QT ◦Mの間の準同型写像を，Z3の定数か
ら定数への関数に対応させるための宣言が必要となる．こ
れらの方針に沿って， 4節では詳細なプログラムの処理や
関数についての説明を行う．

4 実装と評価
4.1 実装環境
本研究の実装環境は以下の通りである．

• プログラミング言語：Python 3.10.9

• 開発環境：Spyder 5.4.3

• SMTソルバ：Z3-solver 4.12.2.0

4.2 プログラム内容
3節の導出方法を実装するにあたり，本研究で作成した
プログラムを約 240 行で記述している．弱適切なポリシ
QT を求めるため，問合せM と QS を Python の文字列
として与え，それぞれ Z3 に対応させる．その後，問合せ
への代入や問合せ間の準同型写像を意味する Z3の関数を
作成し，各関数が存在するための制約を与え，その制約を
満たす解を Z3に見つけさせる．この一連の流れを本研究
で作成したプログラムは行っている．
以下の 4.2.1，4.2.2，4.2.3節では，プログラムの中で用
いた関数や具体的な処理について記述する．

4.2.1 問合せの変数や定数を Z3 の定数に対応させる
処理

入力として Pythonの文字列で記述された問合せを与え
るが，Python で記述した状態では Z3 に計算させること
ができないため，Python の文字列を Z3 の文字列に対応
させる．そのために作成したのが parse関数と declareObj

関数である．parse 関数は，Python の文字列として与え
られた問合せを構文解析する関数である．declareObj 関
数は，Pythonの文字列リストを読み込み，各文字列を Z3

の文字列に対応させる関数である．

4.2.2 問合せへの代入に対応する Z3の関数
問合せM や QS への代入を表す，Z3 の関数 thetaMM

関数，thetaQs関数を用意する．Z3の関数とは Z3によっ
て探索される解の一部である．それらの関数に対して，以
下の制約を生成する．

• thetaMM関数と thetaQs関数は定数を変化させない
• thetaMM 関数と thetaQs 関数は non-distinguished

な変数を変化させない
• thetaMM 関数と thetaQs 関数は distinguished な変
数を non-distinguishedな変数に一致させられない

これによって，Z3に問合せへの代入を見つけさせる．

4.2.3 問合せ間の準同型写像に対応する Z3の関数
Z3 に問合せ間の準同型写像を見つけさせるための，Z3

の関数 hMMtoQs関数，hQstoMM関数を用意する．この
関数はそれぞれ，QT ◦ M から R ◦ QS への準同型写像，
R ◦QS から QT ◦Mへの準同型写像を格納している．こ
れらの関数に対して以下の制約を生成する．

• hMMtoQs 関数と hQstoMM 関数は定数を変化させ
ない

• QT ◦Mの体部の各原子式に hMMtoQs関数を適用し
た式が R ◦QS の体部に現れる
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• R ◦QS の体部の各原子式に hQstoMM関数を適用し
た式が QT ◦Mの体部に現れる

これにより，Z3 にそれぞれの問合せ間の準同型写像を見
つけさせる．

4.3 実行結果
本研究のプログラムを以下の問合せに対して実行した．

M : t1(Y1) :- s(Y1, Y2), t2(Z1) :- s(Z1, Z2).

QS : v(X1, X2) :- s(X1, X2).

関係名である t1 や sに対応する Z3の文字列定数 t1や s，
non-distinguishedな変数である Y2 に対応する Z3の文字
列定数 Y2@MM0 0等は変化しておらず，それ以外の変数
に対しては Z3が各変数に代入される値を見つけてきてい
ることが確認できた．また，違う問合せを用いても同様に
Z3 が正しい代入や準同型写像を見つけてくること，さら
に，弱適切なポリシが存在しない場合の問合せを用いた時
には，弱適切なポリシが存在しないことを表す「unsat」が
正しく出力されることを確認した．よって，このプログラ
ムは意図した通りに動作しており，弱適切なポリシを導出
することが出来たと言える．

5 性能評価
作成したプログラムの評価方法と評価結果について述べ
る．性能評価をするにあたり用いたプログラムは，[2]で実
装したプログラム (以降 okaPGM と記す)，本研究で実装
した，問合せを Z3の文字列に対応させたプログラム (以降
strPGMと記す)，strPGMを元に問合せを Z3の整数に対
応させたプログラム (以降 intPGMと記す)である．また，
性能評価に用いた PCのスペックは以下の通りである．

• CPU：Intel(R) Core i5-8250U 1.60GHz

• RAM：16.0 GB

• OS：Windows 11 home ver22H2

5.1 評価方法
4.3 節の問合せが与えられ，問合せ QS の引数とM の
体部の変数を 1個ずつ増やしていった場合のプログラムの
ターンアラウンド時間と使用メモリ量について，time モ
ジュールと tracemallocというライブラリを用いて，各引
数に対して 10 回ずつプログラムを実行させたその平均を
取ることで性能評価を行う．

5.2 評価結果
ターンアラウンド時間，使用メモリ量で比較した結果が
表 1，表 2である．
okaPGMと比べると，strPGM，intPGMの方がターン
アラウンド時間が短くなっており，okaPGM では求めら
れなかった引数 6個以上の問合せでも弱適切なポリシを導
出できることが分かった．また，使用メモリ量は strPGM

よりも，intPGMの方が少ない結果となった．

表 1 ターンアラウンド時間 [s]の比較
引数の数 [個] okaPGM strPGM intPGM

2 2.576 3.168 1.125

3 8.253 13.748 1.166

4 60.519 41.519 1.831

5 694.087 130.750 2.013

6 測定不可能 443.873 2.688

7 測定不可能 1750.494 3.360

表 2 使用メモリ量 [MB]の比較
引数の数 [個] strPGM intPGM

2 11.504 9.049

3 16.216 9.594

4 20.523 9.909

5 24.998 9.930

6 29.510 10.206

7 33.585 10.223

6 まとめと今後の課題
本研究では，ソルバを用いた弱適切なポリシの導出方法
の提案と評価を行った．与えられた QS とM に対して，
R ◦ QS と QT ◦ M が等価となるような R と QT が存在
するための制約式を生成してソルバに解かせることで，弱
適切なポリシ QT を導出する方法を提案し，プログラムを
作成した．その結果，先行研究でなされた実装よりもター
ンアラウンド時間が短く引数が 6個以上でも対応可能なこ
と，Z3の文字列に対応させるより Z3の整数に対応させた
方がターンアラウンド時間は短く，使用メモリ量も少ない
ためより実用的であることが分かった．
しかし，QS の引数の数やM の体部の変数の数の変化
には対応させることが出来たが，M や QS の問合せを
t1, ..., tm，v1, ..., vm と増加させた場合にも本研究のプログ
ラムが正しく動作するのかについては検討できなかった．
今後の課題として，複数の問合せを用いた場合にも弱適切
なポリシを導くことが可能か検討することが挙げられる．
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