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1 はじめに
プログラムの脆弱性を理解するためには，基礎的なプロ
グラミング学習の段階で脆弱性を学ぶ機会が必要である
が，基礎的なプログラミング学習では考慮しない．これは，
プログラミング学習においてプログラムの処理や構造の理
解を優先するためである．また，たとえ脆弱性が含まれて
いても，プログラミング学習では重要なデータベースやシ
ステムを扱うことがなく，情報漏洩などの致命的な影響を
受けることはないことも理由として挙げられる．
脆弱性には様々な種類が存在するが，その代表的なもの
がメモリの領域外を参照することで発生するバッファオー
バーランである．プログラミング学習では特に配列の誤用
によって発生する．配列に起因するバッファオーバーラン
の例として，プログラム 1を示す．このプログラムは文字
列 srcから文字列 dstに n文字コピーする関数である．こ
の関数の仕様では，文字列 srcを文字列 dstの大きさまで
の最大 n文字をコピーする．ここで nは配列 dstと srcの
大きさ以下，すなわち，n ≦ min(size(dst),size(src)) とな
る．なお，ここでは，size()は配列の大きさを表すものとす
る．しかし実際には，n=size(src)のときに 6行目の src[i]

の参照で，n=size(dst) のときに 9 行目の dst[i] への代入
で配列の領域外を参照し，バッファオーバーランが起こる．
このような境界に関わる条件は，添字変数が取りうる値の
範囲を正確に理解しないと，読み取ることができない．こ
こでバッファオーバーランを理解するためには，それを引
き起こす入力例を考える必要がある．バッファオーバーラ
ンが起こらない条件は n ≦ min(size(dst)-1, size(src)-1)

であり，これと関数の仕様との差を考えるとバッファオー
バーランを起こす条件がわかり，具体的な入力例も想定で
きる．このように，バッファオーバーランしない添字変数
の条件や仮引数の条件が分かれば，脆弱性を起こす箇所や，
入力例の理解につながる．
本論文では，バッファオーバーランの理解支援のために，
バッファオーバーランが起こらないための添字変数の取
りうる範囲と，そこから得られる仮引数の条件を導出する
手法を提案する．解析にあたっては、配列の参照式におい

プログラム 1 脆弱性を含むプログラム
1 char *copy1(char dst[], char src[], int n) {
2
3 int i;
4 for (i = 0; src[i] != ’\0’ && i < n; i++) {
5 dst[i] = src[i];
6 }
7 dst[i] = ’\0’;
8 return dst;
9 }

て，添字が満たすべき値の範囲についての制約条件を求め，
制御フローグラフ (CFG) 上を辿りながら，それより前に
評価される式において，その条件を満足させるための条件
を求めていく．これにより，すべての添字変数の出現につ
いて制約条件が求まり，出現間の制約条件の変化から添字
変数の値の変化を理解できる．さらに，添字変数と仮引数
を含む条件式から，仮引数の制約条件が求まり，バッファ
オーバーランを引き起す入力例の理解を助ける．また，各
出現ごとの制約条件を把握しやすくするために，ソース
コード内にコメントとして条件式を挿入し提示する．

2 関連研究・技術
Cppcheck[1]は静的解析を行いプログラムに含まれる脆
弱性を検出するツールである．このツールは引数次第で
バッファオーバーランが発生するか変わるような，潜在的
な脆弱性は検出できない．また，脆弱性は検出するがプロ
グラミング学習において，脆弱性を回避するために単にそ
のコード片を削除すればよいという訳ではない．仕様を維
持したまま脆弱性の存在しないプログラムへ修正するに
は，脆弱性の原因を学習者に気づかせ，学習させることが
必要である．
Vinod らは，線形計画法の考え方によるバッファオー
バーランの検出方法を提案している [2]．記号実行による
静的解析で検出する点で類似しているが，解析アルゴリズ
ムが線形計画法に基づいている点と，バッファオーバーラ
ンしない条件ではなく，起こる条件を導出している点で本
論文の提案する方法とは異なる．

3 添字変数の制約条件導出方法の提案
3.1 処理の全体の流れ
提案する制約条件の導出方法は次の通りである．図 1は
提案する添字変数の制約条件を導出する流れの全体像であ
り，これらの処理は図 1の数字の処理に対応する．

• CFG 上を辿りながら，添字変数が取りうる値の制約
条件を導出 (2, 3)

• 仮引数の値の制約条件を導出 (3)

• 制約条件をソースコードに挿入 (4)

CFG上のすべての実行経路に関して，配列の参照式で与
えられる添字変数の制約条件が満たされるために，その参
照式より前に評価する式についての制約条件を求めること
を再帰的に繰り返すので，CFGの実行経路を逆順に辿る．
また，解析では添字変数であるかを判定しないが，配列の
参照式で添字である変数のみを対象とするので，添字変数
についての制約条件を求める．すべての実行経路について
制約の導出を行うために，実行経路上を逆順に移動するオ
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図 1 提案する制約条件導出方法の全体の流れ

ブジェクト (以下，Visitorとする)を用意する [3]．Visitor

は変数とその制約条件をまとめた表を持ち，CFG 上を辿
りながら各式で制約に関わる影響を受ける変数に対して表
を更新していく．CFG の最終ノードから出発し，分岐で
は複製を作り各経路を進む．Visitor が解析で導出した変
数の制約条件を CFGのノードにも記録する．分岐で複製
した Visitor が後からそのノードを通過したとき，記録さ
れている制約条件も使用して新たな制約条件を求め，表を
更新する．
実行経路数が無限になる場合，Visitor に複製されるの
で，それを抑制する必要がある．Visitor は各ノードに自
身の状態 (表と辿った経路) を記録し，後から通過した
Visitor が同じ状態ならばそれ以降の更新結果は変化しな
いので，解析を終了する．あるノードに記録されている制
約条件より狭い条件を持つ Visitor が到達したとき，広い
制約条件でバッファオーバーランが起こらないことが得ら
れているので，Visitorの表は広い制約条件に更新する．こ
れにより，単純な繰り返しは Visitorが 2回ノードを通過
することで広い制約条件に収束するので，3回目の Visitor

は同じ状態で通過し，Visitorは停止する．これらから，実
行経路数が無限であっても Visitor が無限に複製されず，
有限個の経路の計算に抑える．
バッファオーバーランが引き起こす入力例の理解のため
に，バッファオーバーランが起こらない仮引数の制約条件
を導出する．添字条件と仮引数を含む条件式で，仮引数に
関わる添字変数の制約条件を使って仮引数の制約条件を導
出する．
導出した添字変数の制約条件を把握しやすくするため
に，ソースコード上に制約条件を提示する．CFG のノー
ドに記録した制約条件をそのノードの添字変数の字句列に
埋め込むことで，字句列からソースコードに戻したときに
ソースコードの添字変数の箇所に生じる制約条件をコメン
トとして提示する．

3.2 前提条件

問題を簡単にするために，初級の典型的なプログラムを
対象とする．

• プログラムは脆弱性が含まれている可能性がある
• 分岐構造は if文，繰り返し構造は for文もしくはwhile

文が使用されている
• 複数の添字変数が同時に被演算子として出現しない
• 配列の要素を指すポインタを含まない
• 配列の添字式は添字変数のみ
• 変数に代入を行う副作用を持つ関数の呼出しを含ま
ない

• 添字変数の変化はインクリメント，デクリメントのみ

3.3 更新ルール
Visitor が各ノードで行う更新のルールについて説明す
る．更新ルールは，Visitorが CFGの解析し，添字変数の
制約を導出するために，制約の表を更新し辿っている経路
における制約を求める計算 (表 1)と，添字変数がすべての
経路で発生した制約を満たすために，CFG のノードに記
録された制約と Visitor の表の制約の合成による更新 (表
2)を行う．更新ルールは配列の参照式と添字変数のインク
リメント，デクリメントを対象に適用する．
Visitor が持つ制約の表は各変数ごとに最大値と最小値
を持つ．制約の中では配列の大きさを size()で表現し，制
約を更新するときは記号計算を行う．また，制約がないこ
とを表現するために，プラス無限大とマイナス無限大を使
用する．
1本の経路から制約を求めるために，Visitorが持つ制約
の表の最大値と最小値を表 1に基づいて更新を行う．変数
が初めて配列の添字としてノードに出現したとき，表にそ
の添字変数名と最大値に size(配列名) - 1 , 最小値に 0 を
登録し，それ以降，表の添字変数に対して Visitor の表を
更新しながら制約を求める．Visitor の持つ制約条件の表
は配列ごとに独立に求め，最終的にはすべての配列でバッ
ファオーバーランが発生しない制約になる．
Visitor が辿りながら導出した制約を CFG の添字変数
のノードに記録ながら解析を行う．ある経路における添字
変数の導出した制約と他の経路で導出した制約を合成し，
すべての経路で発生する制約を満たすために，配列の添字
変数の制約は表 2 の計算で合成する．
仮引数の制約条件は初期化式と条件式に含まれる添字変
数の制約条件から導出する．条件式に到達したときに辿っ
た経路を True と False にわけ，添字変数と比較する変数
の大小関係から表 3と表 4のように添字変数の制約を記録
する．なお，等号がつく場合も同様である．Trueと False

の経路とは条件式を判定したときにそれぞれ真と偽を返し
た実行経路を辿ってきた Visitor の経路であり，これらを
分けるのは条件式で異なる判定をした経路において添字変
数に対し，逆の条件が発生するからである．ここで得た制
約条件を使い，添字変数と仮引数の関係から表 5のように
仮引数に対して制約条件を導出する．
初期化式における制約条件は表 2の更新ルールでノード
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表 1 Visitor の持つ添字変数 i の表の最小値 (L)・最大値
(U)の更新
出現パターン 更新後の最小値 i L′ 更新後の最大値 i U′

x[i] min(imin, max(i L , 0)) max(imax , min(i U ,
size(x) - 1))

i++, ++i i L - 1 i U - 1
i--, --i i L + 1 i U + 1

表 2 添字変数 iに発生する制約の合成
出現パターン 更新後の最小値 i′min 更新後の最大値 i′max

x[i] i L′ i U′

i=N min(imin , i L) max(imax , i U)

表 3 条件式における添字変数 iの制約合成 (True経路)

True の経路
出現パターン 更新後の最小値 i′min 更新後の最大値 i′max

i < N / max(imax , i U)
i > N min(imin , i L) /

表 4 条件式における添字変数 iの制約合成 (False経路)

False の経路
出現パターン 更新後の最小値 i′min 更新後の最大値 i′max

i < N min(imin , i L) /
i > N / max(imax , i U)

• size(x) は配列 x の大きさを指す
• imax・imin は添字変数 i のノードに挿入されている最大値・最小値
• imax は初期値に “-∞”，imin は “∞” と仮の値を設定する
• i U，i L は Visitor が持つ添字変数 i の最大値・最小値
• imax，imin，i U，i L はそれぞれ更新前の最大値・最小値を指す
• i′max，i′min，i U′，i L′ は更新を行った後の最大値・最小値を指す
• max(X,Y) は 2 つの引数の大きい方を，min(X,Y) は小さい方を返
す関数

表 5 初期化式・条件式に挿入する制約条件
式 制約条件

i = N imin ≦ N ≦ imax

i < N imin ≦ N-1 ≦ imax

i > N imin ≦ N+1 ≦ imax

i <= N , i >= N imin ≦ N ≦ imax

に記録した制約条件を合成する．しかし，初期化式の合成
した制約条件を使って，表 5で添字変数に代入する値に対
する制約条件を導出している．

4 実装
3 章で提案した手法を検証するために，解析ツールを

Perlで実装した．プログラムから添字変数の制約条件を導
出するために，入力したプログラムを抽象構文木 (AST)

に変換し，Visitorが辿る CFGを生成，導出した制約条件
をプログラムに挿入し提示するための ASTからテキスト
の再構築には TEBA[4] のツールを使用した．制約条件を
ASTのノードに字句列として挿入することで ASTからテ
キストを再構築したときに制約条件をプログラムのコメン
トとして提示する．
本論文の提案手法における更新ルールでは，更新パター
ンによる最大値・最小値と，Visitor が持つデータ (U, L)

を比較し，大きい方，もしくは小さい方を新たに制約条件
として導出しているが，配列の大きさを暫定的に size()で
表現するために値として計算できない．しかし，記号計算
ができないと，式の等価性を判定できず，繰り返し文内の
解析で最大値・最小値を収束させることができない．これ
を回避するために，簡約できる数式を簡約し，出力を可能
な限り短い数式にする数式簡約化プログラムを実装する．

アルゴリズム 1 CFG解析アルゴリズム
入力: JSON 形式の AST
出力: JSON 形式の AST の字句列
1: for begin ノードに到達するまで do
2: if ラベルが “assign” then
3: if インクリメントが出現 && 変数 x が Visitor に登録されている

then
4: x U′ = x U - 1 , x L′ = x L - 1 (表 1)
5: else if デクリメントが出現 && 変数 x が Visitor に登録されてい
る then

6: x U′ = x U + 1,x L′ = x L + 1 (表 1)
7: else if 代入演算子が出現 && 左辺値が Visitor に登録されている
添字変数 x then

8: x′
max = max(xmax , x U) , x′

min = min(xmin , x L)
(表 2)

9: x′
min ≦ 右辺値 ≦ x′

max を制約条件としてノードに追加する．
10: else if ラベルが “op” then
11: if 不等号が出現 && 変数 x が Visitor に登録されている then
12: if x < N || x <= N then
13: if True の経路を通ってきた then
14: x′

max = max(xmax , x U) (表 3)
15: else if False の経路を通ってきた then
16: x′

min = min(xmin , x L) (表 4)

17: else if x > N || x >= N then
18: if True の経路を通ってきた then
19: x′

min = min(xmin , x L) (表 3)
20: else if False の経路を通ってきた then
21: x′

max = max(xmax , x U) (表 4)

22:
23: x′

min ≦ 比較する値 ≦ x′
max を制約条件としてノードに追加

する．
24: else if 配列 a が出現 && 添字が変数 x then
25: if 初めて添字が x の配列が出現 then
26: x U = size(a) - 1 , x L = 0
27: else if 変数 x が Visitor に登録されている then
28: x U′ = max(xmax , min(x U , size(a)-1)) , x L′ =

min(xmin , max(x L , 0)) (表 1)

29: x′
max = x U′ , x′

min = x L′ (表 2)
30: 最大値 x′

max と最小値 x′
min をノードに追加する

表 6 定義する関数
要素 関数名 (引数: 引数の型) 関数が返すもの (オブジェクトの型名)

終端要素

num(x: int) 整数値 x のオブジェクト (num)
var(v: string) 変数名 v のオブジェクト (var)
size(a: string) 配列 a の大きさ (size(a))
p inf() 正の無限大オブジェクト (p inf)
n inf() 負の無限大オブジェクト (n inf)

非終端要素
add(l: expr, r: expr) 式 l+r，式オブジェクト add(l, r)
max(l: expr, r: expr) l と r の大きい方，式オブジェクトmax(l, r)
min(l: expr, r: expr) l と r の小さい方，式オブジェクトmin(l, r)

• 式オブジェクトはすべて expr 型として扱う
• add, max, min は引数である l, r の大小関係がわからない (簡約で
きない) 場合にのみ，それぞれ式オブジェクト add(l, r), max(l, r),
min(l, r) を返す

3章で定義した更新ルールに出現する，最大値maxと最
小値 min，式同士の加算を表す add，正負の無限大を式オ
ブジェクトとして定義する．式オブジェクトは非終端要素
と終端要素に分類され，関数によって生成される．表 6は
数式簡約化プログラムで実現した関数の一覧である．
簡約を行う前に，各オブジェクトは正規化する．正規化
では簡約を効率よく行うために非終端要素が持つ 2つの要
素の順序に優先順位をつけて入れ替えたり，すべての関数
に共通して言える簡約を行う．正規化を終えた後，非終端
要素min，max，addは簡約化ルールに従って簡約化する．
式オブジェクトはハッシュで実現し，記号計算における
値や関数をハッシュオブジェクトで表現する．各関数は式
オブジェクトを返すが，すでに存在する等価な式オブジェ
クトが存在するときはそれを返す工夫をしている．これに
より，式の等価判定は，オブジェクトの参照が一致するか
どうかで求められる．
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5 評価
実装したツールで正しく制約条件が導かれ，研究目的を
達成できるかどうかを確認するため，1節で挙げたプログ
ラム 1にツールを適用した．出力結果をプログラム 2に示
す．さらに，脆弱性がない場合の出力と比較するために，
プログラム 1と同じ仕様で脆弱性を排除したプログラム 3

を用意した．プログラム 3に対する出力をプログラム 4に
示す．なお，説明の都合上，制約条件は添字変数の初期化
式と制御文の条件式のみに挿入するようにオプションで変
更している．

プログラム 2 プログラム 1に対する出力
1 char *copy1(char dst[], char src[], int n) {
2
3 int i;
4 for (i /* 0 <= 0 <= min(size(src) - 1, size(dst) - 1) */ =

0; src[i] != ’\0’ && i /* 0 <= n - 1 <= min(size(
src) - 2, size(dst) - 2) */ < n; i++) {

5 dst[i] = src[i];
6 }
7 dst[i] = ’\0’;
8 return dst;
9 }

プログラム 3 バッファオーバーランが発生しないケース
1 char *copy2(char dst[], char src[], int n) {
2
3 int i;
4 for (i = 0; i < n; i++) {
5 dst[i] = src[i];
6 if (src[i] == ’\0’) break;
7 }
8 return dst;
9 }

プログラム 4 プログラム 3に対する出力
1 char *copy2(char dst[], char src[], int n) {
2
3 int i;
4 for (i /* 0 <= 0 <= min(size(src) - 1, size(dst) - 1) */ =

0; i /* n_inf <= n - 1 <= min(size(dst) - 1, size(
src) - 1) */ < n; i++) {

5 dst[i] = src[i];
6 if (src[i] == ’\0’) break;
7 }
8 return dst;
9 }

初期化式内の制約条件は右辺の値に対する制約条件であ
る．条件式内の制約条件は条件式の開区間を閉区間に内部
で変換したときの右辺に対するものである．n_infは負の
無限大を表し，制約がないことを示す．
得られたプログラム 2，4を用いてバッファオーバーラン
が発生する入力のケースと発生しない入力のケースで制約
条件がどのように働くのかを評価した．条件式 i<nに挿入
された制約条件を比較する．どちらのプログラムも文字列
srcを最大 n文字まで文字列 dstにコピーするという仕様
であり，nに与えられる条件は配列 dstと配列 srcの大きさ
以下 (n ≦ min(size(dst), size(src))) である．プログラム
4の条件式 i<nに挿入されたmin(size(src)-1, size(dst)-1)

>= n-1はこの条件と等価であるが，プログラム 2の条件
式 i<nに挿入されたmin(size(src)-2, size(dst)-2) >= n-1

はこの条件よりも狭い条件である．つまり，同じ条件通り
に引数を入力しても，プログラム 2ではバッファオーバー
ランしないための制約条件を満たさない場合があることが
わかる．評価の結果，ツールはバッファオーバーランが発
生する可能性があることを利用者に把握させることができ
ることを確認できた．

6 考察
本論文で提案した手法は初歩的で典型的なプログラムに
のみ対応している．実践的なプログラムでは，条件式や添
字式に複数の添字変数が同時に含まれることがあり，対応
する必要がある．例えば，i < jのように一つのの条件式に
複数の添字変数が出現するケースを想定する必要がある．
また，理解支援方法を向上するためには，制約条件をプロ
グラムに挿入して明示するだけでなく，実際に具体値を入
力してもらい，制約条件が満たされているか考えさせるこ
とでより理解に繋げられる．配列の大きさを表す size()や
仮引数に具体値を入れることで添字変数や仮引数にかかる
制約条件を具体値で考えやすくする．

7 おわりに
本論文では，添字変数の制約条件の導出によるプログラ
ミング学習におけるバッファオーバーランの理解支援方
法を提案した．提案した支援方法を実現したツールを作成
し，テストケースを用いてバッファオーバーランの理解支
援の妥当性を確認した．今後の課題は，前提条件の緩和に
よる解析可能な対象の拡大と，より理解に有効な支援方法
への改善である．
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