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1 はじめに
IoT機器などのデバイスは，省資源でありながら，安全
性の高い暗号の実装が求められる．従来の暗号アルゴリズ
ムを IoT機器に実装することは適切ではなく，消費電力量
やエネルギー消費量を抑えられるような軽量暗号の実装が
求められる．
多くの軽量暗号では，暗号化の各ステップを逆に並び替
えて実行したものは，復号の処理と同じとなり，暗号文か
ら元の平文を取得可能である．このような場合，可逆プロ
グラミング言語で暗号化のアルゴリズムを記述すれば，そ
の手続きを逆に実行することで，復号の手続きを実行でき
る．よって，可逆プログラミング言語で暗号アルゴリズム
の記述を行うことによって，暗号化と復号のプログラムの
保守と正当性の保証を支援し，モジュール性を高めること
ができる．可逆プログラミング言語 Hermes[1]は，軽量暗
号アルゴリズムの記述を支援する領域特化言語である．機
密度を持つ型付けにより，プログラマは情報の漏洩といっ
た脆弱性を懸念せずコードの記述に特化できるというメ
リットがある．Hermes では，単射かつ可逆な文のみを記
述できる．すなわち，軽量暗号アルゴリズムを可逆性制約
のある Hermesプログラムで実現するために，主要な軽量
暗号アルゴリズムの単射化をすることが必要である．
現段階で主要な軽量暗号アルゴリズムを Hermesの言語
機能によりプログラムが記述可能か検証済みのものが少な
いという背景がある．よって，Hermes の有用性評価のた
めに，文献 [2] に載っている主要な軽量暗号が記述可能か
の検証が重視される．また，Hermes が軽量暗号アルゴリ
ズムの記述を支援できるよう，記述を行えた Hermesプロ
グラムが，効率的な処理を行っているか，加えて，コード
の理解がしやすく，読みやすいものであるかを議論するこ
とが望ましいとされる．可読性が高く，効率的な Hermes

プログラムを実現できなければ，言語機能の拡張が期待さ
れる．よって，本研究の目的は，Hermes を用いて主要な
軽量暗号アルゴリズムを可読性の高い，効率的で可逆なプ
ログラムで実現することである．
単射化及び可逆化する軽量ブロック暗号を SIMON と

LEA とする．それらのアルゴリズムが非単射であること
を確かめる．次に，暗号アルゴリズムの出力にラウンド
キーを追加することで，入出力の数を一致させ，単射性を
満たすようにアルゴリズムを記述し直す．次に，アルゴリ
ズム中の演算が可逆であることを確かめ，各ステップの可
逆性を示す．次に，Hermes で単射性・可逆性を満たした
可逆プログラムが存在することを示す．実現されたプログ

ラムにおいて効率性と可読性を考察し，考察をもとに必要
となる言語機能の拡張を提案する．

2 関連研究
2.1 軽量暗号
軽量暗号 [2] とは, 使用できる資源が少ない IoT 機器な
どでも，実装可能かつ安全性の高い暗号のことを指す．軽
量暗号の実装に関する要件として，メモリサイズの制約，
消費電力量の制約，処理速度の制約などが挙げられる．こ
れまでハードウェア実装やソフトウェア実装において，軽
量性に優れた様々な暗号方式が発表されてきた．代表的な
軽量暗号として，SPECK，SIMON，Midori などが挙げ
られる．

2.2 可逆プログラミング言語
可逆プログラミング言語とは，可逆計算を応用させた分
野の一つであり，可逆な文しか記述することができないと
いう制約を持つプログラミング言語のことである．多くの
可逆プログラミング言語では，代入文を記述する際，左辺
と右辺に同じ変数を記述できない特徴を持っている．同じ
変数が両辺に現れた場合，非可逆な文となるからである．
可逆プログラミング言語には Hermesや Janusが挙げられ
る．文献 [3] では，Janus を使って軽量暗号アルゴリズム
の記述をしている．Janusのデメリットとして，タイミン
グ攻撃に対して強固でないと言われている．Janusは変数
などの値によって処理に必要な時間が変化するため，入力
値ごとの処理時間の差異が原因で秘密鍵が盗まれる恐れが
ある．Hermes は，Janus の弱点であるタイミング攻撃に
対して強固であるプログラミング言語である．文献 [1] で
は，配列の添え字に秘密情報を使う暗号アルゴリズムを記
述するために，配列要素に代入する変数の型が secret型で
も記述できるように，unsafe というキーワードが追加す
ることによって言語機能を拡張し，軽量暗号アルゴリズム
の記述可能性を広げた．

3 軽量暗号アルゴリズムの単射化・可逆化
非単射な軽量暗号アルゴリズムを，出力にラウンドキー
を追加することで単射化する．単射とは，任意の出力がそ
れぞれ唯一の入力から得られる演算のことをいう．さら
に，各ステップを可逆更新のみで表すことで単射な計算を
実現する可逆プログラムが存在することを示し，Hermes

プログラムを実現する．ここで，可逆更新とは，入力を 2

つの変数 x，y とし，出力を，x と f(y) を第 1 引数につ
いて単射な二項演算 ⊙をした結果 x ⊙ f(y)と元の入力 y
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とする部分関数 g である．任意のこうした可逆更新に対
して，出力である x ⊙ f(y) と y を，入力として使用し，
x ⊙ f(y) と f(y) を ⊙ について逆である二項演算 ⊘ をし
た結果，元の入力 x，y を得ることができる．可逆更新を
図 1に示す．
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図 1 可逆更新 (文献 [4]の図を改変)

このように必ずしも単射ではない演算 ⊙ 及び f から単
射な演算 g を構成することを可逆化という．
可逆更新の例を図 2に示す．入力を x，y1，y2とし，出力
を y1と y2に非単射な演算⊗をした y1⊗y2と，xとの第 1

引数について単射な二項演算 ⊙をした結果 x⊙ (y1 ⊗ y2)

と，元の入力 y1，y2とする．次に出力である x⊙(y1 ⊗ y2)

と y1，y2 を入力として使用し，xと y1 ⊗ y2 を ⊙につい
て逆である二項演算 ⊘をした結果，元の入力 x，y1，y2 を
得ることができる．非単射な演算を導入しても，このよう
に出力に入力の値を保持すれば，図 2全体の演算 g は単射
となる．
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図 2 可逆更新の例

3.1 可逆なビット演算
多くの軽量暗号アルゴリズムで使われるビット演算に
は，NOT 演算，XOR 演算 ⊕，232 を法とした剰余加算
⊞，j ビット左ローテート Sj がある．図 1における ⊙を
⊕ や ⊞，Sj と置き換えることで可逆更新となる．また，
SIMON のアルゴリズムでは，2 つの入力を j ビット左
ローテートさせたものを AND演算している．図 1におい
て関数 f(y) = S1y & S8y とし ⊙を ⊕に置き換えること

で，この AND演算を用いる演算も可逆更新となる．この
ように，多くの軽量暗号アルゴリズムで使われているビッ
ト演算は，可逆更新で実現できる．

3.2 アルゴリズムの単射化・可逆化

SIMON，LEA が表す計算が非単射であることを示し，
単射化・可逆化を行う．

3.2.1 SIMON

図 3 における点線の矢印とその先の K を除いたものが
SIMONのラウンド関数である．非単射な演算は灰色で示
し，単射化した部分を点線で示す．水色の演算は，第 1引
数について単射な演算である．入力ビット数は x，y とラ
ウンドキーK がそれぞれ 64であるのに対して，出力ビッ
ト数は x′ と y がそれぞれ 64である．このように入力ビッ
ト数より出力ビット数の方が少ないので，このラウンド関
数は単射ではない．
出力にラウンドキーを追加することで，単射化する．図

3における破線を実線にした図を考える．入力は x，yとラ
ウンドキーK であるのに対して，出力は x′，yとラウンド
キー K である．図 3 における破線を実線にしたラウンド
関数は，図 1における⊙を第一引数について単射な二項演
算 ⊕ にした 3 つの可逆更新からなる．単射関数の合成は
単射であることから，単射な可逆更新を組み合わせたこの
ラウンド関数は単射である．また，このラウンド関数は単
射であるため，規定のラウンド数分関数を繰り返しても，
それらは可逆更新の組み合わせであるため単射である．

3.2.2 LEA

図 4 における点線の矢印とその先の k0 ∼ k5 を除いた
ものが LEAのラウンド関数である．非単射な演算は灰色
で示し，単射化した部分を点線で示す．水色の演算は，第
1 引数について単射な演算である．入力ビット数は a，b，
c，d，ラウンドキー k0 ∼ k5 がそれぞれ 32であるのに対
して，出力ビット数は a，b，c，d がそれぞれ 32 である．
このように入力ビット数より出力ビット数の方が少ないの
で，このラウンド関数は単射ではない．
出力にラウンドキーを追加することで，単射化する．図

4における破線を実線にした図を考える．入力は a，b，c，
d，ラウンドキー k0 ∼ k5 であるのに対して，出力は a′，
b′，c′，d′，ラウンドキー k0 ∼ k5 である．図 4 における
破線を実線にしたラウンド関数は，図 1 における ⊙ を第
一引数について単射な二項演算 ⊕と ⊞にした 6つの可逆
更新からなる．単射関数の合成は単射であることから，単
射な可逆更新を組み合わせたこのラウンド関数は単射であ
る．また，このラウンド関数は単射であるため，規定のラ
ウンド数分関数を繰り返しても，それらは可逆更新の組み
合わせであるため単射である．
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図 4 LEAのラウンド関数

3.3 Hermesプログラムによる実現

実現した SIMON，LEAの Hermesプログラムを示す．
プログラム中の << は左ローテート，>> は右ローテート，
<-> は両辺の変数の値を交換する演算子を示している．ま
た，Hermes プログラムでは，引数の渡し方は参照渡しで
ある．したがって，プロシージャの実行後における計算結
果は，返却値ではなく，参照が渡された変数に保持される．

3.3.1 SIMON

実現した SIMON の Hermes プログラムをプログラム
1に示す．この手続きを呼び出す際に，適切な実引数とし
て，符号なし 64ビット整数型 xと yには暗号化をする平
文を，mk[68] にはラウンドキーを渡す必要がある．プロ
グラム 1 は，for 文内が暗号化のラウンド関数である．4

行目において，ローテート演算，AND演算，XOR演算の
処理を 1行にまとめた．xに対して，yをローテート演算
し AND演算したものと XOR演算する．続いて，演算結
果と yをローテート演算したものと XOR演算する．続い
て，演算結果とラウンドキー mk で XOR 演算する．これ
らは可逆更新である．図 3の変数 xにおける各処理と，プ
ログラム 1の 4行目の処理が対応している．これらの処理
を for文を用いて 68回繰り返しているが，for文内の演
算はすべて可逆更新であり，プログラム 1全体は可逆更新
の組み合わせである．

プログラム 1 Hermesによる SIMONの暗号化プログラム
1 enc_simon(u64 x, u64 y, u64 mk[68])
2 {
3 for (i = 0; 68) {
4 x ^= (y << 1 & y << 8) ^ (y << 2) ^ mk[i];
5 x <-> y;
6 i++;
7 }
8 }

プログラム 2 Hermesによる LEAの暗号化プログラム
1 enc_lea(u32 a, u32 b, u32 c, u32 d, u32 mk[144])
2 {
3 for (i = 0; 24) {
4 d ^= mk[i * 6 + 5];
5 d += c ^ mk[i * 6 + 4];
6 d >>= 3;
7

8 c ^= mk[i * 6 + 3];
9 c += b ^ mk[i * 6 + 2];

10 c >>= 5;
11

12 b ^= mk[i * 6 + 1];
13 b += a ^ mk[i * 6 + 0];
14 b <<= 9;
15

16 a <-> b;
17 b <-> c;
18 c <-> d;
19 i++;
20 }
21 }

3.3.2 LEA

実現した LEA の Herme プログラムをプログラム 2 に
示す．この手続きを呼び出す際に，適切な実引数として，
符号なし 32ビット整数型 aから dまでは暗号化をする平
文を，mk[144]にはラウンドキーを渡す必要がある．プロ
グラム 2は，for文内が暗号化のラウンド関数である．暗
号化処理を行う際，変数 bは更新前の変数 aを使用し，変
数 c は変数 b を使用し，変数 d は更新前の c を使用する
必要がある．よって，可逆言語で LEAの暗号化プログラ
ムを記述する際，変数 d，c，b，aの順に処理を行う必要
がある．プログラム 4 行目で，d とラウンドキー mk との
XOR演算を行っており，プログラムの 5行目で cと dの
剰余加算を行い，プログラム 6行目で dをビット数分ロー
テートさせる演算を行っている．これらの演算は可逆な演
算である．図 4の変数 dにおける各処理と，プログラム 2

の 4行目から 6行目までの処理が対応している．プログラ
ム 2の 8行目から 14行目の演算も，XOR演算，232 を法
とした剰余加算，ローテート演算をしているため，それら
は可逆な演算である．これらの処理を for 文を用いて 24

回繰り返しているが，for文内の演算はすべて可逆更新で
あり，プログラム 2全体は可逆更新の組み合わせである．

3.4 可読性・効率性の議論
単射化したラウンド関数の図とプログラムを照らし合わ
せた際に，図に表された計算がプログラム中の for 文内
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の各行に対応しているため，理解がしやすいといえる．ま
た，実引数として符号なし整数型の変数が渡され，for文
内の処理をそれらの変数を用いて行っているため，配列参
照を行わずに済み，効率化が図られている．また，ラウン
ドキーも出力とみなしプログラムを実行することで，ゴミ
が発生することなくクリーン性がある．加えて，1回の走
査で処理が行えるため効率的である．

4 言語機能の拡張
言語機能の拡張をすることで，現状の Hermesよりもプ
ログラミングしやすくなることを目指す．

4.1 定数配列
LEA や SIMON の鍵拡張処理において，定数配列を
使っている．Hermes では定数型の配列の宣言は行えな
い．よって，実際に使用するために，言語機能を拡張する
ことが求められる．定数配列の構文規則を図 5に示す．

d ::= · · · | const id [ e ] = { c+ } ; d
(const array declation)

図 5 定数配列の構文規則

4.2 ドット演算子
特定のメンバへアクセスする場合にドット演算子が使用
される．ドット演算子の機能を加えるために，言語機能を
拡張する．ドット演算子構文の構文規則を図 6に示す．

e ::= · · · | id . l (dot expression)

図 6 ドット演算の構文規則

4.3 共用体
共用体とは，複数の異なる型のメンバが 1つのメモリ領
域を共有する機能である．共用体によって 2つのオブジェ
クトがメモリ領域を共有することで，扱うデータサイズを
処理によって使い分けることで効率性の向上を目指す．共
用体の構文規則を図 7に示す．

proc ::= · · · | d proc (union procedure)

d ::= · · · | UNION id {

t l ;

t l ;

} ;

(union declation)

図 7 共用体の構文規則

4.4 考察
定数型で宣言を行った配列は，定数として扱えるため，
ゼロクリアする必要がない．そのため配列要素を代入する

際，call文と uncall文の記述は不要であり，ソースコー
ドの行数を削減できると考えられる．結果として，より簡
潔なプログラムが作成可能になり，可読性が向上すると考
察する．共用体を使えば複数のメンバがメモリ領域の共有
が可能になる．SPN構造の軽量ブロック暗号では，平文を
4× 4の行列形式で表し，行列の 1要素ごとに処理を行っ
ている．共用体の宣言において，8ビット整数型の配列と，
32ビット整数型の配列を宣言し，各処理ごとに利用する配
列を使い分ければ，現状の Hermesよりも効率的になると
考察する．

5 おわりに
非単射な SIMON・LEA の暗号アルゴリズムを単射化
し，その全ステップが可逆更新の組み合わせであることを
明示した．次に，暗号アルゴリズムを自然な 1 パスのク
リーンな Hermesプログラムで実現し，Hermesが一定の
記述力を持つことを示した．また，Hermes プログラムの
可読性と効率性を高めるために，定数配列，UNION，ドッ
ト演算に相当する言語機能の拡張を行った．
今後の課題として，非単射である SIMON・LEAの鍵拡
張アルゴリズムの単射化及び全ステップの可逆化を示すこ
とが挙げられる．また，Hermes を用いて主要な軽量暗号
アルゴリズムを可読性の高い，効率的で可逆なプログラム
で実現することができたが，提案した言語機能を用いたプ
ログラムの実現ができておらず，実現したプログラムが効
率性と可読性を満たしているか考察することが今後の課題
とされる．
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