
IoT デバイスにおける軽量VM向け入出力制御機構の試作
2016SE001 赤羽根 光平 2016SE046 黒田 竜太郎

2016SE056 水野 彰大

指導教員：宮澤 元

1 はじめに

Internet of Things (IoT) の普及に伴い, IoT デバイス

の計算リソースが少ないことによる問題点が意識されるよ

うになっている.特に IoT デバイスはインターネットに接

続されるので, 計算リソースの不足によって十分なセキュ

リティ対策を取ることができない問題は深刻である. IoT

デバイスでは CPU やメモリが限られており, PC などで

用いられるウィルススキャンや高度な暗号化といったセ

キュリティ対策手法を利用しにくい.

IoT の問題点を改善するために, IoT デバイスで動作す

るソフトウェアを Unikernel として動作させる方法が検討

されている [2]． Unikernel は軽量仮想マシン (VM) とも

呼ばれ, VM の限られたリソースを効率的に利用するため

に提案された技術である [3]. Unikernel とは, VM 上で直

接動作できるようにライブラリ OSを使用して単一バイナ

リイメージとして構築されたソフトウェアである. VM 上

で既存の OS を動作させ,その上でアプリケーションを動

作させる従来の手法と比較して必要な計算リソースが少な

い.また,ソフトウェアのイメージサイズが小さく外部から

の攻撃にさらされる面が小さいので, セキュリティの改善

も期待できる [1, 3] ．

Unikernel はもともとクラウド向けの技術であり， PC

やサーバで標準的に利用される仮想ネットワークや仮想

ディスクといった仮想入出力装置のみを持つ VM 上で動

作することを想定している．一方，IoT デバイスには様々

なものがあり，それぞれ IoT デバイス特有の入出力装置

としてスイッチやセンサ，アクチュエータといった固有の

入出力装置を持つ．IoT デバイス上で動作する Unikernel

からこれらの入出力装置を制御するためには，各 IoT デバ

イスごとに個別の入出力装置に対応するようにハイパーバ

イザや Unikernel 内のライブラリ OS を変更する必要が

ある．

本研究の目的は，IoT デバイス上で動作する Unikernel

からセンサやスイッチといった VM の仮想入出力装置と

しては通常提供されないような入出力装置を制御する枠組

みを実現することである．以下の 2点を研究課題とする．

1. Unikernel から IoT デバイスの入出力装置を制御す

るためのインタフェースの定義

2. 1. のインタフェースを実現するためのシステムの

試作

本稿では IoT デバイス上で動作する既存の Unikernel

システムに対して追加する入出力装置制御インタフェー

スの設計と実装について述べる．IoT デバイスとして

Raspberry Pi3(RPi3) を用い，GPIO に取り付けた外部

入出力装置を既存の Unikernel システムである hvt/solo5

を介して操作するシステムを試作する．

2 研究の背景

本節では IoT が抱える問題点と，それを解決するために

研究されている Unikernel ， hvt/solo5 について述べる．

2.1 IoT

近年 IoT 技術が普及し，これまでインターネットに接

続されなかったモノまでインターネットに接続されるよ

うになった．中にはディスプレイを持たないモノもあり，

外部からの攻撃を察知しづらいモノもある．また，計算リ

ソースに乏しいために，セキュリティ対策を満足に行えな

いモノも少なくない．IoTの脆弱性として，Webインター

フェースが安全でない，認証や承認が不十分である，ネッ

トワークサービスが安全でないなど様々な問題を抱えてい

る [2]．

2.2 Unikernel

Unikernel を IoT デバイスに組み込むことでセキュリ

ティ上の問題点を解決する試みがなされている．ここで定

義される IoTデバイスとは，IoTにおけるモノにあたり，

具体的にはスマートフォンや最小限の OS であるが故に高

い機密性を備えた Unikernel を利用することで，少ないリ

ソースの中で十分なセキュリティを構築することが期待で

きる．

Unikernel とはクラウドまたは組み込み環境に展開でき

る，ハイパーバイザ上で動作する単一アプリケーション

用の実行環境である．仮想化を行わない通常のアプリケー

ション実行環境では，ハードウェア上に OS が存在し，そ

の上で各アプリケーションが実行される．ハイパーバイ

ザ型の仮想化の場合，ハードウェア上にハイパーバイザ

が存在し，その上に 1 つ以上の OS があり，各 OS の上

でそれらに紐づいた複数のアプリケーションが実行され

る． Unikernel もハイパーバイザ型の仮想化と大まかな

仕組みは変わらないが， Unikernel の最大の特徴は， 1

つの OS の上で，単一のアプリケーションのみが実行さ

れることである (図 1)．すなわち Unikernel では，アプリ

ケーション 1 つを動作させるためだけの機能を持った OS

が，アプリケーションの数だけ存在することになる．この

ために Unikernel は， Linux OS 等を用いた通常の仮想

化と比べても，OS のイメージサイズを小さく済ませるこ

とができる．Unikernel は，一般的な OS が提供するサー

ビスをライブラリ形式で提供する，ライブラリ OS を用

1



いて構築される． Unikernel を実装するには，ベアメタ

ル環境や， Xen や KVM のようなハイパーバイザ型の

仮想化環境を用意したうえで，IncludeOS や MirageOS ，

Rumprun といったライブラリ OS を用いたシステムが必

要となる．これらのシステムは，使用するにあたってのメ

リット・デメリットをそれぞれ持っており，用途別に使い

分ける必要がある．Unikernel を用いた際のメリットとし

て， Unikernel Systems 社 (現在では Docker 社に買収)

では，セキュリティの向上，少ないメモリ使用量，高度な最

適化，高速な起動の 4 つが挙げられている [4]．またこれ

らに関して，多くの論文上でどのように実現されるかの説

明，あるいはどのようなデメリットが付随するかの指摘が

なされている．特にセキュリティに関しては， Unikernel

では不要なサービスとコードを削除され，必要なカーネ

ルの依存関係のみが残るため，攻撃対象領域が減少するメ

リットが存在する．しかし， Unikernelはハイパーバイザ

型の OS が持つような高度なセキュリティメカニズムをす

べて削除しているために，攻撃者が Unikernel アプリケー

ションコードに脆弱性を発見した場合，ゼロデイ攻撃が行

えてしまうという指摘もある [5, 6]． Unikernel を用いる

事のデメリットとしては，このようなセキュリティ上の問

題のほか，開発されてから日が浅いためにナレッジの絶対

量が少ないという根本的な問題もあり，Unikernel は未だ

発展途上の技術であると言える．

図 1 通常，ハイパーバイザ型，Unikernel の実行環境の

比較

2.3 hvt/solo5

本研究で用いる Unikernel には， C 言語で書かれた

オープンソースソフトウェアである， Solo5 を使用した．

Solo5 は VM 上で Monitor として動作し，アプリケー

ションの動作に必要のないインターフェースを省くこと

でインターフェースの特殊化を担い， Unikernel と hvt

間の通信を支援する．Solo5 は VM が提供する仮想入出

力装置を操作することができる．VM 上で行われた仮想

入出力装置に対する操作を受け取るためには，hardware-

virtualized tender( hvt) と呼ばれるプログラムを使用す

る． hvt は， Unikernel を動作させることに特化した軽

量実行環境である． hvt は，以前は Linux/KVM で動か

すことを前提としていたために， ukvm の名称で開発さ

れていた． KVM/QEMU システムのユーザレベル側に

代わるものとして Solo5 と連携して動作を行うことによ

り，単体では人間とやり取りして入出力を行う機能を持た

ない Solo5 が，仮想入出力装置と hvt を介して入出力を

行えるようになる．従来の Unikernel では，その多くが

QEMU 等に代表される仮想マシンエミュレータを用いて

いる．しかし， QEMUは汎用的なプログラムであるため

に， Unikernel に不要なコードが多く組み込まれている．

そのために，軽量であることを目的としている Unikernel

にもかかわらず，徒に容量を増加させてしまう．対して

hvt の場合，Unikernelを動作させることに特化しており，

Solo5 に必要ないものを載せる必要がなく，軽量化するこ

とができる．文献 [7]では， QEMU と比較して hvt を使

用する場合には， Solo5 を実装するために必要なコードの

行数が明らかに少なっていることや，起動時間が大幅に短

縮されることが示されている．図 2は，従来の Unikernel

のように QEMU 等 を使用した場合と， hvt を使用した

場合の構造を比較した図である．従来の Unikernel では，

Linux/KVM 上で QEMU 等の仮想マシンエミュレータを

動作させ，その上で Solo5等の Unikernelを動かしている．

それに対し hvt の場合は，Linux/KVM 上で Solo5 と一

体化された hvt が実行される．この構造の差が，起動時間

の短縮に大きく寄与している．solo5以外の Unikernel の

実装として mirageOS や OSv などが存在する．これらは

solo5 と同じくハイパーバイザ上にアプリケーションとア

プリケーションのランタイムをパッキングした Unikernel

が動作するものであるが，これらが tapや virtioのデバイ

スドライバを直接操作してハイパーバイザと情報の入出力

を行うのに対し，solo5 はメモリバッファを介して hvt に

呼びかけ，ハイパーバイザとの入出力を行う．

図 2 従来の Unikernel と hvt/solo5 の構造比較

3 軽量VM向け入出力制御機構の設計

本研究では，hvt/solo5 に IoT デバイス特有の入出力装

置を制御するためのインターフェースの追加を行う．IoT

デバイス特有の入出力装置として機能のオンオフを切り替

えるスイッチや周囲の情報を取り込むセンサ，周囲の環境

に働きかけるアクチュエータなどがあるが， hvt/solo5 で

2



はこれらの入出力装置を制御するための機構が備わってい

ない．現状の hvt/solo5 では一般的な仮想環境上で標準的

な入出力として利用されるコンソール出力，ネットワーク

入出力，ブロック入出力を行うインターフェースが提供さ

れている．ここに IoT デバイスで利用される入出力装置

を制御するためのインターフェースを追加することを目的

とする．

本節では，Unikernel から IoT デバイスの入出力装置を

制御するためのインタフェースの設計について述べる．制

御する入出力装置として，多くの IoT デバイスに用意され

ている GPIO を対象とする．

3.1 GPIO とその入出力

GPIO とは “Genaral-Purpose Input/Output” を意味

し，IoT デバイスを含む多くのコンピュータに用意されて

いる汎用的な入出力回路である．多くの場合，集積回路や

コンピュータボード上のピンであり，このピンに接続され

た装置の制御を GPIO を介して行うことができる．GPIO

を搭載したデバイス上には，各 GPIO ピンに対応する制

御レジスタが存在し，ユーザはこのレジスタにアクセスす

ることによって各 GPIO ピンの入力/出力の動作を制御す

る．今回使用する Raspberry Pi 3 には 40 ピンの GPIO

が実装されている．任意の GPIOピンを入力/出力ピンと

して指定し,様々な装置に接続して利用できる．

3.2 Unikernel に対して提供される GPIO インタ

フェース

GPIO を制御するためには，各ピンの入力/出力動作を

設定した後，具体的な入力/出力処理を行う必要がある．

そこで，以下のようなインタフェースを提供する．

Initialize GPIO 制御を初期化する．

Finalize GPIO 制御を終了する．

In GPIO ピン番号を引数として入力動作するように設

定する．

Out GPIO ピン番号を引数として出力動作するように設

定する．

Read 入力動作するよう設定された GPIO ピン番号を引

数として入力を行う．

Write 出力動作するよう設定された GPIO ピン番号と出

力データを引数として出力を行う．

4 軽量VM向けGPIO制御機構の試作

3節で述べた GPIO制御インタフェースを hvt/solo5に

実装する．solo5 のバージョンは v0.4.1 を使用した．IoT

デバイスとして Raspberry Pi3 を用い，OS には Linux

ディストリビューションである openSUSE Tumbleweed

LXQt を用いる．

4.1 試作したシステムの構成

hvt/solo5 には一般的な仮想環境上で標準的な入出力と

して利用されるコンソール出力，ネットワーク入出力，ブ

ロック入出力を行うインタフェースが提供されているが，

IoTデバイスで利用される入出力装置を制御するための機

構となるインタフェースは提供されていない．

よって，図 2に示した hvt/solo5の図における，solo5と

Hardware(IoT デバイス上の GPIO) の間のインタフェー

スを実装した．これにより，solo5から hvtを介してGPIO

の制御をすることが可能となる．

以下は，インタフェースを実装するにあたって追加した

プログラムである．

• tenders/hvt/hvt/hvt module switch.c

• bindings/hvt/switch.c

• tests/test switch/test switch.c

tenders/hvt/hvt module switch.cは，LED操作に関す

るハイパーコールを定義しているプログラムである．solo5

とGPIOの間のインタフェースの中核となる役割を果たし

ている．また，hvtから solo5に対して提供される GPIO

インタフェースはすべてここで定義されている．

bindings/hvt/switch.cは，hvt module switch.cで定義

したハイパーコールを実行するプログラムである．solo5

と hvt 間のインタフェースを補助する役割を果たしてい

る．引数の数や返り値として返す値は，ここで設定する必

要がある．

tests/hvt/test switch.cは，Unikernelsを実行するテス

トプログラムのうち，スイッチで LED の点灯・消灯を

行うプログラムである．上記のハイパーコールを用いて

solo5から GPIOに対する制御を行う．このプログラムは

Unikernelsが形成されるときに読み込まれる．

4.2 solo5と hvtの間のインタフェース

以下は，Unikernel に対して提供される GPIO インタ

フェースの詳細説明である．

hypercall switchinit GPIO ピン番号を引数として渡し，

指定した GPIO ピンを初期化する．

hypercall switchnalize GPIO ピン番号を引数として渡

し，指定した GPIO ピンを終了する．

hypercall switchin GPIO ピン番号を引数として渡し，入

力動作するように設定する．

hypercall switchout GPIO ピン番号を引数として渡し，

出力動作するように設定する．

hypercall switchtest GPIO ピン番号を引数として渡し，

その GPIO ピンに入力があるかどうかを確認する．

この時，GPIO ピン は入力動作するように設定さ

れている必要がある．入力があった場合 1，なかっ

た場合 0 として返り値を返す．

hypercall switchwrite GPIO ピン番号を引数 1，出力デー
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タを引数 2 として渡し、その GPIO ピンに出力を

行う。この時，GPIO ピンは出力動作するように設

定されている必要がある．出力を ON にする場合

1，OFF にする場合 0 を引数 2 として渡す．

なお，Raspberry Pi 3では OSが動作しているため，直

接的に内部レジスタの制御を行うことができない．よっ

て，その代替として仮想ファイルシステムによるレジス

タの制御が提供されている．そのため，これらのインタ

フェースはこれをもとに実装されている．

5 おわりに

本研究では，IoTデバイス上の軽量実行環境における汎

用的な入出力制御機構の作成を目的とした実行環境の構築

と実装を行った．IoTデバイスとして見立てた Raspberry

Pi3 を用いた．軽量実行環境である hvt/solo5 を用意し

た．hvt/solo5に GPIOの入出力を行うインタフェースを

追加した．Raspberry Pi3 の汎用入出力 (GPIO) を用い

て，スイッチの入力を検知して LEDの点灯・消灯を行う

Unikernelプログラムを実装し動作を確認した．

今回の研究により，IoTデバイスとして見立てた Rasp-

berry Pi 3上における，Unikernelである hvt/solo5から

GPIOを操作する環境を構築する手法が判明した．

今後の課題としては，Unikernel 向けの一般的な入出

力装置制御インタフェースをどう設計するかという点，

GPIO に限らない一般の入出力装置の制御をどうすべき

かという点，また Unikernelごとの違いをどう吸収すべき

かという点が挙げられる．今回の研究は Raspberry Pi3，

GPIO，hvt/solo5といった部分で限定的であり，同様の考

え方やインタフェース，手法を用いることで応用はできる

と考えられるが，そのまま実装することはできないため，

拡張性を高める方法を検討していく必要がある．加えて，

Unikernel向けのインタフェースとして工夫すべき点，例

えば Unikernelの特色を生かすためにプログラムサイズを

可能な限り小さくしたり，そのうえで効率性を向上させた

りするなど，考える必要がある点は多いと言える．

これについては方法の 1つとして，準仮想化デバイスド

ライバのフレームワークである virtioを用いることが考え

られる．virtioは windowsや linuxといったオーソドック

スな OS に対応した仮想デバイスドライバは存在するが，

Unikernelに対応したものは存在しない．また，CPUやメ

モリといった，汎用的なデバイスを動かす機能は既に存在

するが，GPIOのような汎用的でないデバイスを動かす機

能もない．よって，hvt/solo5に virtioで GPIOを制御す

る仮想デバイスドライバを構築，IoTデバイス上に実装す

ることで，オーバヘッドの削減やパフォーマンスの向上を

見込むことができる．
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