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1 はじめに

スマートデバイスは持ち運びやすく，機能も豊富であ
ることからさまざまな環境で利用されている．スマート
デバイスにアプリケーションをインストールすることで，
様々な機能が利用可能となる．使用するアプリケーショ
ンは持ち運んだ場所に応じて，必要となるアプリケーショ
ンが異なることがある．しかし，それぞれの場所に適した
アプリケーションを瞬時に探して利用することは難しい．
利用できる機能を必要な時だけ表示させることができれ
ば，スマートデバイスがより便利になる．これを実現す
るためには，変化する位置情報や時間などの利用環境に
基づくコンテキストに応じてスマートデバイスの機能を
柔軟に制御するための枠組みが必要である．また，外部
環境の変化に応じて制御をしたいのでコンテキスト指向
による実現が最適である．
スマートデバイスの機能を必要な時だけ利用可能とな
るように制御するためには，位置情報や時間など複数の
コンテキストを扱う必要がある．しかし，複数のコンテ
キストを扱ってプログラムを作成した場合，コンテキス
トに関する振舞いの記述が多いくなるので膨大で複雑な
記述になってしまう．変更を行う際，機能制御に関する
記述がプログラム中に散らばると変更が困難である．ま
た，個々のアプリケーションレベルで機能変更を行う試
みが存在するが，場当たり的になりがちであり，コンテ
キストの追加や削除などに対する保守の面からは問題解
決に至っていない．
本研究の目的は，スマートデバイスの機能を利用環境に
応じて柔軟に制御することである．我々はコンテキスト
の変更を容易にするために，保守性を考慮したコンテキ
スト指向ソフトウェアアーキテクチャを定義することが
重要であると考えた．記述が複雑になってしまう問題を
解決するために，コンテキストに応じた振舞いを分離し
て記述できるように設計する．
このアーキテクチャを実現するために，江坂ら [3]が提
案した自己適応のためのPBRパターンを利用し，佐藤ら
[4]のアーキテクチャを改良する．PBRパターンを適用
することで機能変更に関する記述を分離し，保守性を考
慮する．設計したアーキテクチャに基づいてプログラム
を作成し，記述が簡便になっていることを検証する．ま
た，すでに提案されている研究と比較して我々の提案し
たアーキテクチャの有用性を検証する．

2 背景技術

2.1 動的機能変更の必要性

スマートデバイスの利点により，多くのアプリケーショ
ンを扱う利用者が増えているが全ての機能を使いこなし

ている利用者は少ない．環境に応じて利用できる機能だ
けを表示することで利便性が高まる．例えば，飲食店に入
店した時に使えるアプリケーションを自動で表示するこ
とは利用者にとって便利である．これを実現するために
は，スマートデバイスの機能を動的に制御する必要があ
る．すでにスマートデバイスの機能を動的に制御し，表示
を切り替えるための研究を佐藤らと青柳らが行っている．

2.2 関連研究

2.2.1 佐藤らの研究 [4]

佐藤らはスマートデバイスが利用されるさまざまな環
境に応じたセキュリティの確保を課題として捉え，スマー
トデバイスの機能が自律的に制御されることがセキュリ
ティ対策として重要であると考えた．そのために，佐藤ら
はネットワーク接続情報の変化でコンテンツの閲覧やア
プリケーションの起動を制御するためのアーキテクチャ
を提案した．アプリケーションの機能制御の実現に向け，
IDベース暗号と呼ばれる ID情報を公開鍵としてデータ
の暗号化を行う暗号技術を応用した．佐藤らが提案した
システムの構成は，機能制御クライアント，機能制御サー
バ，鍵管理サーバの 3者構成から成っている．これらを利
用し，スマートデバイスの利用環境に応じてアプリケー
ションの起動可否を制御する．また，佐藤らはコンテン
ツも利用環境に応じて閲覧制御を行っている．

2.2.2 青柳らの研究 [1][2]

青柳らは佐藤らの研究を基に関数型暗号を応用するこ
とで，柔軟な制御を実現した．システムの構成は佐藤ら
の提案方式と大きく変わらない．
アプリケーションの起動制御を実現するために，サーバ
側には機能制御ファイルの管理機能と復号鍵の生成機能，
クライアント側にはアプリ制御機能と暗号化された機能
制御ファイルの復号機能，利用環境の検知機能が必要で
ある．そのために，佐藤らが提案した機能制御クライア
ントと機能制御連携アプリケーションを機能制御アプリ
ケーション，コンテンツビューワアプリケーション，復
号制御アプリケーションの 3つに変更した．

■機能制御アプリケーション
アプリケーションの起動可否の制御を実現するため
の常駐型のホームアプリケーションである．機能は
主に 3つあり，機能制御ファイルの取得・管理機能，
アプリケーション制御状態の UI表示機能，アプリ
ケーション制御・状態通知機能である．

■コンテンツビューワアプリケーション
コンテンツの閲覧制御を実施するアプリケーション
である．機能は主に 2つあり，コンテンツの取得・管
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理機能，コンテンツ表示機能である．

■復号制御アプリケーション
端末の利用環境に応じて，関数型暗号で暗号化され
たデータを復号するアプリケーションである．機能
は主に 3つあり，暗号化データ復号機能，暗号化デー
タ復号可否判定機能，環境情報管理機能である．

これらの機能によって，関数型暗号の手法が扱えるよう
に適応させた．
青柳らはスマートデバイスが利用される環境を想定し，
機能制御ファイルを導入した．

2.2.3 問題点

佐藤らの研究はスマートデバイスの機能を動的に制御
しているが，IDベース暗号の特性上，コンテキストを一
つしか扱えないので利用環境の変化に対して柔軟な制御
ができていない．また，コンテキストを変更したい場合，
機能制御ファイルを含めた全てのシステムを書き換える
必要がある．そのために，佐藤らの研究は保守性が低い．
青柳らは，関数型暗号を応用することで複数のコンテキ
ストを利用し，柔軟な制御を実現しようとしたが，コン
テキストの組合せが増えるたびに，コンテキストに関す
る振舞いの記述が膨大になり記述が複雑になってしまう．

3 コンテキストに基づくスマートデバイスの
動的機能変更

3.1 動的機能変更実現のために利用する技術

3.1.1 PBRパターン [3]

PBR(Policy-Based Reconfiguration)パターンとは，江
坂らが提案しているポリシーに基づいて静的および動的
な再構成を行うコンテキスト指向とアスペクト指向を統
一的に扱う自己適応のためのアーキテクチャパターンで
ある．

3.2 アーキテクチャ設計

佐藤らが提案しているアーキテクチャを改良し，コン
テキストに応じた振舞いをアスペクトとしたスマートデ
バイスの機能を動的に変更するアーキテクチャを提案す
る．本研究では，スマートデバイスの持ち運びやすいと
いう特徴を重視し位置情報をコンテキストとし，更に利
用者の生活環境に適した制御をするために時間帯もコン
テキストとする．本研究で提案したアーキテクチャの静
的構造と動的振舞いを図 1，図 2に示す．
保守性を考慮するために，PBRパターンを佐藤らのアー
キテクチャに適用する．ポリシーと再構成の仕組みをそ
れぞれコンポーネント化し実現する．佐藤らのアーキテ
クチャでは 1つのコンテキストを扱っているが，我々は
柔軟な制御を目的としているので，複数のコンテキスト
を取得する．
アーキテクチャのそれぞれのコンポーネントについて説
明する．また，コンテキスト指向に基づいてアーキテク
チャを設計しているので，PBRパターンとの関係を示す．

■機能変更ポリシー
コンテキストの変化により実行される．構成定義で
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図 1 保守性を考慮した動的機能変更を可能とするアーキ
テクチャ　静的構造
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図 2 保守性を考慮した動的機能変更を可能とするアーキ
テクチャ　動的振舞い

決められた機能制御ファイルであるアプリケーショ
ンリストを取得し復号を行う．その後，再構成を行う
メッセージを機能変更コンフィグレーションビルダー
に送信する．PBRパターンの Policyに相当する．

■機能変更コンフィグレーションビルダー
機能変更ポリシーから送られてきたメッセージを基に
再構成を行う．PBRパターンの Behavior Activator

に相当する．

■起動アプリケーション構成
各コンポーネントの情報を保持する．PBRパターン
の Configurationに相当する．

■コンテキスト
has-a 関係になっているコンポーネントから値を取
得．PBRパターンの Contextに相当する．

●時間帯
朝や昼など時間帯の情報を保持する．

●位置
無線 LANセンサクラスから取得した SSIDの
情報を保持する．

■構成定義
機能変更ポリシー起動時に，コンテキストの組合せ
からどのアプリケーションリストを取得するのかを
決める．
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■スマートデバイス
スマートデバイスの動作について記述されている．ス
マートデバイスは時計，無線 LANセンサー，タッチ
パネル，出力デバイス，アプリケーションリストと
has-a関係である．

●時計
現在の時刻を取得し続け時間帯を判別する．ま
た，時間帯が変更したら時間帯に最新の時間帯
の情報を送信する．
PBRパターンの Common Componentに相当
する．

●無線 LANセンサ
接続されているアクセスポイントの SSIDの情
報を取得し，位置に最新の SSIDの情報を送信
する．また，アクセスポイントに接続されてい
ない場合は，接続されていないという情報を送
信する．
PBRパターンの Common Componentに相当
する．

●タッチパネル
ディスプレイに表示されているアプリケーショ
ンのアイコンを押した時にメッセージを送信す
る．
PBRパターンの Common Componentに相当
する．

●出力デバイス
ディスプレイに表示する．
PBRパターンの Common Componentに相当
する．

●アプリケーションリスト
起動可能なアプリケーションと起動不可能なア
プリケーションを持つ．PBRパターンの Con-

text Componentに相当する．

▲アプリケーション
アプリケーションの動作について記述され
ている．

図 2を基に再構成の振舞いについて説明する．コンテ
キストが更新した時 (2.a，2.b)に，機能変更ポリシーが
メッセージを横取る (3.a，3.b)．機能変更ポリシーの記述
に従って機能変更コンフィグレーションビルダーを起動
(7)し，起動アプリケーション構成を再構成する (9)．そ
れによりアプリケーションの起動を制御する．
機能変更ポリシーの詳細な振舞いとして，構成定義を起
動 (6)することで，取得する機能制御ファイルを特定し，
機能制御ファイルを取得する．その後，鍵管理サーバか
ら復号鍵を取得し，復号処理を行う．

3.3 プロトタイプの実現

我々が提案したアーキテクチャに基づいてプロトタイ
プのプログラムを作成した．アプリケーションリストの
フォーマットは，コンストラクタで制御対象のアプリケー
ションのインスタンス生成を行う，ここでアプリケーショ

ンの起動可否が決定される．メソッドでは，アイコンの
表示とアプリケーションの実行について記述される. ア
プリケーションリストに関する記述を図 3に示す.

図 3 実行結果

振舞いとして，スマートデバイスが持つ時計と無線LAN

センサが一定時間ごとに実行を行い，コンテキストを更
新する．それによって機能変更ポリシーが起動される．機
能変更ポリシーは構成定義を起動させ，構成定義の中で
使用するアプリケーションリストを決定する．その後，機
能変更ポリシーが機能変更コンフィグレーションビルダー
を起動する．機能変更コンフィグレーションビルダーは，
起動アプリケーション構成の情報を取得する．使用する
アプリケーションリストを起動アプリケーション構成に
適用した後，再構成を行う．これにより，アプリケーショ
ンの動的機能制御を行っている．プロトタイプの実行結
果を図 4に示す．

図 4 実行結果

アプリケーションリストには，cameraAppと gameApp

の 2つのアプリケーション起動可否の情報が記述されて
いるものとする．コンテキストである時間帯が evening，
位置である SSIDが 2の場合，2つのアプリケーションは
実行不可となっている．1回目の更新は，SSIDが更新さ
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れた場合を想定している．SSIDが 2から 1に更新される
と，コンテキストの組合せから 2つのアプリケーション
が実行可能と記述されたアプリケーションリストに再構
成される．2回目の更新は，位置と時間帯が同時に更新
された場合を想定している．SSIDが 1から 2，時間帯が
eveningから nightに更新されると，cameraAppは実行
可能，gameAppは実行不可と記述されたアプリケーショ
ンリストに再構成される．また，利用者がアプリケーショ
ン起動可否の情報を瞬時に把握するために，アプリケー
ションのアイコンの表示を切り替える．コンテキストの
値とその場合に起動できるアプリケーションの組合せを
図 5に示す．

SSID1 SSID2 SSID3 SSID4 SSID5

morning cameraApp
可能

gameApp
可能

cameraApp 不可能
gameApp 可能

noon cameraApp 可能
gameApp 不可能

evening cameraApp 不可能
gameApp 不可能

night cameraApp 可能
gameApp 不可能

midnight cameraApp 不可能
gameApp 不可能

cameraApp 可能
gameApp 不可能

図 5 コンテキストの値とその場合に起動できるアプリ
ケーションの組合せ

4 考察

4.1 プロトタイプの評価

PBRパターンを利用したアーキテクチャに基づいてプ
ログラムを記述した結果，機能変更ポリシーと構成定義
の記述を変更するだけでコンテキストに関する振舞いを
変更できるようになり，コンテキストの追加，削除が容
易になった．
我々が設計したアーキテクチャに基づいて記述するプロ
グラムはコンポーネント間の関係が明確であり，コンテ
キストに関する振舞いの記述が分離されている．そのた
めに，コンテキストの変更を行う場合，変更場所が明確
なので変更しやすく保守性が高い．
コンテキストの数が増えると構成定義の記述が複雑に
なる．それぞれの利用者に適したコンテキストのみで構
成定義を記述することで，コンテキストの組合せが膨大
になることを抑えることができる．今後，構成定義に記
述の保守性について考察し，改善する必要がある．

4.2 関連研究との比較

本研究をアーキテクチャと保守性の観点から青柳らの
研究と比較する．
アーキテクチャの観点から比較すると青柳らは暗号化
手法に適したシステム構成図を設計している．我々はス
マートデバイスの機能制御のためのアーキテクチャを設
計した．我々の提案したアーキテクチャの機能変更ポリ

シーを変更するだけで，青柳らの暗号化手法を用いた機
能制御も行える．
保守性の観点から比較すると青柳らはコンテキストの
組合せが増えるたびに，コンテキストに関する振舞いの
記述が膨大となり，記述が複雑になるので，コンテキス
トの変更が容易でなく保守性が低い．本研究は機能変更
ポリシーと構成定義の記述を変更するだけでコンテキス
トに関する振舞いを変更できるので，保守性が高い．

5 おわりに

スマートデバイスは持ち運びやすく機能も豊富である
という利点からさまざまな環境で利用されている．しか
し，それぞれの場所に適したアプリケーションを瞬時に
利用することは難しい．我々は利用できる機能を必要な
時だけ表示させることが利用者にとって便利であると考
えた．これを実現するには，変化する位置情報や時間な
どの利用環境に応じてスマートデバイスの機能を柔軟に
制御することが重要である．スマートデバイスの機能を
柔軟に制御するためには，複数のコンテキストを扱う必
要がある．しかし，コンテキストに関する振舞いの記述
が増えると膨大で複雑な記述になってしまう問題がある．
本研究は，スマートデバイスの機能を利用環境に応じ
て柔軟に制御するために，保守性を考慮したスマートデ
バイスの動的機能変更を可能とするコンテキスト指向ソ
フトウェアアーキテクチャを定義した．その際，保守性を
考慮するために，PBRパターンを利用し，佐藤らのアー
キテクチャを改良した．その後，プロトタイプのプログ
ラムを作成した．結果として，本研究をアーキテクチャ
と保守性の観点から青柳らの研究と比較することでアー
キテクチャの有用性と保守性が高いことを示した．
今後の課題として，スマートデバイスに我々の提案した
アーキテクチャに基づいて記述されたプログラムを導入
し，実際に稼働させ，事例検証を行う必要がある．
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