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1 はじめに

近年，Internet of Things(IoT) というあらゆるモノを

インターネットにつなげる技術が広まっている．インター

ネットはもともとコンピュータ同士をつなぐためのもの

だったが，スマートフォンやタブレット，家電製品，自動

車などさまざまなモノが IoTによってインターネットにつ

ながれるようになった．IoTによって離れたモノをリモコ

ンなどによって遠隔操作したり，モノにセンサーをつける

ことでモノの状態を知るといったことができるので，IoT

の技術を活用することで身近にあるモノの利便性を向上す

ることができる．

IoTの問題点として計算リソースが少ないこと，これに

伴いセキュリティ対策が難しいこと，通信レイテンシが大

きくなることなどが挙げられる．普段インターネットにつ

なぐ必要がないモノをインターネットにつなぐため，CPU

性能は低く，メモリ容量も少なくなるので，IoTデバイス

に対する計算リソースは少なくなる．そのため暗号化処理

が十分にできず，ウイルス対策ソフトを導入することも現

実的ではないので，セキュリティの問題にもつながる．ま

た，IoTアプリケーションには車の自動運転や医療系など

高いリアルタイム性を要求するものも多いので，通信レイ

テンシの大きさも問題になる．

一方，クラウド・コンピューティング（クラウド）にお

いて仮想環境での処理を効率化するために Unikernelとい

う技術が提案されている．Unikernelとはライブラリベー

スの OS を使用し，仮想環境上で動作させるために構築

された単一アプリケーション用の軽量実行環境である．ク

ラウドにおける仮想環境ではアプリケーションを実行す

る際，アプリケーションごとに仮想マシン（VM：Virtual

Machine) を起動しなければならず起動時間が長くなると

いった問題や，OS とハードウェアの間にハイパーバイザ

を必要とするのでオーバーヘッドが発生してしまう問題

がある．Unikernel では，仮想マシン上で通常の OS を用

いる場合と比べてコンテキストスイッチが少ない．また，

コードサイズが小さいので起動時間の短縮ができ，セキュ

リティの改善も期待できる [3,4,6]．

Unikernelで解決される問題の多くが IoTの問題と似て

いることから，Unikernel を IoT デバイスで動作させる

研究が提案されている [1,5]．例えば，Unikernelは実行イ

メージが小さく，リソースが少ない IoTデバイスでも利用

できると考えられる．

しかし，Unikernelを IoTデバイスで動作させることが

どの程度有効かはまだ十分検討されているとは言えない．

例えば，文献 [1]では Unikernelを動作させた際の具体的

な性能の比較がされていない．仮想化支援ハードウェアを

備えていない IoTデバイスにおいてUnikernelがどのよう

に利用できるかについても考えなければならない．また，

コンテナ仮想化などの技術との比較も行う必要がある [8]．

本研究では，IoT デバイスで軽量実行環境を動作させ

ることの実用性について検討する．軽量実行環境として，

Unikernel，コンテナ仮想化，Linux/KVMを利用してネッ

トワークを用いたデータ送受信実験を行う．この時，実行

時間のほか，複数の性能指標を測定し，それぞれの環境で

の結果を比較する．

2 研究の背景

この節では，Unikernel，IoTに関する研究について述べ

た上で研究の課題について示す．

2.1 Unikernel

Unikernelとは，ライブラリ OS を使用して構築された

単一アプリケーション用の軽量実行環境である．ライブラ

リ OSとは OS機能をライブラリとして実装したものであ

る．これを利用することにより，アプリケーションはユー

ザ空間とカーネル空間との間の情報のやり取りなしでハー

ドウェアに直接アクセスすることができる．しかし，様々

な入出力装置に対応するためには，各装置に対するライブ

ラリ OS用のドライバを書かなければならないため負担が

大きくなる．そこでライブラリ OSを仮想環境上で動かし

たものが Unikernel である [7]．ハイパーバイザが提供す

る仮想デバイス用のデバイスドライバを，ライブラリ OS

に実装することで，Unikernelでは実際の入出力の制御を

ハイパーバイザに任せることができる．

代表的な Unikernel に Xen project が開発した Mira-

geOS がある．MirageOS はクラウドなどのプラットフ

ォームにおける高性能なネットワークアプリケーションの

ための Unikernelを構築するライブラリ OSである．これ

は，ハードウェアの上でハイパーバイザが動作し，その上

でアプリケーション本体とそれが必要とするランタイム

のみをパッキングした Unikernelが動作するという構造で

ある．これらをハイパーバイザのような仮想環境上で動か

せるようにコードがコンパイルされる．そのためユーザと

カーネル間のやり取りがなくなりハイパーバイザに直接ア

クセスすることができるので仮想マシン上で従来の OSを

利用するよりも性能が向上している．

2.1.1 hvt

hvt*1は Unikernel とハイパーバイザ間のインタフェー

スを特殊化し，ホスト OS上で直接動作する Unikernelで

*1 ukvm という名前で開発が行われていたが 2018 年 9 月 13 日に
hvtという名前に変更になった．

1



図 1 従来の Unikernelと hvtの構造比較

ある [2]．hvtは従来のUnikernelを更に改良したものだと

言える．従来の Unikernelが QEMUや XENのような一

般化された仮想環境の上で動作させるものであったのに対

し，hvtはホスト OSとのインタフェースの特殊化及び仮

想化を担う Solo5を利用して動作する．

hvtとして動くアプリケーションは予めインタフェース

などを含めてビルドされている．hvt は Solo5 を用いて

Linux/KVM上で動作する．

図 1は従来の Unikernelと hvtの構造を比較した図であ

る．図 1において，(a)は従来の Unikernelの構造を表し

ており，Linux/KVMの上で QEMUのような仮想化ソフ

トウェアが動作し，その上で Unikernelのような軽量化さ

れたアプリケーションが実行される．それに対し，(b) で

は hvtの構造を表しており，Linux/KVM上でアプリケー

ションと Solo5がひとまとめになった hvtが実行される．

2.2 IoTとUnikernel

IoTデバイスのリアルタイム性やセキュリティといった

問題を解決するためにも Unikernelによって性能がどの程

度向上しているかを示すことが重要である．

しかし，Unikernel アプリケーションは通常，仮想環境

上で動作するように作られているので，IoTデバイスなど

のリソースが少ない環境では実装が非常に困難である．文

献 [5,6]では，クラウドでのセキュリティとプライバシーを

向上させるために，Unikernelを使用することが提案され

ている．Unikernelを使用することによって，物理ホスト

ごとにいくつもの小さな VM を実行することが可能にな

る．最小限の VMを使用することで機密性が高くなり，セ

キュリティ性が向上する．文献 [1] では，この提案を IoT

デバイスにも組み込むことで少ないリソースで従来のセ

キュリティツールを使用する問題を改善できるか，セキュ

リティとプライバシーの観点から Unikernelをどのように

使用するかを検討している．IoTに Unikernelの技術を組

み込む際の課題，問題点または制限については述べられて

いるが，従来の OSではなく Unikernelをリソースの少な

いデバイスに組み込むことでどの程度性能が向上している

か，もしくは本当に Unikernelを組み込む必要があるのか

具体的に示されてはいない．

3 軽量実行環境の性能比較

本研究では IoT デバイス上で軽量実行環境を動作させ

ることの実用性を調べるための比較実験を行なう．その

ために，以下のような実行環境を IoT デバイスで動作さ

せる．まず，仮想化を用いない時の指標を測るため，通常

の Linux 環境を用意する．次に，仮想化環境をいくつか用

意する．1 つ目は QEMU などを用いる仮想化環境，2 つ

目はコンテナを用いて仮想化を行う仮想化環境，3つ目は

Unikernelを用いる Unikernel環境．これらの環境で比較

実験を行い，通信時間，メモリ使用量，CPU 使用率の各性

能指標を比較する．IoT デバイスはインターネットに繋げ

る必要があり，データをより速く送受信することが求めら

れるので，通信にかかる時間は重要な要素の一つである．

また，低リソースな IoT デバイスでは限られたメモリしか

使用できず，CPU の使用率についても少ないほうが良い．

4 実験

3 節で示した環境を実際に用意し，それぞれの環境で

ネットワーク通信を行うアプリケーションを動作させた．

4.1 実験内容

IoTデバイスをクライアント，PCをサーバとし，クラ

イアントからサーバに対しデータを IP 通信によって送信

する実験を行った．実験ではクライアントが起動してか

らサーバからの返信を受け取るまでを 1 回とし，これを

複数回ループさせる．クライアントはまず，センサーか

らの信号とみなした 0から 99の乱数を発生させる．次に

発生させた値をあらかじめ動作しているサーバに対して，

Internet Control Message Protocol(ICMP)を用いて送信

する．その後，クライアントはサーバから受信完了コード

を受け取るとプログラムを終了する．一方，サーバはクラ

イアントから乱数を受け取ると受信完了コードを返信す

る．サーバはクライアントに返信を行うとまた，通信を待

ち受ける状態に戻る．

また，実験中の各項目について計測を行い，比較する．

比較する項目は以下のようである．

• CPU使用率

• メモリ使用率

• 実験にかかった合計時間
CPU 使用率はクライアントが起動してからプログラムが

終了するまでの間の状態を計測する．計測には proc ファ

イルシステムを用いて実験中の CPU の状態を計測する．

メモリ使用量は仮想環境でクライアントを動かした時の

物理メモリ量を計測する．実験にかかった合計時間は値を

サーバに送信してから返信を受け取るまでの間にかかっ

た時間を計測する．一回行うごとにこれらを計測し，記録

する．
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表 1 比較環境の仕様

項目 Linux環境 (PC) Linux 環境 (RPi3) Docker環境 QEMU/KVM環境 hvt環境

　利用する仮想化環境 無 無 Docker Linux/KVM Unikernel

　仮想化の有無 無 無 有

OS Ubuntu14.04LTS OpenSuse Leap

ハードウェア PC Raspberry Pi3

CPU Intel Core i5-4210M ARM Cortex-A53

メモリ 4GB 1GB

4.2 実験環境

実験では IoT デバイスとして RaspberryPi3(RPi3) を

用いる．性能比較を行う環境を表 1 に示した．表 1 は

環境ごとの利用する仮想環境，仮想化の有無，OS，ハー

ドウェア，CPU，メモリをまとめたものである．Linux

環境 (PC) では Ubuntu14.04LTS を用いた．Linux 環境

(RPi3)では，64bit linuxとして動作するOpenSuse Leap

を用いた．Docker 環境ではホスト OS として OpenSuse

Leap を動作させ，その上で Docker を用いてアプリケー

ションを動作させた．QEMU/KVM環境では，ホストOS

として，OpenSuse Leapを動作させ，QEMU/KVMを用

いて仮想マシンを動作させた，仮想マシンには debian を

利用する．hvt環境ではホストOSとしてOpenSuse Leap

を動作させ，その上で Solo5と hvtを用いて仮想化を行い，

Unikernelアプリケーションを実行させ実験を行なった．

4.3 実験結果

表 2は各環境で計測した CPU使用率の平均値とメモリ

使用量を表した表である．CPU 使用率は RPi3 を用いた

4つの環境で計測した．結果は Linux環境，Docker環境，

QEMU/KVM環境，hvt環境の順に使用率が低くなった．

仮想環境の中では Docker 環境が最も優れていた．hvt 環

境は QEMU/KVM環境と比較してわずかに使用率が高く

なったが大きく劣ることはなかった．

メモリ使用量は仮想環境を用いた 3 つの環境で計測し

た．結果は Docker 環境，hvt 環境，QEMU/KVM 環境

の順に少なくなった．CPU 使用率と同様に Docker 環境

が最も優れていたが，hvt 環境もほとんど同等の結果と

なった．

実験にかかった合計時間については図 2 のようになっ

た．図 2は通信の結果から各環境ごとに箱ひげ図を作成し

まとめたものである．縦軸は実験にかかった合計時間を表

しており，単位はマイクロ秒である．ひげの上端下端はそ

れぞれ，最大値，最小値を表している．箱の上端下端は 75

％値，25％値，中央の白線は 50％値を表している．＊は平

均値を表している．通信は各環境ごとに 100000回行なっ

た．PCと IoTデバイスとの性能差を図るために用意した

それぞれの Linux 環境では PC のほうが 200 マイクロ秒

ほど早かった．次に仮想環境での結果をみると，Docker

がもっとも良いということが分かる．仮想化を用いない

Linux 環境とも 100 マイクロ秒ほどしか差がなく全体的

に安定もしている．先述の通り，単一プロセスのみで動作

していることが一番の要因ではないかと考えられる．次に

hvt環境である．この環境では Docker環境と 200マイク

ロ秒ほど差がでた．

hvt 環境も Docker 環境と同様に単一プロセスとして動

作しているがこの差がでた要因として考えられるのは，

hvt 環境では Solo5 というソフトウェアが Linux/KVM

を用いて仮想化支援を行うことである．hvt 環境では

Linux/KVM というホスト OS 型とハイパーバイザ型の

中間のような仮想化を行い，独自のアプリケーションを動

かすので，Docker 環境との差がでたと考えられる．最も

遅かったのは Linux/KVM 環境である．この環境は hvt

環境と 200マイクロ秒ほどの差がでた．この環境では仮想

化に Linux/KVMを用い，更に QEMUというソフトウェ

アでユーザーとのやりとりを行う．また，仮想化の際，単

一プロセスではなく Linux kernel ごと仮想化を行ってい

るので，これほどの差が出たと考えられる．

これらの結果及び考察により，現時点ではDockerを IoT

デバイスで動作させることがもっとも実用的であると考え

られる．しかし，Unikernelを用いた場合についてもそれ

ほど劣る結果にはならなかった．まず，CPU使用率の面で

は Docker環境ほどの安定性は無いものの，QEMU/KVM

環境のように起動時に大きく CPU使用率を上昇させるこ

となく動作させることができる．また，メモリ使用量の

面においても Docker環境とほとんど同じ程のメモリしか

使用せず，IoT デバイスのような低リソースな環境では

とても有望であると考えられる．さらに，通信実験にか

かった合計時間の面でも安定した通信を行うことができ，

QEMU/KVM環境よりも早く通信を行うことができるの

で，Unikernelを IoTデバイスで動作させることも有望で

あると考えられる．

5 おわりに

IoT デバイスで軽量実行環境を動作させることの実用

性を検討するために，軽量実行環境である Unikernel，

Docker，Linux/KVM を IoT デバイス上で動作させ比較

実験を行った．実験を行なうための性能指標として，CPU

使用率，メモリ使用量，通信にかかった時間を計測した．

実験結果から，Docker を IoT デバイスに用いることが
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図 2 実験にかかった合計時間

表 2 CPU使用率・メモリ使用量の計測結果

項目 Linux 環境 (RPi3) Docker環境 QEMU/KVM環境 hvt環境

　 CPU使用率 (平均) 0.4% 0.5% 6.6% 7.1%

　メモリ使用量 — 7MB 238MB 10MB

もっとも実用的であると考えられる．しかし，hvt環境は

Docker環境と同等もしくはわずかに劣る結果であったが，

QEMU/KVM 環境と比較すると優れているので，IoT デ

バイスに Unikernel を用いることは有望であると考えら

れる．

今後さらに IoT デバイスを効率的に動かせる手法とし

て，ハイパーバイザを使わず Unikernelを直接ベアメタル

環境で動作させることが考えられる．ベアメタルとは，基

盤となる OS またはハイパーバイザのないコンピュータ

システムである．Unikernelと比較すると仮想化を行なう

ホスト OS またはハイパーバイザがなく，ハードウェア

上で直接動作する．オーバヘッドの削減や起動時間の短

縮といった観点からベアメタル上で Unikernelを動かす手

法もある．ホスト OSがないので仮想環境を用いる通常の

Unikernel環境よりもさらに効率よくハードウェアにアク

セスすることができる．これを実現するためには，OS や

ハイパーバイザのように共通の仮想レイヤがないので，デ

バイスごとにプログラムを書き換える必要がある．
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