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1 はじめに

近年，ネットワークの普及に伴い，さまざまなサイバー

攻撃の被害が増加している．その中で特にターゲットとな

るコンピュータに複数のマシンから大量の処理負荷を与え

サービスを機能停止状態へ追い込む DDoS 攻撃の被害が

拡大している．現段階では DoS 攻撃への対策として IPS

が提案されているが，DDoS攻撃への対策は難しいとされ

ている．

そこで，本研究では先行研究 [5] をもとに，DDoS 攻撃

に対応できる IPSを試作する．

本研究では，先行研究 [3] を参考にベイズ推定より危険

度を測定する．ベイズ推定とはベイズ確率の考え方に基づ

き，観測事象から推定したい事柄を，確率的な意味で推定

する方法である．

事前確率を設定し，IP アドレスの数，平均トラフィッ

ク量 (bit/s)，パケットの平均到着間隔 (packets/s)などの

統計データを元に危険度を推定する．危険度が高ければパ

ケットロス率を高く，危険度が低ければパケットロス率を

低くなるようにパケットロス率を更新する．

パケットロス率を更新することで，DoS/DDoS 攻撃さ

れたときに自動的にパケットロスする IPSを目標とした．

パケットの移動をデータベースに保存し，統計を取る．

データベースには SQLite3[1] を用いる．研究にはネッ

トワークエミュレータである，Common Open Research

Emulater[2]を使用する．以下，これを COREと示す．

本研究では，outTableの作成，ポートスキャンを検知す

る過程は竹田が担当し，ベイズ推定を用いてパケットロス

する過程は，堤が担当した．要旨は，2人で作成した．

2 DoS/DDoS攻撃

DoS 攻撃は特定のコンピュータから，Victim に向けて

大量のパケットや大きなデータ量のパケットを送信され

ることで，そのコンピュータをサービス停止状態にする攻

撃である．DDoS攻撃とは Distributed Denial of Service

Attack の略である．これはターゲットとなるサーバに大

量のトラフィックを送る DoS 攻撃を，攻撃者が複数の無

関係なコンピュータに侵入し，そこから一斉に行う攻撃で

ある．多数のコンピュータからの大量のアクセスがあるの

で，攻撃者を特定することが難しい．

一般的に DDoS 攻撃は，攻撃に使用するパケット自身

はサイズの小さなものが多いが，その数が多ければ 100～

300[Mbps]，さらに組織的な攻撃となれば 1[Gbps]程度の

トラフィックを発生させることができる．多くの企業の契

約回線が 100[Mbps]程度という現状より，DoS/DDoS攻

撃によって簡単に回線を処理の限界を超えた状態にする．

以下に代表的な DDoS攻撃を示す．

• TCP SYN flood攻撃

TCP SYN flood攻撃の説明する．TCP SYNパケット

を大量に送信する手法である．TCP通信を用いる場合，3

ウェイハンドシェイクと呼ばれる，3つのパケット交換を

用いてコネクションを完了させる．

DoS攻撃と DDoS攻撃の違いは，DDoS攻撃の方が Src

Addrの数が多いことである．大量のマシンから，Victim

に向けて通信を送信するからである．つまり，平均到着間

隔 (packets/s)や平均トラフィック量（bit/s）も DDoS攻

撃の方が大きくなる．

本研究では，Src Addrの数に着目し，DoSと DDoSを

識別する．

3 WANから LANへの通信の処理フロー

本節では，本研究で試作する IPSの処理の流れ，検知方

法，通信の遮断方法について述べる．WAN → LAN の通

信では以下のように処理する．

図 1 システムの概要

1. ブリッジに到着したフレームをキャプチャし，ヘッ

ダ分解

2. ヘッダ分解したフレームを分類，情報をデータベー

スに追加/更新

3. データベース内にあるデータの中から Dst Port 毎

に統計

4. 統計されたデータに対しベイズ推定を用いて危険度

を計算
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5. DoS/DDoSを判定して，loss率更新

これらの過程により，トラフィックを統計し，不正アクセ

スを遮断する．

3.1 システムの実現

全体のシステムとして，先行研究 [5]を参考にした．デー

タベースの tableにデータを追加/更新，プログラムで必要

なデータを抽出したのち，loss率を計算するが，その計算

過程をベイズ推定に変更した．

3.2 データベースの構成

このデータベースでは Src Addr，Dst Addr，protocol，

Src Port，Dst PortをPrimary Keyとして設定する．よっ

て，これらのパラメータがないものは，エラーとして保存

させることなく処理される．table に保存したパケットは

以下の recordのように保存する．

データベース内のパケットの record例� �
10.0.0.10 | 10.0.0.11 | 17 | 34671 | 80

srcaddr | dstaddr | protocol | srcPort | dstPort|

183.0 | 1477308568 | 580646 |

count(回) | lastUTCsec(sec)| lastUTCusec(µsec)|

7.967962 | 94213.195287

frequency(packets/s) | traffic(bit/s)� �
Primary key として保存された Src Addr，Dst Addr，

protocol，Src Port，Dst Port の値より，トラフィック

を判別する．同じトラフィックと判断した場合，パケッ

トが通過する毎に count の値を 1 ずつ増やす．これによ

り回数を計測する．パケットを保存する際に，通過した

時刻を gettimeofday() 関数によって取得する．取得した

時刻によって lastUTCsec，lastUTCusec，移動平均であ

る frequency，1secのビットの移動量である trafficを計算

する．

データベースは，メモリ上に作成する．メモリ上で作成

することにより，パケットのデータの読み書きの高速化を

図る．tmpfs で mount されたディレクトリにデータベー

スファイルを置く．tmpfs は，OS のシャットダウン時に

自動で削除されるというデメリットがあるので，必要に応

じてこのデータベースを別のディレクトリにコピーする．

3.3 DoS/DDoSの識別

本研究では，DoS/DDoS 検知にベイズ推定を用いる．

DoSと DDoSの識別は，Src Addrの数で判定する．

• THROUGH（素通し）

通常の通信処理と同じ役割を果たす．正常なパケッ

トのみをこの状態で通す．

• LOSS（パケット損失）

任意の確率でパケットを破棄し，パケット損失を起

こす．

• DROP（パケット破棄）

全てのパケットを破棄する．

本研究では loss率を設定しており，loss率は 0以上 1以

下とし，loss=0 のときは THROUGH，loss=1 のときは

DROPとなる．ブリッジに到着し，データベースに追加/

更新されたフレームの分解された情報の到着間隔の平均

(µsec)を着目する．危険度を計算し，危険度に応じて loss

率を更新する．

3.4 フィルタリングルールの設定方法

集計したデータから危険状態を推定する．危険度は時間

と共に変化する．そのため本研究の IPS では，集計した

データに対して，ベイズ推定を用いる．危険度を繰り返し

更新することにより，危険度の動的な変動にも対応した推

定をする．本研究では，次のような確率変数を考える．

• Sc : 攻撃元の IPアドレスの種類の数．Sc の取り得

る値は，s0，s1，s2 の 3種類．

• Tc : 平均トラフィック量．Tc の取り得る値は， t0，

t1，t2 の 3種類．

• Fc : 平均到着間隔．Fc の取り得る値は， f0，f1，

f2 の 3種類．

• Ec : トラフィックの状態．Ec の取り得る値は，正

常なトラフィック Ec = e0 と，異常なトラフィック

Ec = e1，e2 の 3種類．

これらの確率変数は DoS/DDoS攻撃の特性により採用

した．DoS/DDoS 攻撃の規模が大きくなると到着間隔は

短くなり，トラフィックの量は大きくなり，IPアドレスの

個数は多くなる．これによって危険度を決定する．P (A)

を事象 A が発生する確率，P (B|A) を事象 A が発生した

下で事象 Bが発生する確率とすると，推定する危険度はベ

イズの定理によって次のように表される．

P (Ec|Sc，Tc，Fc) =
P (Sc，Tc，Fc|Ec)P (Ec)

P (Sc，Tc，Fc)
(1)

この P (Ec|Sc，Tc，Fc)を e0，e1，e2 それぞれの場合に

ついて求め，最大の確率を与える en を推定値とする．

3.5 危険度推定の例

事前に P (Sc, Tc, Fc|Ec) および P (Ec) を与える．これ

は，一般的なトラフィックを参考に決定した．実際には，

各ネットワークにおけるトラフィックを計測し決める必要

がある．

P (Sc, Tc, Fc|Ec)に設定した値の一部を表 1に記載する．

P (e0)，P (e1)，P (e2)の値をそれぞれ 8
10，

1
10，

1
10 と与える．

ブリッジで，次のようなトラフィックが観測されたと

する．
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表 1 P (Tc，Sc|Ec)の確率表

P (s0，t0, f0|e0) 70
100 P (s0，t0, f0|e1) 30

100

P (s0，t2, f2|e0) 30
100 P (s0，t2, f2|e1) 70

100

P (s1，t0, f0|e0) 80
100 P (s1，t0, f0|e2) 20

100

P (s1，t2, f2|e0) 40
100 P (s1，t2, f2|e2) 60

100

P (s2，t0, f0|e0) 90
100 P (s2，t0, f0|e2) 10

100

P (s2，t2, f2|e0) 50
100 P (s2，t2, f2|e2) 50

100

　

観測されたデータ例� �
TCP|10.0.1.10|80 Sc:23 Tc:0.051097[bit/sec]

Fc:0.04212[packet/s]� �
Dst Port80へのトラフィックは，Src Addrの種類数が

23，平均トラフィック量が 0.051097µsec，平均到着間隔

が 0.04212packets/s と観測された．それぞれの値につい

て，事前に設定したものに当てはめる．ここでは Sc = s2，

Tc = t2，Fc = f2 とすると

P0 = P (s2, t2，f2|E = e0)P (E = e0) =
50
100×

8
10

P0 = P (s2, t2，f2|E = e1)P (E = e1) =
0

100×
1
10

P0 = P (s2, t2，f2|E = e2)P (E = e2) =
50
100×

1
10

P1 = 0 < P2 = 50
1000 < P0 = 400

1000

したがって，Dst Port80 へのトラフィックは，正常なト

ラフィック Ec = e0 と推定された．システムの実現より，

loss 率の設定を e0 を 0%，e1 を 50%，e2 を 100% とし，

更に細かく分けていくことを考えている．

また，ここで危険度を更新する．事後確率の合計が 1と

なるように計算すると，

P0 = 40
45 = 8

9，P1 = 0，P2 = 5
45 = 1

9

この事後確率を，新たな事前確率として扱う．

loss 率は，到着平均，通信量，IP アドレスは平均から

離れているほど危険であると考えられる．よって，値が離

れているほど指数関数的に loss 率を大きい値として設定

する．先行研究では，DoS 攻撃のみの対策であったため，

DDoS 攻撃にも対応できるよう，改良を加える．パケッ

トのフィルタリングルールをベイズ推定で決定するとき，

SC，FC を参考にする．現在想定として，DoSは Sc か Fc

のどちらかが，2と判定した場合としこれらに当てはまる

ときはパケット loss率は 50%，S2 と F2 は DDoS攻撃と

判断しパケット loss率は 100%とする．

4 LANからWANへの通信の処理フロー

LAN→WANの通信は outTableというデータベースの

tableを作成した．outTableは，ポートスキャンの検知に

用いた．本節では，ポートスキャン検知について説明する．

4.1 システムの概要

LAN→WANの通信は outTableというデータベースの

tableを作成し，パケットのデータを追加/更新する．この

図 2 outTableの処理フロー

処理を加えるために，inTable 同様に table を作成しよう

としたが，1つのデータベースを扱うに関して，細かい処

理が増えたため，”database is locked”のエラーが返され

るようになった．そのため，システムを再構築しスレッド

処理を増やし，outTableへ書き込みに成功した．

4.2 outTableの構成

outTable に関しては，ベイズ推定ではなく，エラーの

数により攻撃判定する．そのため，inTable の column に

errorTypeを追加した．これは，ポートスキャンは通信要

求に対するエラーが多く返されるという特徴を記録するた

めに作成した．表 2のようにTCPに関してはTCP RST，

UDP に関しては，ICMP port unreachable が返される．

TCPと UPDのエラーを区別し，tableに追加/更新する．

errorTypeと frequencyの値を集計し，しきい値を超えた

とき，端末上に警告文を表示する．

outTableの record例� �
srcaddr | dstaddr | protocol | errorType |

srcPort | dstPort|

count(回) | lastUTCsec(sec)| lastUTCusec(µsec)|

frequency(packets/s) | traffic(bit/s)� �
4.3 ポートスキャン検知

ポートスキャンとは，DDoS 攻撃などの前段階として

用いられ，Portの脆弱性を探る方法である．outTableに

関しては，ポートスキャンの検知に使う．Victim から

Attacker に対し多くのエラーを返すことになる．この特

性を活かし，outTable のパケットも集計し攻撃を未然に

防ぐ方法を提案する．

5 実験

ここで，本研究の実験について説明する．
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表 2 ポートスキャンにおけるエラー応答

接続の種類 エラー応答

TCP RST + ACK

UDP ICMP port unreachable

図 3 DDoS実験用ネットワークの構成図

5.1 DDoS攻撃の段階的遮断

図 5 のネットワーク構成で実験を行う．n12 を At-

tacker，n9を Victimとし，n12から先行研究 [4]のDDoS

攻撃模擬ツールでトラフィックを送信し，n9 にて tcp-

dump でトラフィックを確認する．Bridge で設定したロ

ス率と，実際に得られた結果が合うかを確認することで，

Bridgeの性能を評価する．

まず，DDoS 攻撃模擬ツールでトラフィックを送信し，

ベイズ推定により危険度を推定し，正しくパケットロスで

きるかの実験をした．

Sc の取り得る値は，0 種類以上 33 種類未満 s0，34 種

類以上 66 種類未満 s1，67 種類以上 s2，Tc の取り得る

値は，100bit/sec 以上 t0，1bit/sec 以上 100bit/sec 未満

t1，1bit/sec未満 t2，Fc の取り得る値は，1µsec以上 f0，

100µsec以上 1µsec未満 f1，100µsec未満 f2，ロス率は，

e0 で 0%，e1 で 50%，e2 で 100%，と設定した．

DDoS 攻撃模擬ツールで，0.2sec 間隔，ランダムな Sr-

cAddrから 200個のトラフィックを送信した．setRuleが

実行された時刻と，その間に送信したトラフィックと届い

たトラフィックからパケットロス率を求めた結果を次の表

3に示す．

表 3 パケットロスの評価

経過時間 [sec] 到着/送信（ロス率） Ec

00.0-09.0 45/45(0%) e0

09.2-19.2 28/51(46%) e1

19.4-40.0 0/104(100%) e2

表 3より結果として，概ね正確なパケットロスを起こす

ことができた．

5.2 メモリ上のデータベースの読み書きの評価

次にランダムな 7文字の配列を 100個，メモリ上のデー

タベースに書き込む実験をした．その結果を表 4に示す．

表 4 10回の書き込みの平均の速さ

ホームディレクトリ [sec] メモリ上 [sec]

11.0480 00.0046

表 4 より結果として，コンピュータによって変わるが

ホームディレクトリでの実験は約 10sec，メモリ上では約

0.05secで書き込めるという違いが出ることがわかった．

5.3 ポートスキャンの検知

outTable は，ポートスキャンツールを使い，エラー応

答を確認した．プロトコルの違いより，エラーが異なるの

で，エラー毎に outTable に追加更新し，ポートスキャン

を検知することができた．

6 おわりに

ベイズ推定を用いて実験することで，危険度を測定し，

DDoS攻撃を検知し，自動的に遮断することができた．ま

た，メモリ上にデータベースを作成し，そこで操作をす

ることで，データベースの読み書きの高速化に成功した．

LAN →WAN の通信については，プロトコルのエラー応

答という特徴より検知することができた．今後の課題は，

IPv6 での実験と LAN →WAN よりポートスキャン検知

後，IPアドレスの範囲指定し，攻撃を遮断できるようにす

ることである．
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