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1 はじめに

近年では SNS が普及しており，メール離れと言われつ

つある．しかし，比率では 電子メールの利用頻度はかなり

高いと言える [4]．それに比例して，メールの送受信問題が

発生しており，その中でも迷惑メールの受信規制による問

題が起こっている．

携帯会社の契約時の標準設定では，電子メールでの会話

が一方通行になる．特に，携帯電話からのメールは一般の

ドメインに送信できるが，その返信を受信できない，また

は迷惑メールフォルダに分類され受信側がその状態に気づ

かないことが一方通行になる原因である．もし迷惑メール

フォルダに分類された場合は，当然受信拒否を通知するエ

ラーも発生しないため，返信した側はメールが届かなかっ

たことがわからない．さらに，上記のようなエラーメッ

セージは，利用者が多い 3社のうち１社しか出さないため

返信を送ったのに返答が来ないといった事態が発生してし

まう [1] [2] [3]．

その中でも，携帯電話ではないメールアドレスからの返

信には，URLや電話番号が記載されている場合が多く，返

信が迷惑メールとして扱われる可能性が大きい．

そこで本研究では，フィルタに入る前に以前メールを送

信した宛先からのmaillogの有無を確認して，whitelistを

用いて必要なメールかを判断し，上記の問題を対処できな

いかと考えた．したがって上記のようなメール送受信問題

に対し，少なくともユーザが送信した宛先からのメールは

受け取れるべきものとして，送信者がメールを出した宛先

のリストを作り，リスト内の宛先からのメールは受け取れ

るシステムの構築を目的とする．先行研究は調べた結果見

当たらず，また本システムを携帯電話会社に導入すること

で本研究で取り上げている問題が少しでも解決できるので

はないかと思い本研究をすることに至った．

プログラムはメール logを読み取りリストに書き込むプ

ログラム (以下プログラム 1)，作成したデータベースを読

み取るプログラム (以下プログラム 2)の２つを作成する．

上記のプログラムは SMTP サーバに組み込み，メールを

受信する際に起動する．２つのプログラムを用いて，メー

ルのログを読み取り，リストに上書きする．リストをデー

タベース化して，受信されたメールとデータベースの中の

table にある宛先・送信者のアドレスが一致すればメール

を受信し，アドレスが不一致の場合はエラーコードをサー

バに返す．本研究では野杁は主に実験環境とプログラム作

成，鈴木は主に文章作成とプログラム作成を担当した．

2 本システムの概要

図 1では，本システムの構造を示しており，図のように

本研究では Postfix2 機を用いることで送信用と受信用の

SMTPサーバとして実装する.

図 1 本システムの概要

一般的にユーザ間でメールを送信した時に，自分側の

サーバの送信記録ファイルにメール logが記録される．本

研究ではこのメール log を用いてシステムを実現する. 自

分側のサーバのメール logの中で必要な logをプログラム

1を用いて抜き出し，リストを作成する．リストを参照し，

プログラム 1でデータベースに接続し tableを作成する．

表 1 userlistの表

メールアドレス

usr1@mobile0.exa

usr2@mobile0.exa

usr3@mobile0.exa

表 2 maillogの表

送信者アドレス 宛先アドレス

usr1@mobile0.exa ousr1@mobile2.exa

usr2@mobile0.exa ousr2@mobile2.exa

usr3@mobile0.exa ousr1@mobile3.exa

受信回数 最終受信時刻

2 Jan.03.10.25

4 Jan.02.08.23

3 Jan.03.08.56

本研究では userlist の table と maillog の table の２つ
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の tableを作成した. そしてデータベースはリレーショナ

ルデータベースを用いる. userlist の表と maillog の表が

あり，userlist の表は送信者のメールアドレスで maillog

の表は送信者アドレス，宛先アドレス，受信回数，最終受信

時刻で構成されている. userlist の表の送信者のメールア

ドレスを maillogの表の送信者アドレスにリンクさせてい

る．そのため送信者のメールアドレスより宛先アドレス，

受信回数，最終受信時刻を確認することができる.

次に相手側がメールを送信すると仮定する．その場合相

手側のサーバを経由して自分のサーバ側がメールを受信す

る. そのメールを受信する際にフィルタと同じディレクト

リ内に存在するプログラム 2 を用いる．プログラム 2 は

あらかじめ argv=/host/filter として，格納しておく必要

がある．プログラム 2は tableを読み取るもので tableに

ある送信者・宛先アドレスと送られてきたメールのアドレ

スが一致するかを判別するプログラムである．table にあ

るアドレスと一致するならばメールは受信させる．もしア

ドレスが不一致の場合はフィルタにかかり，プログラム 2

によってエラーメッセージが送信者に送られる．このシス

テムにより相手側は受信された場合は相手側からの返信

メールが届き，またメールが紛失した受信されていなかっ

たとしてもエラーメッセージを相手側が受け取ることがで

きる．

例えば表１から，ousr1@mobile2.exa（to に格納され

ているアドレス）から usr1@mobile0.exa（from に格納

されているアドレス）へ，または ousr1@mobile2.exa（to

に格納されているアドレス）から usr1@mobile0.exa と

usr2@mobile0.exa（from に格納されている複数のアドレ

ス）へのメールは制作した tableのアドレスと一致している

ためメールの送信を許可する．しかし ousr1@mobile2.exa

から someone@mobile2.exa（表に格納されていない

宛先のアドレス）へ，または ousr1@mobile2.exa から

user1@mobile0.exa と someone@mobile2.exa（表に格納

されていない，いずれかの宛先のアドレス）へのメール

は制作した tableのアドレスと一致しないため，そのまま

フィルタにかかりメールを規制する．

3 環境設定

本節では，研究での環境構築設定すなわち，SMTPサーバ

として用いたVirtualbox，メールの送受信に用いたPostfix

の設定について記述する．

3.1 VirtualBox

VirtualBox とは既存オペレーティング・システム上に

追加のオペレーティングシステムを実行することができ

るアプリケーションである．本研究では SMTP サーバを

Postfix2 機で代用する．そのために OS が 2 つ必要とす

る，PC実機を 2機使用して実験するよりも仮想 OS2機を

使用した方が安易にすみ，かつ VirtualBoxは仮想 OS の

設定がしやすいために VirtualBoxを用いる．

3.2 Postfix

Postfixとは，フリーソフトウェアのメール転送エージェ

ントである．Sendmail との操作上の互換性があり，かつ

安全であることを指向して開発されている．本研究では，

UNIX用のメール転送エージェントとして設計されている

ために Postfixを用いることにした．

本研究では主な設定として/etc/postfix/main.cf と

/etc/postfix/master.cfを設定した．

main.cf は主に Postfix の環境設定であり，Postfix1 上

の/etc/postfix/main.cf のファイルに設定する．myhost-

name，myprogin には自分のホスト名，mydestination

にはメールを受信するドメイン名をそれぞれ書き込む．

smtp host lookup は SMTP クライアントがホストの IP

アドレスを検索するのに使うメカニズムであり，DNS 検

索が無効の場合無視される．native と書き込んだのはネ

イティブなネームサービスのみを使うためである．dis-

able dns lookups は PostfixSMTP および LMTP クライ

アントでの DNS検索を無効にする．無効になると，通常

は/etc/hosts も検索する gethostbyname() システムライ

ブラリルーチンを使ってホストを検索する．このままだ

と/etc/hostsで設定しているホスト名を宛先としたメール

を送信すると DNSサーバにホスト名についての問い合わ

せパケット外とせずに送られる．smtp dns support level

を disabledにすることで Postfixは独自に DNSを引かな

くなるためシステム標準の方法でドメイン名の名前解決を

する．

master.cf は主にメール受信後，配送前に filter に

渡すようにするために必要であり，Postfix1 上の

/etc/postfix/master.cf のファイルに設定する．危険な

メール全てのコンテンツを扱うために filter という専

用ローカルユーザアカウントを作る必要がある．ま

た/var/spool/filter ディレクトリも作成する必要があ

る．argv=/home/fiter プログラム.pl は/home/filter に

ある filter.pl を実行させるものである．本研究ではこ

こにプログラム 2 を指定する．また SMTP で到達した

メールにコンテンツフィルタを使用するために，-o con-

tent filter=filter:dummyを加える．

3.3 SQLiteを用いたデータベースの作成

本研究では作成したメール logのリストをデータベース

化させる必要があった．そのためデータベースを作成する

のに SQLite を用いた．SQLite とは，サーバとしてでは

ないアプリケーションに組み込むことで利用できる軽量の

データベースである．本研究で用いた PCが容量・スペッ

ク等の性能を考慮また大規模な実験をしないために使用

した．

userlist の table 作成手順としてはまず，メールアドレ

スをプライマリキーに設定．次に maillog を table とし

て作成．必要であるメールアドレスの回数のカウント，

最後に使った時間をデータとして抽出する．プライマ
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リキーを from と to のアドレスに設定する．PRAGMA

foreign keys = true;は外部キー制約を ONにするために

必要であるコマンドである．

4 プログラムの概要

本研究は perlプログラムを用いる．Postfixでメールを

送るときに起動できるプログラムの１つであるためであ

る．プログラムはメール logを読みリストを作り tableに

書き込むプログラムと tableを読み取るプログラムを作成

した．また本研究のプログラムには tableにアクセスしな

くてはいけないのでデータベースに接続する必要がある．

そのために以下のコードを perl プログラムに書き込むこ

とでデータベースに接続ができる．

データベースへの接続・切断� �
use DBI;

接続

my $dbh=DBI -> connect

(“dbi:SQLite:dbname=database.db”);

切断

$dbh -> disconnect;� �
上記の例では，database.dbというデータファイルへ接続

または切断できる．

4.1 主要メール logを tableに書き込むプログラム

プログラム 1(メール logを tableに書き込むプログラム)

主要メール logを tableに書き込むプログラムはメール

log を抽出し仮リストを作成その後に必要なデータをデー

タベースの tableに書き込むプログラムである.

プログラムの処理内容を以下に示す．

1. データベースと接続（外部キー制約も有効にする）

2. fieldにメール logを分割して代入

3. 次のメールキューが保守されてるかつ from があるな

らば queueid は field[5] を代入．queueid が ’ ’（中

身がない）と等しくない，つまり queueid があれば

from{queueid}は field[6]を代入

4. ローカルのメール転送かつ status=sent ならば

queueid は field[5] に代入もし queueid があれば

to{queueid} を field[6] に代入また date{queueid} は
getTimeStamp{field[0], field[1], field[2]}を代入

5. もし date，from, to の値が未定義値でなければ

checkDB プログラムよりデータベースの table に

from，to，使用回数（usecount），dateを格納する．

6. 15̃を繰り返す．

7. データベースと切断

tableの更新� �
更新

if ($row[1] < $date) {
print ”Add Count: $row[0] add 1, lastused $row[1]

< $date”;

my$count = $row[0] + 1;

$dbh -> do(”UPDATE maillog SET usec-

ount=’$count’, lastused = ’$date’

where fromaddr=’$from’ and toaddr=’$to’”);

}� �
上記は table を更新する．row と date を比較し，table

にあるならば使用回数 usecount 増やし，最終使用時刻

lastusedを最新の dateに変更させる．tableにない場合使

用回数 usecountを 1 にして新規に送信者アドレス，受信

者アドレス，最終使用時刻 lautusedを書き込む．

4.2 table読み取りプログラム

プログラム 2(tableを読み取るプログラム) tableを読み

取るプログラムは読み取る際に tableにあるアドレスを読

み取ることでメールの受信をするか否かを確認するプログ

ラムである．処理内容を以下に示す．

1. データベースに接続

2. i=0として宛先 recipientsを recipients-1の数まで表

示することを繰り返す．

3. maillogの tableの fromaddr=recipients（宛先アドレ

ス）かつ toaddr=sender（送信アドレス）のデータを

取得する SQL文を実行する環境を用意，実行．

4. 取得したデータを項目の配列（@row）として取り出す．

5. もし@row であるならば valid と表示違うならば in-

validと表示．（invalidの末尾に recipients[i]を追加）

6. データベースと切断

7. もし i が recipients-1 と同じならば verdict（判定結

果）は 1（true）

8. もし verdictでかつ debugでなければ sendmailコマ

ンドで message を送信．もし debug であればエラー

コードを返す．

アドレス確認� �
if ($sender && $recipients[$i]){
$vaildRecipients .= ”$recipients[$i]”;

my $count = split($vaildRecipients,@row);

my $update = ”UPDATE maillog set

usecount=’$count’,lastused=’$date”;

$dbh -> do($update);

}� �
上記はもし宛先アドレス sender かつ送信アドレス re-

cipients[$i] ならば validRecipients に recipients[$i] を代

入する．count に宛先アドレス@row がでた場合に分割し
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たものを代入し受信回数 usecount 最終受信時刻 lastused

をアップデートする．sender とすべての宛先アドレスが

maillog の table にある場合そのままメールを受け取る．

もし拒否された場合は filter から Postfix にエラーコード

を戻す．

5 実験

本研究で使用したホスト OS は Ubuntu Linux14.04 を

使用し VirutalBox のバージョンは 5.0.8，仮想 OS は

Ubuntu14.04server とそのクローンの 2 機を使用．Vir-

tualBoxのネットワーク設定はゲスト OSだけで通信させ

ればよいので内部ネットワークを使用．仮想 OS に post-

fix，SQLite，プログラムを組み込み，仮想OS上の Postfix

のネットワーク設定等する．Postfix1 のメールアドレス

を taro@mobil1.private，Postifix2 のメールアドレスを

user1@mobile2.privateとして telnetを用いてメールを送

信し実際にメールが送信されるか確認する．また登録され

ていないメールアドレスを用いた場合に送信者側にエラー

メッセージを送信するか確認する．

5.1 実験結果

実験の結果，Postfix1から Postfix2へのメールを転送す

ることができた．図 2はメールが送信時，図 3はメールが

送信失敗時のmaillogである．送信成功時は status=sent，

送信失敗時は status=bouncedという表記で確認できる．

図 2 送信成功時の maillog

図 3 送信失敗時の maillog

また，図 4 よりデータベース内にあらかじめ登録し

ていないアドレス，すなわち maillog の無いアドレス

user4@mobile1.private へのメールが届かないことを示

すエラー文が送信側である user1@mobile2.privateに届く

ことも確認できた．

課題として，リストを作る際に送信側（from），受信側

（to）の最終受信時刻（last used），受信回数（count）等

をそれぞれ分けて表記できるプログラムの制作が挙げられ

る．また両 serverともに本システムを導入した場合，不具

合が生じる可能性がある．

図 4 送信失敗時のエラー文
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