
1 
 

安全性要求獲得方法の提案と評価 

2012SE101 河合 亜実 2012SE145 松原 百映 

指導教員: 青山 幹雄 

 

1 研究背景 

近年，自動車の安全性への注目が高まっており，今

後も自動車社会が発展していく状況においては，自動

車が交通事故を起こさないという安全性を満たすことが

求められている． 

2 研究課題 

交通事故を減らすには安全性を満たすことが求めら

れている．本研究では，自動車の安全性を脅かすリスク

の緩和に必要な要求を安全性要求と定義し，その獲得

方法を提案する． 

3 関連研究 

(1) ミスユースケース分析 

ミスユースケース図とは，ユースケース図の拡張であ

る．脅威を与えるネガティブな要素を追加し，脅威と緩

和の関係を明確化する [1]． 

(2) セキュリティパターン 

セキュリティパターンは，特定の状況に関した問題に

対する解決法をパターン化したものである．パターンに

は，名前などの他に，状況，問題，解法，解法の構造や

振舞い，結果などが含まれる [2]． 

(3) ETA(Event Tree Analysis) 

システムの故障を初期事象とし，対策やその成否を

分析し，到達する事象の生起確率を各事象の生起確率

の積として表す[3]． 

4 アプローチ 

 自動車の安全性要求において，安全性の脅威は外
部だけでなく内部にも存在し，自動車に関する全てのア

クタはミスアクタになり得るという特徴を持つ．  

本研究では，自動車に搭載されているシステムやソフ

トウェアが故障したことが原因で起こる交通事故を対象

として，自動車の安全性要求獲得方法を提案する．  

5 提案方法 

本研究

における

安全性要

求獲得方

法を，提

案プロセ

ス と し て

図 1 に示

す． 

 

 

5.1 安全性要求メタモデル 

 安全性要求のメタモデルを図 2に示す． 

 
図 2 安全性要求メタモデル 

5.2 詳細プロセス 

(1) 安全性パターンの作成 

要求獲得を行うシステムに対して，安全性パターンを

作成する． 

(2) 脅威の特定，脅威レベルの評価 

システムについてミスユースケース分析を行い，シス

テムに対する脅威を特定する．ここで，安全性のミスユ

ースケース分析では，同じ名前でアクタとミスアクタが存

在するという特徴がある．そのことをマルチアクタと呼ぶ．

また，特定された脅威によって引き起こされる交通事故

について，脅威緩和前の交通事故発生確率を脅威レ

ベルとして，ETAを用いて算出する． 

(3) 緩和ポイントの特定 

ミスユースケースシナリオを記述する．脅威に対する

緩和ポイントを特定して，緩和策のユースケースを追加

する． 

(4) 緩和ユースケースの作成 

緩和策を追加したミスユースケースのことを緩和ユー

スケースと呼ぶ． 

(5) 緩和ユースケースシナリオの作成 

緩和ユースケースをもとに，緩和ユースケースシナリ

オを作成する．ここでは，緩和ポイントや安全性パター

ンを用いることに注意する． 

(6) 振舞いの分析 

緩和ユースケースシナリオから，システムの振る舞い

の順序や時系列を，シーケンス図を用いて分析する．こ

のとき，マルチアクタや，ユースケース，ミスユースケー

スを一目見てわかるように，ミスユースケースの場合は

活性区間を黒塗りにし，マルチアクタはアクタの周りを太

い黒枠で囲って表現する． 

(7) 緩和レベルの評価 

脅威緩和後の交通事故発生確率を緩和レベルとし，

脅威レベルと同様に ETAを用いて評価する．  

図 1 提案プロセス 
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(8) 脅威レベルの軽減効果の評価 

(2)で評価した脅威レベルと(7)で評価した緩和レベル

を比較し，安全性が向上しているかどうかを評価する．

ここで，「安全性が向上している」とは，脅威レベルより緩

和レベルが低下している状態とする． 

6 例題への適用 

6.1 概要 

実際の自動車の制御システムの仕様に本提案を適

用し，妥当性を確認する．プリクラッシュセーフティシス

テムを対象とする．2004年モデル[4]，2009年モデル[5]

のミリ波レーダセンサが故障した場合に，カメラセンサを

追加した 2009年モデルで安全性が向上したことを比較，

検証する． 

6.2 適用 

(1) 安全性パターンの作成 

 プリクラッシュセーフティシステムについて，安全性パ

ターンを作成した． 

＜安全性パターン 1＞ 

名前 ブレーキが作動しない 

原因 運転手の前方不注意 

問題 運転手がわき見や居眠りをした際，障害物に

気が付かず，適切にブレーキを作動させない

ため，障害物と衝突する恐れがある． 

対策 ミリ波警報器により，運転手に警告をする． 

結果 警報器が作動し，運転手の注意を促すため，

障害物を発見し，適切なブレーキの作動が行

える．よって障害物との衝突を回避できるよ

うになる． 

 

＜安全性パターン 2＞ 

名前 プリクラッシュセーフティコンピュータが作動要求を

送信しない 

原因 ミリ波レーダセンサの故障 

問題 (1) ミリ波レーダセンサによる前方の障害物の検

知ができず，プリクラッシュセーフティコンピュ

ータが障害物との衝突回避の可否を判断で

きなくなり，衝突を避けられない恐れがある． 

(2) ミリ波レーダセンサによる前方の障害物の検

知ができず，警報器が作動しない．これによ

り，運転手は前方の障害物に気づかないまま

走行を続け，衝突する恐れがある． 

対策 ミリ波レーダセンサとは別に，カメラセンサを設置

する．また，カメラセンサからの情報を解析して障

害物についての情報を得られるコンピュータを設

置する． 

結果 カメラセンサで車両前方の風景をデジタル映像と

して取り込み，その映像データをコンピュータで解

析することで，障害物を検知するだけでなく，車両

から障害物までの距離や，障害物の高さや幅とい

った具体的な情報を得ることができ，障害物との

衝突を回避できるようになる． 

 

(2) 脅威の特定，脅威レベルの評価 

 2004 年のプリクラッシュセーフティシステムのミスユー

スケース図を作成し，脅威を明確にした(図 3)．また，脅

威緩和前の交通事故発生確率を脅威レベルとして，

ETA を用いて算出した．脅威レベルは，初期事象の発

生確率を𝜆0，対策 i の失敗確率を𝜆𝑖として，交通事故発

生確率の積となる(図 4)． 

 
図 3 2004年モデルのミスユースケース図 

 

 
図 4 2004年モデルの脅威レベル 

(3) 緩和ポイントの特定 

 ミスユースケースシナリオを記述し，シナリオの基本パ

スに安全性パターンを対応させて，緩和ポイントを特定

した． 

＜ミスユースケースシナリオ 1＞ 

(1) ミスユース 

ケース名 

前方不注意によりブレーキが作動しな

い 

(2) アクタ／ 

ミスアクタ 

運転手が前方の障害物に気づかず，

障害物と衝突する 

(3) 概要 運転手，ブレーキ 

(4) トリガ 前方不注意 

(5) 事前条件 運転手はブレーキを作動させていない 

(6) 基本パス 1) 運転手は，前方の障害物に気づ

かず，自動車の走行を続ける 

2) 運転手は，ブレーキを作動させ

ず，ブレーキが作動しない 

(7) 結果 自動車と障害物が衝突する 

(8) ステークホル

ダリスク 

運転手のリスク ⇒ 軽傷 

(9) ミスアクタ 

プロフィール 

1) 運転手に悪意はない 

2) ブレーキは正常に機能している 

(10) 緩和ポイント ブレーキが作動しない 
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＜ミスユースケースシナリオ 2＞ 

(1) ミスユース 

ケース名 

障害物を検知しない 

(2) アクタ／ 

ミスアクタ 

障害物，ミリ波レーダセンサ 

(3) 概要 ミリ波レーダセンサが故障したことによ

り，前方の障害物を検知できず，障害

物と衝突する 

(4) トリガ ミリ波レーダセンサの故障 

(5) 事前条件 ミリ波レーダセンサが故障している 

(6) 基本パス 1) ミリ波レーダセンサの故障によ

り，プリクラッシュセーフティコンピ

ュータは，前方の障害物の検知

情報を取得しない 

2) プリクラッシュセーフティコンピュ

ータは，スキッドコントロールコン

ピュータに作動要求を送信しな

い 

(7) 結果 運転手は，前方の障害物に気づかな

い 

(8) ステークホル

ダリスク 

運転手のリスク ⇒ 障害物と衝突 

(9) ミスアクタ 

プロフィール 

1) 障害物は，移動できる物でも移

動できない物でもあり得る 

2) ミリ波レーダセンサは機能してい

ない 

(10) 緩和ポイント ミリ波レーダセンサの故障 

 

(4) 緩和ユースケースの作成 

ミスユースケース図とミスユースケースシナリオをもと

に，脅威を緩和するユースケース図を作成する(図 5)． 

 
図 5 2009年モデルの緩和ユースケース図 

(5) 緩和ユースケースシナリオの作成 

緩和ユースケースのシナリオを記述した． 

 

 

＜緩和ユースケースシナリオ 1＞ 

(1) 緩和ユース

ケース名 

運転手に警告する 

(2) アクタ 警報器，運転手 

(3) 概要 警報器は，プリクラッシュセーフティコ

ンピュータから警告要求を受信し，警

報器を作動させる 

(4) 事前条件 プリクラッシュコンピュータから警告要

求を受信している 

(5) 基本パス 警報器を作動する 

(6) 結果 警報器の作動により，運転手は注意喚

起を促され，前方の障害物に気づく 

 

＜緩和ユースケースシナリオ 2＞ 

(1) 緩和ユース

ケース名 

障害物を検知してプリクラッシュセーフ

ティコンピュータに送信する 

(2) アクタ カメラセンサ，障害物 

(3) 概要 ミリ波レーダセンサとは別にカメラセン

サを設置したことで，ミリ波レーダセン

サが故障しても，前方の障害物を検知

できるようになる 

(4) 事前条件 カメラセンサが正常に機能している 

(5) 基本パス 1) カメラセンサからの車両前方の映

像データの解析情報をもとに，前

方の障害物を検知する 

2) 障害物の検知情報をプリクラッシ

ュセーフティコンピュータに送信

する 

(6) 結果 プリクラッシュセーフティコンピュータ

は，警報器に警告要求を送信する 

 

(6) 振舞いの分析 

緩和ユースケース図とシナリオをもとに，脅威緩和済

のプリクラッシュセーフティシステムの振舞いをシーケン

ス図で示し，振舞いの順序や対策の場合分けを明確に

した(図 6)． 
 

 
図 6 2009年モデルのシーケンス図 
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(7) 緩和レベルの評価 

 脅威緩和後の交通事故発生確率を緩和レベルとし，

脅威レベルと同様にETAで評価した(図 7)． 

 
図 7 2009年モデルの緩和レベル 

(8) 脅威レベルの軽減効果の評価 

 脅威レベルと緩和レベルを比較すると，次の式(1)が得

られる． 

    𝜆0 > 𝜆0𝜆1（0＜𝜆0＜1，0＜𝜆1＜1）    (1) 

式(1)より，脅威レベルより緩和レベルが低下したため，

2009 年モデルでは，安全性が向上していることが分か

った． 

7 評価 

 本提案方法では，ミスユースケース分析を行う際

に，セキュリティパターンを応用した安全性パターンを

対応させることで，ミスユースケースシナリオから，脅威

に対する緩和ポイントと緩和策を明確にすることが可能

になった．また，全ての振舞いの時系列を分析すること

で，脅威ごとに緩和策の有効性を定量的に分析可能に

なった． 

(1) 安全性パターンの有効性 

セキュリティパターンを応用して安全性パターンを定

義することで，システムやソフトウェアの故障の原因と対

策をパターン化できる．これにより，脅威の原因を明確

にすることで，適切な対策を体系的に特定できるように

なった． 

(2) マルチアクタの有効性 

安全性に関する全てのアクタがミスアクタになり得ると

いう特徴を，マルチアクタとして表現可能とした．マルチ

アクタを導入したことにより，ミスユースケース図やシー

ケンス図から，マルチアクタがどのような条件で脅威にな

るかを評価できるようになった． 

(3) 安全性の定量的な評価の有効性 

ETA を用いることで，脅威レベルや緩和レベルのよう

に，安全性を定量的に表現可能になった．また，脅威レ

ベルと緩和レベルを評価，比較することで，安全性の向

上を体系的に，かつ定量的に評価可能とした． 

8 考察 

(1) ミスユースケース分析の拡張の有効性 

1) 従来のミスユースケース分析との比較 

従来のミスユースケース分析にマルチアクタを

導入することで，システムに対する脅威について，

外部要因による脅威だけでなく，内部要因による

脅威も明確にすることが可能になった． これに

より，自動車の安全性の特徴に対応したミスユー

スケース分析を行うことが可能になった． 

2) セキュリティへの応用 

  セキュリティにおける従来のミスユースケース分析

では，外部要因による脅威が分析されていたが，本

提案方法を応用すると，システムのユーザなどによる

情報漏洩などの，内部要因によるシステムのセキュリ

ティ要求獲得が可能になる． 

(2) ETAの適用 

従来のミスユースケース分析では機能の分析を行うた

め，定性的な要求獲得であったが，ETA を適用すること

で，脅威緩和後の安全性の向上を定量的に評価可能

になった．このように，従来のミスユースケース分析に

ETA を組み合わせることで，定性的であった安全性要

求に加え，定量的な安全性要求も獲得可能となった． 

9 今後の課題 

(1) システムの対策の優先順位の決定 

実際のシステムの故障時における安全性を考慮した

際には，対策の実行順序に加えて，対策の優先順位が

重要になる．安全性を満たすシステムの設計では，対策

の実行順序だけでなく，優先順位を考慮した設計が求

められる． 

(2) 要求獲得の範囲の拡大 

本研究はシステムやソフトウェアの故障が原因となる

交通事故を対象としたが，実際には，システムやソフトウ

ェア以外にも原因となり得るため，ステークホルダによる

要因や環境要因も対象に含める要求獲得方法の実現

が求められる． 

10 まとめ 

 本研究では，自動車の安全性を脅かすリスクの緩和
に必要な要求を安全性要求と定義し，自動車に搭載さ

れているシステムやソフトウェアが故障したことが原因で

起こる交通事故を対象として，自動車の安全性要求獲

得方法を提案した．本提案方法をプリクラッシュセーフ

ティシステムに適用して，安全性が向上していることを定

量的に評価した．本提案方法により，自動車の安全性

を満たすシステムやソフトウェアの設計や開発が期待で

きる．  
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